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なかなか減らないシステム障害 
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社会経済活動に多大な影響を及ぼした情報システムの障害 
（報道発表ベース） 件/月 

IPA/SECの調査による 
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最近の障害の特徴 

 製品・装置の故障も、内蔵されてい
るソフトウェアが原因であるケースが
多い 

 システム系の障害では、類似の原
因に起因するケースが多い 
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自動改札機の不具合による大規模障害 

 JR東日本、地下鉄、私鉄の662駅
で自動改札機が使えなくなる 

 原因は、ネガデータを中央のコン
ピュータから受け取る際、改札機の
ソフトウェアに不具合があり正しく
読み込めず 

 地下鉄等の65駅で窓口
処理機が使えなくなる 

 原因は10/12のトラブル
と同一。改札機と窓口機
で不具合の発生条件が異
なった 

2007.10.12 

2007.10.18 

約260万人の利用者に影響 
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日本製自動車はソフトウェアが疑われた 

出典：http://www.nhtsa.gov/PR/DOT-16-11 

2009年～2010年日本製自動車の 
「意図しない急加速（UA）」に関する 
クレームが急増 

米国議会や米運輸省道路交通安全局
（NHTSA）から品質報告を求められるも
メーカ側は説明に苦慮 

NHTSAは第三者機関であるNASAに不具
合の有無の調査を要請 →結果はシロ 

電子スロットル 
制御システムの 
ソフトウェアが 
疑われた 



6 Copyright © 2014 IPA, All Rights Reserved Software Reliability Enhancement Center 

ハードウェア開発とソフトウェア開発 

要件定義 設計 製造 

設計書 
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ド
ウ
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ソフトウェア開発は上流工程がカギ 
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経営戦略と 
システム化計画 

運用テスト 

仕様通りか？ 

上流/超上流工程 
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形式手法の適用 

 形式手法とは、数学的な規範を用いることで、設計の曖昧性や 
不正確さを排除する手法の総称 

0 10 20 30 40 50

合計 

誤字・脱字など 

設計内容の曖昧さ 

設計内容の不足 

設計内容の衝突 

修正が必要 修正が望ましい 修正不要 

指摘事項のうち64％が修正要の項目 

対象：証券取引所のシステムの
外部設計書 

手法：Event-B、SPIN、VDM++ 

件 

実システムへの適用実験例 
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モデル指向開発（MBSE）の適用 

 対象のモデルを適切に構成要素に分割（decompose）できるため、QCDSE
（品質、コスト、納期、安全性、環境）などのバランスをとることができる 
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類似障害の再発防止の仕組み作り 

障害に基づく教訓の共有による信頼性向上のしくみ 現状（教訓の共有なし） 
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IPA/SECが担う 
（外部専門家/有識者の力を借りつつ） 
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日本製自動車の不具合懸念の事例からの教訓 

これまでの日本企業は、利用者の要望に個々に答えるこ
とで高品質というブランド力を築いてきた 

実際、日本製のソフトウェアの品質は海外に比べて1桁以
上高いとの調査報告もある 

しかしながら、グローバル市場においては当事者企業の主
張だけでは不十分で、NASAが行ったような第三者による
客観的な評価の裏付けがないと通用しない 
 会計処理における会計士による会計監査の必要性と同等 

一旦ブランドが傷つくと、その損害は極めて大きい 
 今回のケースでは直接的な不具合は検出されなかったためUAに対す
る損害賠償請求にはメーカ側が勝訴したが、ブランドイメージの低下に
より車両の価値が下がったとして顧客から訴えられ、11億ドル（当時の
レートで約940億円）支払うことで和解 

 

Trust Meでは 
通用しない!! 
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第三者が品質を確認する仕組みの導入 

供給者 

利用者 

提
供 

製品 
品質説明 

第三者が品質確認 
する制度の導入 

製品の適切な選択 

製品の安全な利用 

第三者確認による安心感 

顧客からの信頼向上 

ブランド力向上 

製品事故等による事業リ

スクの低減 

国際市場における競争力

の強化 

利用者 

供給者 第三者 

製品、 
品質説明 

判定結果 

製品、 
審査に必要な書類等 

提出 

適 適 

審査基準 

供給者のメリット 

利用者のメリット 
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ソフトウェアシステムを取り巻く環境の変化 

• ネットワークの 
 ブロードバンド化 
• IT機器の価格性能化 
 の飛躍的な向上 
• オープン化の進展 

急速な技術進歩 

• サイバー犯罪の増加 
• ｻｰﾋﾞｽの連携化による 
 ﾌﾟﾛﾋﾞｼﾞｮﾆﾝｸﾞの困難化 
• ｼｽﾃﾑの広域化に 
よる影響範囲の増大 

リスクの増大 

• スマートコミュニティ等
の融合システムの出現 

• インターネットの普及 
• 電子商取引の広がり 
• モバイル化 

情報化社会の進展 

• 利用者層の拡大 
• システム障害時の 
 経済的損失の増大 
• 東日本大震災以降の 
 意識向上 

利用者の安全への 
意識の高まり 

安全の確保 
安心の確保 

製品・サービス 

社会を支える 
システムの 

安全かつ安心 
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ディペンダビリティとセキュリティの確保 

信 頼 性 

安 全 性 

保 全 性 

可 用 性 

機 密 性 

完 全 性 
不正アクセス 

サービス妨害 

HP改ざんなど 

 

バグの顕在化 

操作ミス 

装置の故障など 

ディペンダビリティ 

偶発的 
セキュリティ 

人為的 

ディペンダビリティ 
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自動車も外部と繋がる 

自動車が様々な機器やサービスに繋がることで、様々な場所に攻撃者が現れる
可能性がある。 

「セキュリティ」への対策が必要 
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ディペンダビリティの重要性 

自動車は、特に安全性と可用性を同時に満たす必
要がある。 
安全でなければならないが、高速道路や砂漠での走行等を考え
ると、何かあった時に安全のため停止してしまうだけではなく、必
要とされる時には可能な限り継続して走り続けられる可用性等も
必要。 

 

 

自動車のようなコンシューマデバイスは 
「ディペンダビリティ」を保証することが必要 
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ディペンダビリティを保証する体系的な枠組み 

モデルを使用した素早い 
繰り返しによる作成と検証 

コ
ン
シ
ュ
ー
マ
デ
バ
イ
ス 

の
様
々
な
利
用
シ
ー
ン 

異なったコンシューマデ
バイス間で保証する枠組
みの共有化も 

日本流のすり合わせ開発による品質作り込み  

システム 
要求定義 

検証と 
妥当性確認 

開
発
方
法
論
と
し
て
国
際
標
準
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案 

ディペンダビリティを 
保証する体系的な枠組み 

ハードウェア 
開発 

ソフトウェア 
開発 

システムアー 
キテクチャ設計 

IPAが中心となって、産官学連携により枠組みを策定 


