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本領域の論文・特許のデータについては以下をご参照ください
・�ダッシュボード版：https://www.jst.go.jp/crds/report/CRDS-FY2025-FR-02.html
・PDF版：https://www.jst.go.jp/crds/pdf/2025/FR/CRDS-FY2025-FR-03/CRDS-FY2025-FR-03_41S105.pdf

1.	 研究開発領域の定義
本領域は、人工知能（AI）技術がもたらすさまざまなリスクへの技術的な対策を生み出し、安全で信頼し

得るAI利活用を実現するための研究開発領域である。対策を実装する場面は複数あり、AIモデル自体の開
発場面、AIアプリケーションの開発場面、AIを開発ツールとして用いた開発場面、AIアプリケーションが攻
撃を受ける場面、フェイク生成などにAIが悪用される場面、利用者がAIアプリケーションにだまされる場面
など、開発・実装していくべき対策技術は多様な場面をカバーしていくことが求められる。

2.	 本領域の意義
AI技術が急速な発展を遂げ、ChatGPTなどの生成AIの利用が爆発的に広がった。その一方で、AI技術

の負の側面として、さまざまなリスクが指摘されるようになった1）。生成AIがもっともらしいうそを出力する
「ハルシネーション問題」や、人間にはもはや真偽を見分けることが困難な偽情報（偽の画像・音声・動画・
文章など）が容易に作れるようになってしまった「フェイク悪用問題」は、個人・集団の意思決定ミスや社会
的な混乱・対立を招き、民主主義や司法をも揺るがしかねない深刻な問題である。 AIの応答や出力結果が
何を根拠としてどのような論理・プロセスで導かれたものなのかが説明されないという「ブラックボックス問題」
は、事故発生時に原因や責任の所在を明らかにする際に大きな障害となる。表 1に示すように、他にもさま
ざまなAIリスクがあり、その対策が社会的に重要な課題だと認識されるようになった2）, 3）。

表 1　さまざまなAIリスク

リスクの種類 リスクとなる事項

モデル構築時の懸念
学習データの著作権侵害・プライバシー侵害、自然環境へのダメージ（電力・水資源など）、モデ
ル訓練時の労働問題

モデル利用時の懸念
［悪用］

フェイク・有害コンテンツ・プロパガンダなどの生成（政治干渉、他国攻撃、他者毀損、世論誘導、
ヘイトスピーチなど）、プロンプトインジェクションによる悪知恵引き出し（兵器・毒薬の作り方など）、
詐欺メール生成などの犯罪利用、サイバー攻撃（攻撃のコード生成や自動化）

モデル利用時の懸念
［誤用］

ハルシネーションを信じた判断ミス、過度の感情移入・精神的依存、プロンプトからの情報漏洩、
ブラックボックス性が招く予期せぬ挙動

社会への広範な影響
社会的バイアスの強化、創作文化・市場への影響、教育の在り方への影響、犯罪捜査・司法の揺
らぎ、民主主義の質的低下、人間に理解不能な科学、AIによる労働者の置き換え・失業、データ
汚染（AI生成物があふれて言論空間混乱）

予期せぬ挙動・制御
不能

不適切な副目標生成、超知能
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本領域の取り組みは、このようなAIリスクを回避あるいは低減し、高機能・高性能な最先端AIを安全で
信頼し得るものとして、人々や社会が受け入れられるようにするために不可欠である。また、利用者、開発者、
運用者の各観点に分けて意義を考えると、本領域の取り組みは、表 2の①～⑤のような対策につながる。

表 2　本領域の技術開発の意義

観点 本領域の技術開発がかなえること

利用者
の観点

①
AIが組み込まれた製品・サービスを安心して使えるようになる。つまり、個人情報を抜き取られて悪用され
たり、不本意な誘導をされたりといった被害を減らす。

②
AIの悪用による、人間への巧妙な攻撃を回避できるようになる。つまり、AIで作られた偽・誤情報やなりす
ましにだまされたり、個人の立場・人格などを毀損されたりといった事態を減らす。

開発者
の観点

③
AIを組み込んだ製品・サービスやAIを活用して開発した製品・サービスの安全性・信頼性を確保できるよ
うになる。つまり、安全で信頼できる製品・サービスの開発ガイドラインが整備される。

運用者
の観点

④
AIを組み込んだ製品・サービスの運用時の安全性・信頼性を確保できるようになる。つまり、運用時、AI
固有の脆弱性に対するサイバー攻撃を回避できるようになる。

⑤
AIを組み込んで提供する製品・サービスを、利用者に安全で信頼できるものと認めてもらえるようになる。
つまり、粗悪・邪悪な製品・サービスと、良質で信頼できるものが区別される。

3.	 研究開発の動向
3.1節（概要）では、まず開発者・運用者における品質管理・リスク対策という面で、機械学習工学という

研究分野のこれまでの発展（3.1.1）と、そこで取り組まれてきた代表的技術の研究開発動向（3.1.2）を解
説する。次に利用者側のリスク対策という面で、AIが人間の意思決定に影響を及ぼす問題（3.1.3）と、そ
の対策として取り組まれているフェイク対策技術（3.1.4）とハルシネーション対策技術（3.1.5）の研究開発
動向を解説する。

3.2節（トピックス）では、まず、AIリスク対策技術の実装パターンを6通りに整理し、開発時の3パターン
（3.2.1）と利用・運用時の3パターン（3.2.2）に分けて、現状と注目トピックスを紹介する。また、最近のエー
ジェント型AIの動向を踏まえて、人・AI共生社会における新たなリスクと対策について展望する（3.2.3）。

3.3節（課題）では、研究開発課題と推進方策面の課題をまとめ、3.4節（各国・地域の取り組み）では、
日本、米国、欧州、中国、韓国を取り上げ、基礎研究と応用研究・開発の観点で特徴や注目事項をまとめる。

3.1	 概要

3.1.1	 機械学習工学の発展
AI・機械学習技術を応用したシステム（製品やサービス）を開発・運用する側としてのAIリスク対策の取

り組みは、開発・提供するシステムについて、安全性・信頼性などの品質管理の方法論・技術群の整備・確
立である。この研究分野は、AIと、ソフトウェア工学や安全工学がクロスする新しい研究分野であり、「機械
学習工学」4）（あるいは「AIソフトウェア工学」5）や「Software 2.0」6））と呼ばれている。

（1）システム開発のパラダイム転換
「機械学習工学」という研究分野が生まれた背景として、システム開発のパラダイム転換がある。
システム開発の方法は、古くは「論理回路を組む」という方法から始まり、「プログラムを書く」という方

法が生まれ、さらに「データを例示する」という方法が生まれるというように推移してきた（図1）。それにつ
れて、コンピューターシステム化される対象世界が広がってきた。
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図1　システム開発のパラダイム転換

この流れの中で「データを例示する」という機械学習によるシステム開発は、それまでの演繹型の考え方か
ら帰納型の考え方へのパラダイム転換と見ることができる。システムに「異常を検知する」という動作をさせ
たいとき、従来の演繹型開発では、例えば「温度センサー＞90℃」のように異常であることの条件を人間が
決めて、システムの動作を明示的にプログラミングするのに対して、機械学習を用いた帰納的開発では、人
間が異常例・正常例のデータを与えると、システムが異常・正常の判別条件を統計的に自動獲得し、システ
ムが確率的に動作す。

パラダイムが異なるため、機械学習応用システムの開発では、従来ソフトウェア工学として構築・整備され
てきた方法論や技術は必ずしも使えず、システムの要件定義や動作保証・品質保証にも新しい考え方が必要
になる。従来の方法論「V字モデル」に基づくシステム開発では、要求定義→基本設計→詳細設計→コーディ
ングというステップで開発し、単体テスト→結合テスト→システムテストというステップで検証する。この方法
論は、システムの機能（仕様）が、抽象度の高いレベル（上位）から具体的なレベル（下位）へと階層的に
分解でき、システム全体の品質は、下位から上位への積み上げによって確保できることを前提にしている。し
かし、機械学習を用いた場合、例示するデータセットにデータを一つ加えるだけで、その影響が全体に及ぶ。
このCACE（Changing Anything Changes Everything）と呼ばれる性質があるため、階層的な分解と積
み上げというV 字モデルの前提が成り立たない。

なお、図1では、第1のパラダイム「回路設計」、第2のパラダイム「プログラミング」、第3のパラダイム「機
械学習」の次として、第4のパラダイム「生成AI」を位置付けているが、これについては本節の「（6）生成
AIソフトウェア工学へ」にて後述する。

（2）機械学習工学の誕生
第3のパラダイムである機械学習を用いたシステム開発、AI技術の応用システムの開発のためには、従来

型のシステム開発の方法論に代わる新しい方法論・技術体系が必要だと認識されるようになった。国内では、
2015年ごろからシステム開発のパラダイム転換への対応が必要だという問題提起がされ始め、2017年初頭
から学会・業界イベント（2017年2月の情報処理学会ソフトウェアジャパン2017、同年8月の情報処理学
会ソフトウェア工学シンポジウムSES2017、他多数）で基調講演や企画セッションなどが立て続けに開催され、
一気にホットトピックになり、この研究分野は「機械学習工学」と命名された7）。

2018年4月には、日本ソフトウェア科学会に機械学習工学研究会MLSE（Machine Learning Systems 
Engineering）が発足した。MLSEは、機械学習応用システムの開発・運用にまつわる生産性や品質の向上
を追求する研究者とエンジニアが、互いの研究やプラクティスを共有し合う場として、研究発表会、ワーク
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ショップ、勉強会など、さまざまな活動を展開しており、この分野における日本の中核的コミュニティーになっ
ている。機械学習を用いたシステムの要件定義から設計・開発・運用まで、プロセス管理や開発環境・ツール、
テスト・品質保証の手法、プロジェクトマネジメントや組織論も含めて、機械学習を用いたシステム開発全般
について幅広いスコープで活動している4）。

同じ2018年4月には、AIプロダクト品質保証コンソーシアムQA4AI（Consortium of Quality 
Assurance for Artificial-Intelligence-based products and services）も発足した。 AIプロダクトの品質
保証に関する調査・体系化、適用支援・応用、研究開発を推進するとともに、AIプロダクトの品質に対する
適切な理解を啓発する活動を行っている。2019年5月にはQA4AIの「AIプロダクト品質保証ガイドライン」

（QA4AIガイドライン）1が公開された。また、2020年6月には産業技術総合研究所から「機械学習品質マネ
ジメントガイドライン」（AIQMガイドライン）2が公開された。両ガイドラインとも継続的にアップデートされて
いる。

QA4AIガイドラインは、品質保証で考慮すべき五つの軸が定義され、それぞれに関してチェックリストが示
されている。また、生成系システム、Voice User Interface（スマートスピーカーなど）、産業用プロセス、
自動運転、AI-OCR（機械学習を用いた光学文字認識）の5ドメインについて、個別のガイドラインも例示さ
れた（2024年に大規模言語モデル・対話型生成AIが追加されて6ドメインとなった）。一方、AIQMガイド
ラインは、利用時品質、外部品質、内部品質という三つを関係付けて、その向上のための要件を整理し、開
発ライフサイクル全体としての品質管理の考え方を示している。相互に対応する部分は多く、二つのガイドラ
インは相補的な関係にある。いずれも産業界のメンバーを含めて検討・評価を行っており、産業界における
AI品質管理の実践につながっている。これらのガイドラインは分野共通の基本的な考え方に重点が置かれて
おり、産業界での実運用に際しては、分野ごとに具体化したガイドラインや事例集を用意するのが有効であり、
そのような取り組みも行われている 。

2019年12月には、国内の機械学習の研究者コミュニティー（人工知能学会倫理委員会、日本ソフトウェ
ア科学会機械学習工学研究会、電子情報通信学会情報論的学習理論と機械学習研究会）が共同で「機械学
習と公平性に関する声明」を発表し、翌月それを受けたシンポジウムを開催した。2022年には、AI品質管
理に関わる法規・標準・ガイドラインの抽象的な要求事項を、AI品質管理の現場に迅速に適⽤し、AI品質
を向上させる⼿法の開発を⽬的として、⽇本品質管理学会に「AI品質アジャイルガバナンス研究会」が発⾜
した。

海外でも2017年後半から、機械学習を従来型プログラミングに対する新しいパラダイム（前述の
Software 2.0）と捉える動きが見られた。2018年9月にGoogle DeepMindが自社のAI開発ガイドラインを、
仕様、頑健性、保証という3面からまとめたことを発表したのをはじめ、産業界でも自社のガイドラインを定
める動きが国内外で広がっている。2021年7⽉にドイツのFraunhofer IAIS（Fraunhofer Institute for 
Intelligent Analysis and Information Systems）が公開したAI Assessment Catalog（Guideline for 
Designing Trustworthy Artificial Intelligence）は、⽇本のガイドライン（AIQM、QA4AI）と同様に
詳細なガイドラインとして注⽬される。

なお、ガイドライン作りと並行して活発に取り組まれている安全性・信頼性確保のための具体的な技術開発
内容については、3.1.2にて動向を解説する。

（3）産業界での取り組みの広がり
このような取り組みが活性化してきた背景には、AI・機械学習技術の応用がさまざまな分野に急速に広が

1	 AIプロダクト品質保証コンソーシアム https://www.qa4ai.jp/download (2026年1月2日アクセス)

2	 産業技術総合研究所 https://www.digiarc.aist.go.jp/publication/aiqm/ (2026年1月2日アクセス)
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り、品質保証がクリティカルな応用分野にも適用されるようになってきたことがある（図2）3。安全性・信頼性
に関する要求レベルは応用ごとに異なる。応用システムが持つ三つの性質「ミスの深刻性」「AI寄与度」「環境
統制困難性」4 に着目すると、一般に、ミスの深刻性が高く、AI寄与度が高く、環境統制困難性の高い応用
ほど、品質保証がクリティカルになる5）。機械学習の応用として、商品のレコメンド機能や、文字認識による
郵便物の自動読み取り区分システムなどは2000年以前に実用化されているが、これらはミスの深刻性や環境
統制困難性が比較的低い応用である。これに対して、昨今注目される自動運転や医療診断といった応用分野
は、ミスの深刻性や環境統制困難性が高い（ミスが人命に関わり、多様な環境条件で使われる）。そのため、
事前（および運用時）の品質保証が極めて重要なものになっている。

図2　産業分野と品質保証クリティカル性

また、産業界では、品質管理・安全性確保という面にとどまらず、機械学習応用システム開発・運用のプ
ロセス全体にわたって効率化・最適化していくため、新しい考え方・フレームワークが検討されている8）。従来、
開発側（Dev）と運用側（Ops）が協調した取り組み・フレームワークとしてDevOpsがあるが、これを機
械学習（ML）応用システムの開発・運用に発展させたものはMLOps（およびAIOps5）と呼ばれている。

技術的には、さまざまな機械学習のアルゴリズムやそのパラメーターから、より良いものを選び、機械学習
を用いた分析を自動化する自動機械学習（AutoML）も実用化された。 DataRobotや、NECからカーブア
ウトしたdotDataをはじめ、Google Cloud AutoML、Microsoft Azure Machine Learning、H2O 

3	 図2は文献5）から再掲。図中の金額は2030年のAI 適用産業の予想市場規模であり、EY 総合研究所のレポート「人工知能
が経営にもたらす創造と破壊」（2015年9月）をもとにした。 
https://kyodonewsprwire.jp/prwfile/release/M103415/201509143541/_prw_OA1fl_O8ov31l1.pdf (2026年1月2
日アクセス)

4	  「ミスの深刻性」は、AI・機械学習が誤った判定結果を出したときに生じる問題がどれくらい深刻であるかを意味する。人命に
関わるような場合は深刻性が高い。「AI寄与度」は、問題解決のために実行されるアクションの決定にAI・機械学習がどれく
らい大きく寄与するかを意味する。AI・機械学習の出力（判定結果）がそのまま反映される場合は寄与度が高く、AI・機械学
習の出力（判定結果）を参考にして人間が最終的に判断する場合は寄与度が低い。「環境統制困難性」は、AI・機械学習を実
行する際の環境条件をコントロールすることの難しさを意味する。環境条件を列挙することが難しく想定外のことがいろいろ起
こり得る場合は困難性が高く、環境条件を統制することが容易であれば困難性が低い。

5	 MLOpsは、機械学習モデルそのものを「作る・動かす」ための運用の仕組みに重点があり、一方、AIOpsは、IT運用プロセ
スにAIを導入し、「システム全体」を賢く運用する仕組みと捉えられる。
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Driverless AI他、各社からAutoMLサービスが提供されるようになった。
また、機械学習型プロジェクトにおける要検討事項を整理した「機械学習プロジェクトキャンパス」6や、設

計ノウハウをデザインパターンとしてカタログ化して蓄積・活用する取り組みも進んだ9）。データに基づいてソ
フトウェアの生産性や信頼性の向上を図る実証的ソフトウェア工学のアプローチを、機械学習システムに適用
する取り組み（例えばバグの実態調査・分析など）も行われている。

（4）国際標準化と第三者認証機関の動向
AIの活用が産業界に広がり、安全性・信頼性など品質管理の重要性が増し、AIに関する国際標準化活動

が進められている。 AI関連の主な国際標準化活動とその機関を表 3に示す。この中で特にISO/IEC JTC 1/
SC 42が最も包括的で中心的な標準化活動とみなされている。日本は情報処理学会にSC42専門委員会を設
置して取り組んでおり、67のプロジェクト中の17でリーダーシップを発揮するなど、トップレベルのプレゼン
スを獲得している。前述のAIQMガイドラインもSC42の活動に反映されている。

表 3　AI関連の主な国際標準化活動

標準化機関名 主な対象領域 活動内容・状況

ISO/IEC JTC 1/SC 42 
（Artificial Intelligence）

AI 全般の横断的標準
（AIシステムライフサ
イクル、用語・概念、
信頼性など）

最も包括的で中心的なAI標準化活動とみなされている。ISO/IEC 
42001（AIマネジメントシステム）、ISO/IEC 23894（AIリスク管理
ガイダンス）、TR 24028（AIのTrustworthiness概要）、TR5469（機
能安全とAIシステム）などを策定。

IEEE Standards 
Association（IEEE SA）

自律・知能システムと
AI 倫理・社会影響

Ethically Aligned Design（EAD）から発展したP7000系列（IEEE 
7000-2021倫理的懸念への設計プロセス、IEEE 7010-2020ウェル
ビーイング評価など）を策定し、AI倫理を実装するための国際規格群
を形成。

ITU-T（国際電気通信連
合 電気通信標準化部門）

通信・ネットワークに
おけるAI・機械学習、
AI標準化ロードマップ

Y.3172/3173/3181などで5G/IMT-2020ネットワークへの機械学習
統合フレームワークを策定。Y.3000系補遺としてAI標準化ロードマップ

（Y.Sup72）を公開し、各標準化機関のAI標準を俯瞰。

CEN-CENELEC JTC 21 
（Artificial Intelligence）

EU市場向けAI標準
（特にEU AI法の調和
標準）

EU AI法の高リスクAI要件を満たすための調和標準を開発中。AI信頼
性フレームワーク、AIリスク管理、品質マネジメント、適合性評価など
多数の標準案を策定し、EU AI法の執行を支える役割。

ETSI（欧州電気通信標準
協会）TC SAI / ISG ENI

AIセキュリティー、
ネットワークにおける
AI活用

TC SAIがSecuring Artificial Intelligence標準群（TS 104 223など）
を策定し、AIモデル・システムのライフサイクル全体にわたるサイバー
セキュリティー要求事項を定義。ISG ENIはネットワークへのAI応用カ
テゴリーや要求事項を整理。

W3C Web Machine 
Learning WG

Webプラットフォーム
上のAI・機械学習の
実行基盤

Web Neural Network API（WebNN）をCandidate 
Recommendationとして標準化中。ブラウザー上から OS/ハードウェ
アの機械学習アクセラレーターへ抽象レイヤーを提供し、Web上の推
論をポータブルにする仕様。

AI規制を含むAI関連政策の動向は「社会におけるAI」領域（S1.04）にまとめたが、特にEU AI法は
世界初の包括的AI規制を定めたハードローであり、その成立（2024年5月）を受けて、執行の仕組み作り

6	 ビジネスモデル構築における要検討事項を整理したものとしてよく知られた「ビジネスモデルキャンバス」を参考にしつつ、機
械学習型プロジェクト向けに12の要検討事項が整理されている。三菱ケミカルホールディングスが自社の経験に基づいて体系
的に整理し、2019年7月に一般に公開した。
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が動き始めている。米国では、2023年1月に標準技術研究所（National Institute of Standards and 
Technology：NIST）から、ハードローではないが、AIリスクに対処するための基本的な考え方や実務を
含む「AIリスク管理フレームワーク」（Artificial Intelligence Risk Management Framework：AI RMF）
が発表されている。日本では2025年5月にAI法が成立したが、その中で罰則は定めていない。実行上は総
務省・経産省による「AI事業者ガイドライン」（2025年3月にVer.1.1）がソフトローとしての役割を果たし
ている。また、2023年末から2024年にかけて、英国・米国・日本など各国でAI安全研究所（AI Safety 
Institute：AISI）が設立された。日本AISIは、安全・安心で信頼できるAIの実現に向けて、AIの安全性
に関する評価手法や基準の検討・推進を行うための機関とされている。「AIセーフティに関する評価観点ガイ
ド」7や「AIセーフティ評価のための評価ツール」8を公開している。

このように、AIに関する規制法の成立、国際標準化活動の進展、国によるガイドラインの策定や安全管理
機関の設立などが進んだことで、AI関連の適合性評価を行う第三者認証機関が立ち上がる動きが始まった。
大きく二つの動きがある。一つ目は、ISO/ITC 42001をもとにしたAIマネジメントシステムに関する認証サー
ビスである。既にスキームが整い、大手認証サービス機関が提供し始めつつある。二つ目はEU AI法に基づ
く適合性評価（Notified Body）を行うものであり、表 3に示したCEN-CENELEC JTC 21で検討されている。

（5）自動運転のAI安全性規格の動向
産業界の中でも特に問題意識が高く、検討が先行しているのが自動車業界である。自動運転の実現に向け

てAI・機械学習技術の役割が増しており、（3）で述べたように品質保証クリティカルな応用分野として具体
的な検討が進められている10）, 11）。国内でもデンソーが自動運転を含むAI搭載システムの品質保証のための
仕組み作りや技術開発12）を進めているなど、取り組みが活発化している。国際的には、ISO TC22などで自
動運転の安全性規格の策定が進められてきた。以下、自動運転のAI安全性規格に関わる動向を簡単にまと
める。

自動運転の安全性評価に関わる初期のプロジェクトとして、2016年～2019年にドイツ経済エネルギー省
（Bundesministerium für Wirtschaft und Energie：BMWi）が主導した「PEGASUSプロジェクト」が
知られている。その成果は、後継の「VVMプロジェクト（Verification and Validation Methods）」（2019
年～2023年）へと継承され、都市部を含めた複雑な環境における安全性論証手法としてまとめられた。
2025年からは、AI特有の課題に焦点を当てた「Safe AI Engineering」プロジェクトが始動しており、AI
のライフサイクル全体を通じたエンジニアリング手法の確立が進められている。日本においても、戦略的イノ
ベーション創造プログラム（SIP）で「自動運転（SIP-adus）」が推進され（SIP-adus第1期：2014～
2018年度、第2期：2018～2022年度）、同様に自動運転システム全体としての安全性確保のための取り組
みが進められた。

このようなプロジェクトで当初（2015年前後）検討されていたのは、自動運転システム全体としてのシナリ
オベース検証であり、その中で使われるAI技術そのものの安全性要件は明に論じられていなかった（2020
年代に入ってAI技術要件が検討されるようになる）。

AI技術が取り上げられるようになった起点は、2019年6月に公開された「SaFAD（Safety First for 
Automated Driving）ホワイトペーパー」である。 Aptiv、Audi、Baidu、BMW、Continental、Fiat 
Chrysler Automobiles、Daimler、HERE、Infineon、Intel、Volkswagenの11社によるコンソーシア
ムが、安全性を考慮した自動運転システムを開発するための技術や検討事項について指針をまとめた。この

7	 AISI「AIセーフティに関する評価観点ガイドの公開」（2024年9月） 
https://aisi.go.jp/output/output_information/240918_2/ (2026年1月2日アクセス)

8	 AISI「AIセーフティ評価のための評価ツールをOSSとして公開」（2025年9月） 
https://aisi.go.jp/output/output_information/250912/ (2026年1月2日アクセス)
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中では、自動運転における機械学習ベースの画像認識システムを開発するときのプロセス・成果物・技術課
題も取り上げられた。2020年にはSaFADをほぼ踏襲した技術報告「ISO TR 4804：2020」が発行され、
これを規範化した技術標準「ISO TS 5083：2025」（自動運転システムの安全性）が2025年に正式発行さ
れた。これによって、レベル3・4の自動運転システム9に関する設計・検証の国際的なエンジニアリング基盤
が確立された。

自動車業界の国際標準はISO TC22（自動車）で作られる。従来適用されているのは、故障時のリスクを
回避・低減する機能安全の規格「ISO 26262」（機能安全）である。しかし、AI応用では、誤認識や未学習
ケースなど、故障以外の要因でリスクが多々発生する。そこで、2022年新たに「ISO 21448：2022」（SOTIF）
が発行された。 SOTIF（Safety of the Intended Functionality）は、予期しないシナリオが発生したとき
の安全性確保を重視し、懸念されるケース・条件での動作が適切かどうかを一つ一つ検討するアプローチを
採る。未知のシナリオと危害が及ぶシナリオを特定して検証する作業を反復的に実行し、それを既知かつ危
害のないシナリオに変えていくことで安全性を確保する。 AI特有の安全性に対処する 「ISO/PAS 8800：
2024」（安全性とAI）が2024年に発行された。ここではAIの機能的不十分性やデータセットの品質管理を
体系化しており、「ISO/TS 5083：2025」と合わせて、システムレベルとAIコンポーネントレベルの両輪で
安全性を支える枠組みが整ったことになる。

なお、欧州ではEU AI案が成立し、2025年から段階的な適用が開始された。懸念されていた重複規制だが、
自動車産業にはセクター別アプローチ10が採用されることが確定し、既存の車両型式認証プロセスの中にAI
法の安全要件が統合される形で運用される。また、国連欧州経済委員会（United Nations Economic 
Commission for Europe）の⾃動⾞基準調和世界フォーラム（WP29）においても、「ISO/PAS 8800」
などの民間規格を参照する形でのAIガイダンス策定が進んでおり、ライフサイクルを通じた学習データの管理
などが議論の中心となっている。

米国では、第三者認証機関であるUnderwriters Laboratoriesが2020年UL 4600（Standard for 
Safety for the Evaluation of Autonomous Products）を発表した。これは自動運転レベル4以上を想定
して、安全性評価のための原則とプロセスを示している。数値要件を決めるのではなく、安全である理由を説
明する責任をメーカーに課すという考え方を取っており、急速に進歩する技術を過度に制約せずに安全性を
確保する柔軟な規格とされている。2023年に第3版に改訂され、自動運転トラックへの対応が強化された。

（6）生成AIソフトウェア工学へ
本節の冒頭（1）のシステム開発のパラダイム転換を示した図1において、第1パラダイム「回路設計」、第

2パラダイム「プログラミング」、第3パラダイム「機械学習」に続いて、第4パラダイムに「生成AI」を位置
付けた。 ChatGPTなどの生成AIが登場し、自然言語で指示してプログラムコードを生成することが可能に
なった。今日、ChatGPTやGeminiなどの汎用的な生成AIでコード生成が可能なほか、ソフトウェア開発
環境と連携したGitHub Copilotなど、生成AIベースの多数のツールが提供されている。また、コード生成

（コーディング）だけでなく、要件定義、設計、テスト、デバッグ、デプロイなどを含むソフトウェア開発プロ
セスのさまざまなステップで、生成AIを助手のように使うという活用方法も広がった。さらに、まるで開発
チームのメンバーのように、自律的にソフトウェア開発のさまざまなタスクを遂行するエージェント型AI

「Devin」も開発の現場に導入されている。
第2から第4のソフトウェア開発に関するパラダイムについて、Software 1.0（人間によるコーディング）、

9	 米国自動車技術会（Society of Automotive Engineers：SAE）が定義した自動運転レベルで、レベル0：運転自動化なし、
レベル1：運転支援、レベル2：部分運転自動化、レベル3：条件付き運転自動化、レベル4：高度運転自動化、レベル5：完
全運転自動化、を意味する。

10	 セクターの既存法規を補完する形で、EU AI法を適用するという方針。
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Software 2.0（コードの一部を機械学習で置き換え）、Software 3.0（生成AIやエージェント型AIによるソ
フトウェア開発）という表現も使われている11。Software 3.0と合わせて、コーディングはAIに任せて自然言
語で対話しながらソフトウェアを作る「バイブコーディング」（Vibeは「雰囲気」や「ノリ」といった意味合い）
というスタイルも提唱された。

このように、人に依頼するようにAIに依頼してソフトウェアを作る第4パラダイムでは、自然言語で簡単に
素早くシステムを開発・実装できるが、ソフトウェア品質（安全性・信頼性など）の確保には大きな不安が残
る。手軽にシステムを作ることができるため、開発者としての経験や訓練を持たない層にも作り手の裾野が広
がるという面でも、品質面での危惧が大きくなる。

そのため、第4パラダイム（生成AIによるソフトウェア開発、Software 3.0）における開発方法論・技術
群が必要である。これをここでは「生成AIソフトウェア工学」（Generative AI-based Software 
Engineering：GenAI4SE）13）と呼ぶ。第2パラダイムのためのソフトウェア工学には長い歴史があり、第3
パラダイムのための機械学習工学（AIソフトウェア工学）は最近10年弱の間に活発に取り組まれ、まだ確立
したとまでは言えないながらも、産業界での実践も進んでいる。ここにさらに、第4パラダイムのための生成
AIソフトウェア工学に取り組む動きが始まっている。

ソフトウェア工学のトップランク国際会議であるInternational Conference on Software Engineering
（ICSE）では、ICSE 2024併設の特別イベントとしてAI Foundation Models and Software Engineering
（FORGE 2024）が開催され、以降、FORGEは毎年開催の国際会議として実施されている。（１）で言及し
たQA4AIガイドラインやAIQMガイドラインについても、生成AIの観点を取り込んだ追加・改訂が行われて
いる。

3.1.2	 AI 品質管理技術の研究開発動向
前節3.1.1では、システム開発のパラダイム転換と、それに対応するためのガイドライン作りや国際標準化

の動向を中心に紹介した。また、ガイドライン・規範策定の一方で、それを満たすための技術開発として、
第3パラダイムでは、機械学習工学（AIソフトウェア工学）という研究分野が立ち上がったことも紹介した。
本節では、この分野で開発されてきた、AIシステム（主に機械学習応用システム）の安全性・信頼性などの
品質確保や高い品質のAIシステムの効率的開発のための主な技術を取り上げて、その概要を紹介する。

（1）機械学習品質モデル
AIシステムの品質を評価・改善するためには、その観点を定めた品質モデルが必要である。 SQuaRE

（Systems and software Quality Requirements and Evaluation）では、国際標準「ISO/IEC 25010」
に基づき、ソフトウェア製品の品質特性として、機能適合性、性能効率性、互換性、使用性、信頼性、セキュ
リティー、保守性、移植性という八つを挙げている。しかし、機械学習を用いたシステムの品質特性としては
カバーしきれていないところがある3）, 4）。

前述の米国NIST AI-RMFでは、信頼できるAIシステムの特性として、安全性、セキュリティー・レジリエ
ンス、説明可能性・解釈可能性、プライバシー強化、公平性（有害なバイアスをマネジメント）、妥当性と信
頼性、アカウンタビリティー・透明性を挙げている。中島震は「信頼されるAIの品質観点」として、モデル
正確性、モデルロバスト性、透明性、解釈可能性、信頼性、安全性、サイバーセキュリティー、回復性（レ
ジリエンス）、公平性、プライバシー、アカウンタビリティー、適合性を挙げており3）、NIST AI-RMFともお
おむね一致している。

11	 Andrej Karpathy’s keynote on June 17, 2025 at AI Startup School in San Francisco.  
https://youtu.be/LCEmiRjPEtQ (2026年1月2日アクセス)
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また、前述のQA4AIガイドラインは、品質保証で考慮すべき五つの軸（Data Integrity、Model 
Robustness、System Quality、Process Agility、Customer Expectation）が定義され、それぞれに関
してチェックリストが示されている。 AIQMガイドラインは、利用時品質、外部品質、内部品質という三つを
関係付けて、その向上のための要件を整理し、開発ライフサイクル全体としての品質管理の考え方を示している。

（2）説明可能AI（XAI）
AIの応答や出力結果が何を根拠としてどのような論理・プロセスで導かれたものなのかが説明されないと

いう「ブラックボックス問題」は、事故発生時に原因や責任の所在を明らかにする際に大きな障害となる。深
層学習の学習結果は、ニューラルネットワークのリンクや重みとして表現されるため、学習結果や振る舞いが、
人間に直感的には理解できないというのが原因である。そこで、（ある意味、近似的な表現を取ることで）理
解可能な形で表現し直したり、キーとなる要因を可視化したりすることで、説明可能性・解釈可能性を高め
ようとする技術が「説明可能AI」（Explainable AI：XAI）である14）, 15）。米国の国防高等研究計画局（Defense 
Advanced Research Projects Agency：DARPA）が、2017年から2021年にXAIプロジェクトを実施し
たのが先駆的で、XAIという名称や研究開発の取り組みが広まった。

XAI技術を大きく分けると、（A）深層学習のように精度が高いが解釈性が低いブラックボックス型の解釈
性を高めるアプローチと、（B）決定木や線形回帰のような解釈性は高くても精度に限界のあったホワイトボッ
クス型の精度を高めるアプローチがある。

アプローチ（A）には複数のタイプがあり、その一つは（A-1）大域的な説明と呼ばれるもので、ブラック
ボックス型を近似するようなホワイトボックス型モデルを外付けする方法である。例えば、深層学習の結果を
決定木で近似するような試みがある（Born Again Treesなど）。もう一つは（A-2）局所的な説明と呼ばれ
るもので、ブラックボックス型がある判定結果を出したときに、その結果が出た要因を示すという方法である。
LIME、SHAP、Attention Mapなどのツールがよく知られている。さらに（A-3）人間の知見を埋め込む
方法がある。人間が定めた分類の着眼点が分かっているときなど、人間の知見をモデルの制約として与えつつ
学習させるものである（例えばAttention Branch Network16））。一方、アプローチ（B）の例としては、
決定木的な場合分けと重回帰分析式を合わせて最適化する異種混合学習技術（因子化漸近ベイズ推論）17）

が実用化されている。
また、最近のトピックとして、以下の3点が注目される。

•	反実仮想説明（Counterfactual Explanation）18）：「もし入力がこうだったら、結果はどう変わってい
たか？」という反実仮想的な問いに答える形で説明を提供する。なぜそうなったのかを説明するだけでな
く、望ましい結果を得るためにどうすればよいかという具体的なアクションを提示する。

•	概念ベース説明（Concept-based XAI）19）：従来のXAI手法が単純な特徴レベルの説明にとどまり、
非専門家には理解しにくいという課題に対応するため、高レベルで人間に理解可能な「概念」を用いた
説明を行う。

•	大規模言語モデル（LLM）の説明可能性 20）：LLMはなぜあれほど賢く見える応答を返すことができる
のか、そのメカニズムは明らかになっていない。そのメカニズムを解明するための取り組みや、応答につ
いてその理由や過程を説明する取り組みが活発化している。表 4にその主なアプローチを示す。機械論
的解釈可能性（Mechanistic Interpretability）など、LLMのメカニズム解明の取り組みについては「AI
モデル」領域（S1.02）に記載している。
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表 4　LLMにおける説明可能性

アプローチ 説明を得る基本的な仕組み 主な手法の例

モデル内部解析型
モデル内部の構造・重み・活性化を解析し、どの
部分が出力に寄与したかを直接可視化・測定する。

・アテンションの可視化（ヒートマップ化）
・プロービング
・Sparse Autoencoder（SAE）

入力変化・感度解析型
入力（トークン/文/概念）を部分的に変更し、出
力の変化を観察して寄与度を測る。

・局所近似モデル（LIME、SHAP）
・入力マスキング
・サンプル影響関数

自己説明生成型
モデル自身に「なぜそう考えたか」を自然言語で
生成させる。

・“Let’s think step by step” プロンプト
・�思考過程出力（Chain of Thought、 

Tree of Thought、Self-Consistency）
・自己説明学習

事例・知識参照型
モデルの判断を似た例・知識・概念空間で説明す
る。例えば「この出力は〇〇に類似」と説明する。

・Example-based Explanation
・Retrieval-augmented Generation（RAG）
・Concept Activation Vectors（CAV）

一般に解釈性と精度もトレードオフ関係にあり、説明の目的も、製品・システムの品質保証、事故・問題
発生時の説明責任、開発の効率化（デバッグ）、利用者から見た安心感・信頼の確保など、さまざまである
から、そこで求められる解釈性の要件に応じて適切な方法を選択することが必要である。また、解釈・説明
は近似的なものになるので、だますような説明（Fairness Washing）も作れてしまう可能性がある21）。そう
いった点も考慮し、XAIの評価についても検討されている。

これに関 連して、 米 国 の 国 立 標 準 技 術 研 究 所（N I S T） は、2021年 に「Fo u r Pr i n c i p l e s o f 
Explainable Artificial Intelligence」と題した報告書22）を公開した。このレポートでは、XAIの4原則と
して、Explanation（結果に対するエビデンスや理由を示すべき）、Meaningful（利用者に理解可能な説明
を提供すべき）、Explanation Accuracy（説明は結果を出すプロセスを正確に反映すべき）、Knowledge 
Limits（システムは設計された条件下か、結果に十分な確信があるときのみ動作する）を挙げている12。この
4原則の観点に基づいてXAIの各手法の特性や課題を論じるならば22）、例えば、決定木・線形回帰・ルール
ベースなどのホワイトボックス型のモデルは、一般にExplanationやAccuracyが高く、Meaningfulはモデ
ルが単純であれば高いが、複雑になると低下する。 Knowledge Limitsは設計段階で考慮しやすい。一方、
LIMEやSHAPなどは、ブラックボックス型のモデルに対して、外付け形態でMeaningfulを高めてくれるが、
近似的な説明であるため、Explanation、Accuracyに限界がある。外付け形態であるため、Knowledge 
Limitsの直接制御も難しい。また、XAIの利用場面・目的に応じて、4原則のうち特に重視されるものが異
なるので（表 5）13、それを踏まえてXAI手法を選択することが、実務上は重要になる23）, 24）。

12	 四つの原則の頭文字を取って「EMAK」（イーマック）と呼ばれている。

13	 どの原則を特に重視するかは、各利用場面に関わる関係者によって異なることも多く、参考文献によっても取り扱いが異なる点
もあるので、表 5の見解は一例として捉えていただきたい。
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表 5　利用場面・目的に応じて重視されるXAI原則

利用場面・目的 特に重視されるXAI原則

教育・学習支援 Meaningful（非専門家への分かりやすさ、実用性・公平性）

医療診断
Accuracy、Meaningful、Knowledge Limits（医師や患者に正確で分かりやすく、信頼性が低い
場合には判断不能を提示）

司法・審査 Explanation、Accuracy（説明責任・公平性を満たす）

開発者によるデバッグ Explanation、Accuracy（注目すべき特徴量・観点が見つかることが重要）

表 6　主なプライバシー強化技術

技術名 概要

準同型暗号
（Homomorphic 
Encryption）

暗号化したまま復号することなく演算が可能な暗号系である。加法と乗法の両方で同時に準同型性
を満たす「完全準同型暗号」が2009年に発表されて研究が進展した。多大な計算時間を要するこ
とが実用化への障壁だが、ハードウェアアクセラレーターの開発が進みつつある。

秘密計算
（Secure Multi- 
Party omputation）

複数の参加者が、各参加者が持つ秘密情報を他の参加者に開示することなく、それらの秘密情報に
対するあらかじめ決められた処理を行い、その処理結果だけを出力する仕組みである。準同型暗号を
使う方式や、秘密情報をシェアと呼ぶ複数の情報の断片に分散させる計算する秘密分散方式がある。

連合学習
（Federated 
Learning）

各拠点に分散している学習データを一カ所に集約することなく学習を行う方法である。各拠点は拠点
の持つ学習データで学習を行い、学習モデルの変更点だけを集約拠点に送る。集約拠点は各拠点か
らの学習モデルの変更点を使ってモデルを更新し、更新したモデルを各拠点に配布する。学習デー
タそのものは送らないので、プライバシーを保護できる。

差分プライバシー
（Differential Privacy）

データセットについて開示された統計情報（クエリーに対する応答値など）からパーソナルデータが
推測されるリスクの大きさを、理論的に定義した指標である。このリスクを低減するために、統計情
報をノイズによって摂動させて開示する攪乱的手法などの対策技術が開発されている。もともとは
データ収集者が対策を行うという想定だったが、個人がデータを提供する際の対策として、局所差
分プライバシーも開発された。

高信頼実行環境
（Trusted Execution 
Environment：TEE）

プロセッサー内部に暗号化されたメモリー領域を確保し、OSや管理者からも隔離された状態でプロ
グラムを実行する技術である。Intel SGX、AMD SEV、ARM TrustZoneなどが代表的であり、
Confidential Computingの中核技術として位置付けられる。ただし、TEEがプライバシー保護の
機能を持っているわけではなく、他から隔離された場所で計算できることをうまく使うと（上記の他
技術と組み合わせることも可能）、プライバシー保護を強化できる。

匿名化
（Anonymization）

データとデータ主体（あるいは所有者）との間の相関を取り除く技術である。パーソナルデータの収
集において、姓名などの識別子を削除しただけでは、上記の相関は完全には取り除くことができず、
他の属性情報などと束ねて見ることで個人が特定され得る。このようなリスクを低減するためk-匿名
性、l-多様性などが考えられた。しかし、匿名化データを公開すると、他の関連データと組み合わ
せて個人が推定されるリスクがある。

（3）公平性配慮データマイニング
機械学習のバイアス問題を回避・低減し、AIモデルの公平性を確保するための技術開発は、公平性配慮

データマイニング（Fairness-aware Data Mining：FADM）25）や公平性配慮機械学習（Fairness-aware 
Machine Learning）と呼ばれる。機械学習におけるバイアス問題は、主に訓練データの分布の偏りや正解
ラベル付けへの偏見混入などによって、人種・性別のようなセンシティブ属性が判定結果に大きく関わること
で起きる。例えば、特定人種の誤認識が多いとか、性別によって採用判定が左右されるとかの不公平な結果
が生じる。人種・性別の属性を除外して機械学習にかけたとしても、他の属性に人種・性別と相関の高いも
のがあれば、不公平な結果になり得る。 FADMでは、グループ公平性・個人公平性などの公平性基準を定
義し、それを用いて不公平さを検出する手法や、不公平を防止する手法が提案されている。そのためのツー
ルとして、MicrosoftのFairlearn、IBMのAI Fairness 360、GoogleのFairness Indicatorなども提供さ
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れている 。ただし、公平性を確保することで通常、精度は低下すること（公平性と精度のトレードオフ）や、
どの公平性基準を採用するかによって結果が異なることなどを理解し、応用ごとの要件を明確化して設計する
ことが必要である。

（4）プライバシー強化技術
プライバシーもAIシステムの品質特性の一つとして重視されている。分析対象中の特定データと個人がひ

も付かない形で、データを分析できるようにしたいというのが、基本的なニーズである。しかし、通常、デー
タの保護とデータの活用は相反するニーズであるため、保護と活用を両立させる技術開発が求められる。これ
に取り組んでいるのが、プライバシー強化技術（Privacy Enhancing Technologies：PETs）26）-28）やプラ
イバシー保護型データマイニング（Privacy-preserved Data Mining：PPDM）と呼ばれる研究分野である。
PETsとして開発されている主な技術を表 6にまとめた。これらの詳細は「データ・コンテンツのセキュリ
ティー」領域（S3.03）に記載している。

（5）AIセキュリティー
機械学習システムには、それ特有の脆弱性がある。これを突く攻撃の種類として、以下のようなものがよく

知られている29）, 30）（図3）。

図3　AI特有の脆弱性に対する攻撃

誤認識や想定外動作を誘発する攻撃として、学習データやモデルに細工をすることで誤動作をさせるポイズ
ニング攻撃（Poisoning Attack）やバックドア攻撃（Backdoor Attack）、入力に悪意のある変更を加える
ことで誤動作をさせる敵対的サンプル（Adversarial Example）やプロンプトインジェクション（Prompt 
Injection）がある。ポイズニング攻撃は、データやモデルをある程度汚染して認識性能を低下させ、バック
ドア攻撃は、特定データをトリガーとして誤動作を引き起こすように仕込む。関連して、生成AIに画像を学習
されることに反発して、画像の特徴表現をゆがめて画像生成AIに誤動作をさせるNightshadeというツール
が開発された。敵対的サンプルは、入力データに人間には気にならない程度のノイズを加えることで、モデル
の誤判断を誘発する。プロンプトインジェクションは、生成AIに意図的に誤動作させるようにプロンプトを入
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力するもので、特に、生成AIの倫理ガードをすり抜けて不適切な応答をさせる（例えば爆弾や毒薬の作り方
を出力させるなど）手法は「脱獄」（Jailbreak）と呼ばれる。プロンプトインジェクション やNightshadeは
生成AIの登場によって新たに生まれたものだが、それ以外は生成AI以前の機械学習応用システムにも共通
のものである。

また、モデルやデータを窃取する攻撃として、モデル抽出攻撃（Model Extraction Attack）、モデルイン
バージョン攻撃（Model Inversion Attack）、メンバーシップ推測攻撃（Membership Inference 
Attack）などがある。これらは、対象とする機械学習モデルの入力と出力の関係を手掛かりとして、モデル
抽出攻撃は同等の性能を持つモデルを作成し、モデルインバージョン攻撃は訓練データに含まれる情報を復
元し、メンバーシップ推測攻撃はあるデータが訓練データ中に含まれるかを特定するものである。

こういった攻撃は、手動中心のものだけでなく、AI技術を用いて高度に自動化されたものも含まれる。
攻撃への対策としては、モデルの頑健性を評価して訓練方法を改良したり、差分プライバシー技術や暗号

化データ処理を用いてデータ内容を読み取り困難にしたり、攻撃を検知して対策を起動するシステムレベルの
防衛機構を組み込んだりといった取り組みが行われている。

国内では、このような研究に加えて、機械学習システムの開発過程において、上記のような攻撃のリスク分
析（影響分析や脅威分析）とその対策（攻撃の検知と対処）をどのように進めるべきかについて、ガイドライ
ンの形で体系化が進められている。その代表的なものとして、機械学習工学研究会MLSEの「機械学習シス
テムセキュリティガイドライン」31）や、前述のAIQMガイドラインが挙げられる。

なお、AIセキュリティーについては「データ・コンテンツのセキュリティー」領域（S3.03）にも記載して
いる。

（6）指示チューニング・選好最適化
大規模データで訓練（事前学習）されたAIモデル（大規模言語モデルLLMや基盤モデルなどと呼ばれる）

について、プロンプトに対する適切な応答パターンを追加学習（事後学習）させる技術である。利用者の意
図に合った応答にするという精度向上に加えて、安全性・倫理性の面から不適切な応答をしないようにすると
いう目的がある。例えば、偏見、暴力的、性的な要素を含む応答を回避したり、殺人や爆弾・毒薬の作り方
などに答えないようにしたりといった調整を行う。プロンプトとそれに対する模範応答例を学習させる指示
チューニングに加えて、RLHF（Reinforcement Learning from Human Feedback）32）、DPO（Direct 
Preference Optimization）33）、KTO（Kahneman-Tversky Optimization）34）などの方式による選好最
適化が行われる。指示チューニング・選好最適化を含むAIモデルの安全性確保や学習技術については「AI
モデル」領域（S1.02）に記載している。

AIを人間や社会の価値観と整合させるという意味で、「AIアライメント」問題ともいわれる。

（7）機械学習テスト技術
第2パラダイム（プログラミング）の演繹型システム開発では、if-then型に代表されるように、どのような

条件で、どのような動作をするかを記述する。従って、あり得る全ての条件を列挙して、その全てのケースに
おいて、期待通りの動作をするか、網羅的にテストするという戦略が、原理的には取り得る。しかし、第3パ
ラダイム（機械学習）の帰納型システム開発では、あり得る全ての条件を列挙することができない。あり得る
条件の空間が膨大なため、学習データでカバーできる範囲が限定的になり、学習データに含まれていないま
れな条件（コーナーケース）で事故が起こることがある。その上、ある条件において、どのような動作をすれ
ば正解なのかも、あらかじめ定まってはいない（テストオラクルの欠如）。そのため、システムをどのような方
法でテストすればよいのか、どれだけケースを尽くしたら十分テストしたと言えるのか、開発したソフトウェア
のテストについて新しい考え方・方法論が必要になった。

機械学習のテスト技術は、AIソフトウェア工学分野で特に活発に取り組まれている研究テーマの一つであ
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る35）。上述したように起こり得る全てのケースを網羅するテストはできないので、モデルの振る舞いの整合性
や内部状態の網羅性に着目するなどして、テストデータのカバレッジやパターン量を適切かつ効率良く増やす
手法が開発されている4）, 35）, 36）。

具体的には、ニューロンカバレッジ、メタモルフィックテスティング、サーチベースドテスティングなどのア
イデアが知られている。ニューロンカバレッジは、深層学習などニューラルネットワーク系の機械学習におい
て、ニューラルネットワーク内の活性化範囲を調べ、それを広げるようなテストパターンを生成しようという考
え方である。メタモルフィックテスティングは、入力を変えると出力はこう変わるはずという関係を検証し、既
存テストケースから多数のテストケースを生成する手法である。サーチベースドテスティングは、メタヒューリ
スティックを用いて、欲しいテストケースを表すスコアを最大化するようテストケースを生成する手法である。

また、形式検証を深層学習のモデルにも適用する試みも進みつつある。個別失敗ケースを見つけるのでは
なく、弱点領域・性能限界を追求するという取り組みもあり、機械学習のテスティング技術の研究は多様化し
ている。その一方で、開発現場で十分な意義・効果が示されているか、費用対効果が妥当かなどは、まだ十
分に見極められていない。

また、機械学習システムでは、導入前の評価・テストだけでなく、運用中の評価・テストも重要である。時
間の経過とともに、入力されるデータの傾向や形式が変化したり（データドリフト）、結果を利用する側の評
価基準（データと判定の間の関係）が変化したり（コンセプトドリフト）して、実質的な精度が低下してしま
うことがよく起こる4）。パンデミックが発生し、その前後で需要の傾向が大きく変わるというのはデータドリフ
ト、時代や流行の変化により、ある単語の意味合いがポジティブなものからネガティブなものに変わるという
のはコンセプトドリフトの例である。対策としては、データの傾向や精度などを継続的にモニタリングし、ドリ
フトを検知したら、モデルの再学習を行うことや、そのような変化に大きく変動しないような安定した特徴量
を見つけて、モデルのロバスト化を図ることが行われている。

（8）機械学習デバッグ技術
テストによって問題を見つけるだけでなく原因把握・問題箇所特定・デバッグの手法も検討されるように

なった37）, 38）。成功ケースと失敗ケースの比較からニューラルネットワークの再訓練箇所を決める方法、再訓
練で追加すべきデータを選択する方法、再訓練ではなくパラメーターを直接修正する方法などが提案されてい
る。機械学習システムは、ある問題に対処するために加えた部分的な修正が、そのシステム全体の動作に影
響を与えてしまうというCACE性（Changing anything changes everything）があり、これがデバッグを
難しいものにしているが、影響を与える範囲を絞りつつ、問題に効果的に対処するような修正を求める方法も
開発されている。

また、GitHubなどの開発プラットフォーム上に、ソフトウェアの成果物一式（ソースコード、テスト、依存
関係定義、設定、ドキュメント、変更履歴など）を管理するリポジトリー（開発プロジェクトの保管庫）があり、
これと生成AIエージェントを組み合わせてデバッグを行うアプローチが出てきている39）, 40）。このアプローチ
では、エラーに対して、従来のような単発のパッチ生成ではなく、リポジトリー文脈（設計、規約、依存関係、
テストなど）を踏まえ、類似修正知識も活用しつつ、ツール実行のフィードバックから仮説・方針を更新する「反
復型エージェントデバッグ」が試みられている。

（9）システムレベル安全設計
機械学習に基づくシステムは、確率的な振る舞いをし、認識結果や判定結果は間違うこともある。こういっ

たことは原理的に避けられない。機械学習単体では完全な安全性を確保できないことになるので、システム全
体として安全性を確保するように、「安全エンベロープ」（Safety Envelope）を導入することが必要である。
機械学習応用システムにおける「安全エンベロープ」は、機械学習が誤った判断や予測不可能な挙動をした
としても、システム全体としては危険な状態に陥らないようにするための保護枠や監視・介入システムを意味
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する。
安全エンベロープは、機械学習を含むコンポーネントの入力と出力をモニタリングし、想定外・異常な入力

時や、物理制約を満たさない動作指示の出力時や、事前に設定された優先ルールを適用すべき状況時などを、
危険・異常と判定し、あらかじめ定められた安全な制御に切り替える（動作停止や人間による制御への移行
など）。安全エンベロープのための基礎技術として、（a）責任感知型安全論（Responsibility-Sensitive 
S a f e t y：R SS）14に基づく形 式 検 証（Fo r m a l Ve r i f i c a t i o n）41） や、（b） 安 全 強 化 学習（S a f e 
Reinforcement Learning）42）-44）が検討されている。（a）のRSSでは、自らが原因となる事故を起こさない

（責任ある行動を取る）ための条件を明確なルールとして表現し15、形式検証で安全性を保障する。（b）の安
全強化学習は、通常の強化学習が報酬の最大化のみを目指すのに対して、報酬の最大化だけでなく安全性に
関する制約条件も満たすように学習する。より具体的には、安全違反にペナルティーを科す方法、安全な行
動範囲（安全シールド）を組み込む方法、自然言語で安全ガイドラインを与える方法などが検討されている。

（10）機械学習デザインパターン
デザインパターンは、エンジニアリングの領域で、よくある問題に対するベストプラクティスや解決策を示す

ものである。機械学習デザインパターンは、機械学習応用システムの設計・実装・運用に関するデザインパター
ンのことであり、開発者が安全性・信頼性を確保した機械学習応用システムを効率良く構築するために活用
できる。機械学習を用いたシステム構築のライフサイクルに沿って、データの準備、モデルの学習（訓練）、
デプロイ、運用など、各フェーズでさまざまなパターンが蓄積されている9）。

ここに取り上げた（1）～（10）の技術トピックは、AI・機械学習分野とソフトウェア工学分野がクロス
する研究課題であり、安全性の面ではセキュリティー分野にも関わる。各トピックの研究成果は、主張点・論
点に応じて、こういった分野の国際会議に分かれて発表されている。 LLMに関わるものは自然言語処理分野
の学会にも投稿される。Safety Envelopeは、自動運転やロボティクス分野で注目されている。

公平性（Fairness）、アカウンタビリティー（Accountability）、透明性（Transparency）は「FAT」
と称され、これらの倫理的・社会的側面を含めた学際的な議論の場としては、FAccT（ACM Conference 
on Fairness, Accountability, and Transparency）やAIES（AAAI/ACM Conference on Artificial 
Intelligence, Ethics, and Society）で活発である。

3.1.3	 人間の意思決定とAI の問題
次に、人間の意思決定にAIが影響を及ぼしている問題に目を向ける。 AIの応答や能力が人間と区別困難

なレベルに達したことで、AIを悪用して人間をだます、人間の意思決定がAIに誘導される、人間がAIに過
度に依存してしまうといったことが起こり得るようになった。本節では、人間の意思決定の特性を踏まえて、
このような問題を捉えた上で、対策として取り組まれている技術開発の動向についてまとめる。

（1）意思決定の困難化
「意思決定」は、個人や集団がある目標を達成するために、考えられる複数の選択肢の中から一つを選択

する行為である。その選択では個人の価値観がよりどころとなるが、集団の意思決定では、必ずしも関係者
（メンバーやステークホルダー）全員の価値観が一致するとは限らない。関係者内で選択肢に関する意見が分

14	 IEEE標準規格「IEEE 2846-2022」（IEEE Standard for Assumptions in Safety-Related Models for Automated 
Driving Systems：自動運転システムにおける安全性関連モデルの前提条件に関するIEEE標準」にRSSの概念が取り入れられた。

15	 例えば車の自動運転のRSSは、後ろから追突しない（安全な車間距離を常に保つ）、無理な割り込みをしない、優先権を守る、
死角に注意する、衝突を回避する、といったものになる。
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かれたとき、その一致を図るプロセスが「合意形成」である。
われわれは日々さまざまな場面で意思決定を行っている。クリティカルな場面での意思決定ミスは個人や集

団の状況を悪化させ、その存続・生存さえも危うくする。例えば、企業の経営における意思決定ミスは、企
業の業績悪化・競争力低下を招き、国の政策決定・制度設計における意思決定ミスは、国の経済停滞や国
民の生活悪化にもつながる。個人の意思決定における判断スキル・熟慮の不足は、その個人の生活における
さまざまなリスクを誘発するだけでなく、世論形成・投票などにおける集団浅慮（Groupthink）という形で、
社会の方向性さえも左右する。

情報技術が発展し、社会に浸透した今日、情報の拡散スピードが速く、膨大な情報があふれ、影響を及ぼ
し合う範囲が思わぬところまで広がっている。そのような意思決定の行為自体の難しさが増していることに加
えて、意思決定の際のよりどころとなる価値観の多様化によって、合意形成の難しさも増している。個人・集
団・社会の価値観は、国や民族の歴史観・教育システム・法制度、個人の体験や接した文化・宗教などによっ
て異なったものになり、同調圧力や対立も生じる。社会の中で共有されていることが望ましい正邪・善悪の規
範たる道徳についても、価値観の多様化が進む中で、現代的な揺らぎが生じてきているように思える。

また、価値観の多様化によって相互理解の難しさが増したという問題だけでなく、価値観の対立から悪意・
扇動意図を持った思考誘導の情報操作まで行われるようになった。震災・パンデミックや選挙の際には、デ
マやフェイクニュースがソーシャルメディアなどで拡散され、社会問題化した。

（2）人間の認知特性：限定合理性と確証バイアス
このような状況に至った背景には、情報化の進展によって、意思決定に関わる「限定合理性」問題や「確

証バイアス」問題が一層顕在化・深刻化し、人間にとって自律的意思決定が難しい場面が拡大していること
が挙げられる（図4）。

図4　限定合理性と確証バイアス

「限定合理性」（Bounded Rationality）は、Herbert Simon45）によって提唱された概念で、「意思決定
に際して、必要な情報を全て集めることができ、可能性のある全ての選択肢を挙げることができ、各選択肢を
選んだときに起こり得る全ての可能性を列挙して評価することができるならば、合理的に最良の選択が可能に
なる。しかし、現実にはそのような全ての可能性を考えて意思決定することはできず、人間が合理的な意思決
定をしようとしても限界がある。」という考えである。50年前を考えれば、リーチ可能な物理的距離の制約が
顕著で、限られた情報源・人脈から得られる情報をもとに意思決定するしかなく、その結果のアクションの影
響が及ぶ範囲もおおむね事前に想像できる範囲に収まっていた。しかし、情報があふれ、社会がボーダーレ
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ス化した今日、物理的距離の制約は薄れ、意思決定の際に関わり得る要因やアクションの影響の及び得る範
囲に、膨大な可能性が生じるようになった。限定合理性そのものは古くから起こり得たものだが、情報化の
進展によって著しいものになったのである。そのため、図4（a）に示したように、意思決定の場面でクリティ
カルな要因・影響を見落としてしまうリスクが深刻化している。

「確証バイアス」（Confirmation Bias）は、人間が持っている認知バイアス46）の一種で、自分にとって都
合の良い情報ばかりを無意識的に集めてしまい、反証する情報を無視したり集めようとしなかったりする傾向
のことである。図4（b）に示したように、ソーシャルメディアでは、価値観が自分に近い相手としかつながら
ず、自分の価値観に沿った情報しか見ずに、いわゆる「フィルターバブル」状態に陥りやすい。フィルターバ
ブルの中にいると、自分の価値観に沿っているならば、フェイクニュースも真だと信じ込み、ソーシャルメディ
アにおける支持表明（Facebookの「いいね!」やX（Twitter）のリツイートなど）を、投稿内容を丁寧に
読むことなく（ましてその根拠になる一次情報を確認することもなく）反射的に行ってしまうことも少なくない。

（3）人間の意思決定に影響を与えるAIの問題
（1）では情報化の進展により意思決定の困難化が生じていること、（2）では認知研究の観点から知られ

ている（1）と関わりの深い人間の認知特性について述べた。これらを踏まえて、急速に発展したAIが人間
の意思決定にどのような悪影響を与え得るのかを述べる。

1点目は、他者をだますためにAIが悪用されるという問題である。「ディープフェイク」という言葉がたびた
び使われ、深刻な社会問題化している47）。生成AI技術の発展によって、本物と区別困難なフェイク動画・音
声・文章などの生成が容易になり、しかも、SNSなどで簡単に広く拡散可能になってしまった。そして、フェ
イクニュースは正しいニュースよりも速く広く伝わる48）。そのため、詐欺などの犯罪が巧妙化し、急増している。
フェイクを拡散することで世論誘導・選挙干渉・社会混乱を狙うという行為が、新種のサイバー攻撃とでも言
うべき脅威になりつつある。さらに、証拠能力の揺らぎ、権力による情報操作などは、民主主義の危機を招く
恐れがある。生成AIが作るフェイク情報は、人間よりも説得力があり、人間にはフェイクか否か判別すること
が難しいという報告49）もある。

2点目は、生成AIは事実に反することや間違ったことを、もっともらしく答えることがあり（「ハルシネーショ
ン」と呼ばれる）、それを信じてしまうと意思決定ミスを犯すという問題である。実際、このリスクを知らず、
あるいは、考慮せずに、個人や会社が損害を被った事例も起きている。

3点目は、フェイクやハルシネーションの有無に関係なく、生成AIに依存してしまうケースがあるという問
題である。生成AIに過度に依存したことで、自死を選択したという事例も生じている。

このような問題は、情報科学・工学の観点のみならず、認知科学、心理学、脳科学のような人間を分析的
に理解しようとする学問や、社会学、哲学、倫理学、法学、経済学など、より社会的な面から捉えた学問まで、
幅広い切り口からの検討が必要であるが、ここでは情報科学・工学的な技術開発として、どのような取り組
みがあるかを紹介する。上記1点目に対してフェイク対策技術（3.1.4）、2点目に対してハルシネーション対
策技術（3.1.5）の動向を紹介する。3点目に対しては3.2.1にて触れるAIアライメントが技術的対策の一つ
となる。なお、人文・社会科学の観点も交えた、社会的なトラスト（信頼）形成に向けた研究開発については

「社会におけるトラスト」領域（S3.06）に記載している。

3.1.4	 フェイク対策技術の研究開発動向
AIを使って生成されたフェイク情報（フェイク画像・音声・映像・テキスト、偽・誤情報）は、もはや人

間の目では見破ることが難しく、情報技術を用いた対策が不可欠である。主要な対策技術として、来歴管理
技術、生成AIコンテンツ検知技術、ファクトチェック技術、フェイクニュース拡散分析技術の研究開発動向
を紹介する。また、一つの技術だけで検出しきれるものではなく、また、フェイク生成技術も高度化している
ため「いたちごっこ」になるため、こういった技術を多面的・複合的に組み合わせて、総合的な対策を採って
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いくことが必要である。

（1）来歴管理技術
デジタルコンテンツの真正性証明のために、出所・履歴を明示し、追跡・検証を可能にする来歴管理技術

（Provenance）が注目されている。どのように作られ、誰によって提供・加工されたコンテンツなのかを利
用者が確認できれば、それが信頼できるものか判断しやすくなる。現在取り組まれている主な来歴管理技術
を表 7に示す。来歴情報をメタデータとして付与するC2PAやOP、コンテンツ自体に埋め込む電子透かし技
術がある。メタ情報は削除されてしまえば効力がなくなることや、電子透かしはコンテンツの品質に影響を与
え得ることなど、それ単独では十分な真正性保証が得られるわけではないが、作成者・発信者側からの証明
情報として重要な役割を持つ。

表 7　主な来歴管理技術

技術名 技術概要

C2PA（Coalition for 
Content Provenance and 
Authenticity）

デジタルコンテンツの信頼性と透明性を高めるためのオープンな技術標準を策定している業界
団体。コンテンツの作成日時・作成者、使用されたデバイスやソフトウェア、編集履歴などの
メタ情報（来歴情報）をデジタル署名で保護してコンテンツ自体に埋め込み、消費者が確認で
きるようにする。Adobe・Microsoft・Intel・BBCなどが主導し、OpenAI・Google・
Amazonなども参加している。

Originator Profile（OP）

Web上のニュース記事や広告などの情報コンテンツに、発信者情報のラベルを付与する。発
信者の身元情報やコンテンツの改ざんの有無を第三者（業界団体や認証局）がデジタル証明
書で保証し、コンテンツとともに提供する仕組みである16。日本発の技術で、新聞社・テレビ局・
IT企業などが参加したOriginator Profile 技術研究組合で開発・推進している。

電子透かし技術（Digital 
Watermark）

コンテンツ自体に人間の目や耳には分からない微細なパターン（電子透かし）を埋め込む。電
子透かしの有無や状態を後からチェックすることで、コンテンツの真正性を確認できる。主に
著作権保護の目的でAdobe Photoshopなどに搭載されているDigimarcのほか、生成AIに
よるコンテンツ生成時に電子透かしを埋め込むことで、コンテンツの品質維持と電子透かしの
堅牢性を高めたGoogleのSynthIDなどがある。

（2）AI生成コンテンツ検知技術
フェイク動画・フェイク画像・フェイク音声・フェイクテキストといった問題があり得るときに、判定したい

ことは、オリジナルの動画・画像・音声・テキストから改ざんされていないか、実際に起きた出来事（事実）
を記録した動画・画像・音声なのか、動画・画像中の人物や音声の話し手やテキストの書き手が本人なのか、
といった点である。生成AIの技術を使うことで、オリジナルのコンテンツを部分的に加工したり、こんな内容
のコンテンツ（動画・画像・音声・テキスト）を作りたいという指示をして、その通りのコンテンツを作った
りすることが、自在にできるようになり、フェイク作成が容易になってしまった。

上記のような点を、対象とする動画・画像・音声・テキストの特徴分析によって判定する技術（ここでは「AI
生成コンテンツ検知技術」と呼ぶことにする17）の開発が進められている47）, 50）-52）。その判定をする際の着眼
点としては主に、物理的・生理的な不自然さ、AI生成由来の痕跡（Artifact）、メタ情報の矛盾などが検討
されている（表 8）。フェイクの検出技術とフェイクの作成法は「いたちごっこ」だが、人の目・耳では見分け

16	 OP開発のベースとなった技術検討としてTrusted Webがある。 
https://github.com/TrustedWebPromotionCouncil/Documents (2026年1月2日アクセス)

17	  「ディープフェイク検知技術」と呼ばれることもあるが、ここではもう少し広く捉えられるようにした。
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がつかないレベルのフェイクが簡単に作れてしまう事態において、コンピューターによる分析は不可欠である。

表 8　AI生成コンテンツ検知における着眼点

着眼点 改ざん判定方法の概要

物理的・生理的な不
自然さ

映像なら顔のまばたきの異常18、表情や唇の動きと音声のズレ、照明や影などの不自然さ、光の写り
込みの不一致など、人間が本来示すはずの生理的兆候や物理法則からの逸脱を検知する。音声では
話者の呼吸周期やイントネーションの不連続性などが手掛かりとなる。

AI生成由来の痕跡
（Artifact）

AI生成画像では微妙な色むらやノイズパターンの偏り、解像度の不自然な統一感など、生成AI特有
の痕跡があり、それを事前に学習しておくことで検知できるようにする。RGBの色分布やスペクトル
情報のわずかな不自然さ（人間には見えない「色異常」）を見つけたり、使われたニューラルネット
の癖を捉えて判別したりする技術も開発されている。

メタ情報の矛盾
コンテンツのメタデータやコンテキストから整合性をチェックする。例えば、画像に含まれるGPS情
報・日時と内容が矛盾していないか、カメラモデルがおかしくないか、SNS上に拡散された画像の場
合は投稿時間・順序などの時系列に不自然さがないか、といった点などがチェックされる。

（3）ファクトチェック技術
フェイクニュースへの対抗としては、発信された情報が客観的事実に基づくものなのかを調査し、その情報

の正確さを評価・公表するファクトチェック（Fact-Checking）という取り組みが進められている53）, 54）。ファ
クトチェックを行う団体として比較的早期に立ち上がった米国のSnopes（1994年～）やPolitiFact（2007
年～）がよく知られている。この動きは世界的に広がっており、日本では2017年にFactCheck Initiative 
Japan（FIJ）、2022年にJapan Fact-check Center（JFC）が発足した。また、NPO法人アイ・アジアが
2019年にファクトチェック部門を開設し、2020年からNPO法人インファクトとして活動している。2015年
には国際的に認証されたファクトチェック団体から成るInternational Fact-Checking Network（IFCN）
が発足し、日本は対応が遅れていたが、2023年5月にインファクトとJFCがIFCNに加盟した。

しかし、大量に発信される情報を迅速にチェックするには人手では限界がある。そこで、コンピューター処
理によってフェイクニュースの検出を効率化する試みが進められている。完全自動のファクトチェックシステム
は困難なので、ファクトチェック技術は、人間によるファクトチェック作業の支援システムという位置付けにな
る。また、（2）のAI生成コンテンツ検知技術は、改ざんされたコンテンツか否か、生成AIを使って作られた
コンテンツか否か、というコンテンツ作成操作に着眼しているのに対して、ファクトチェック技術55）, 56）ではコ
ンテンツの内容・意味を検証する。

ファクトチェック技術は、おおむね次のような4ステップで構成される。

①　�チェック対象とする主張検出（Check-worthy Claim Detection）：ニュース記事やSNS投稿の中から、
検証すべき疑わしい主張（クレーム）を検出する。トピックモデルやルールベースの方式で重要発言を
検出する。主観や感想はクレームとしないし、既にファクトチェック済みのもの（データベースやリスト
と照合）は除外する。

②　�エビデンス検索（Evidence Retrieval）：抽出されたクレームに関連する信頼できる情報を検索する。
RAG（検索拡張生成）技術などが用いられ、信頼できるデータベースや過去のファクトチェック記事
から、クレームの裏付けや反証となる関連文書（エビデンス）を取得する。知識グラフ技術などを用

18	 初期のディープフェイクでは瞬きが少ないという傾向があったが、いまではこの傾向はなくなり、ディープフェイクの作成側と検
知側は、まさに「いたちごっこ」となっている。
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いる手法もある。
③　�判定（Verdict Prediction）：クレームとエビデンスを突き合わせ、クレームがエビデンスによって「支

持される（Supported）」「否定される（Refuted）」あるいは「情報不足（Not Enough Info）」か
を判定する。自然言語処理分野で長年研究されてきたテキスト含意認識（Textual Entailment）技
術57）が適用される。

④　�説明生成（Explanation Generation）：判定結果と、その判断に至った根拠を人間に分かりやすく
説明する。自動文章要約や自然言語生成の技術が用いられる。

（4）フェイクニュース拡散分析技術
（1）～（3）は、個々のコンテンツの中身を直接精査したり、個々のコンテンツに付随する情報を検証した

りするアプローチだが、個々のコンテンツには立ち入らず、情報がどのように拡散しているかという挙動に着
目するアプローチがある。つまり、SNS上での広まり方や投稿者ネットワークのパターンから「不自然な拡散」
を検知する技術開発が進められている。なお、SNS上での情報伝播の傾向や、そこで起きているフェイク
ニュース拡散、エコーチェンバー、二極化などの現象を把握・分析すること54）, 58）-60）も、対策設計につなが
る重要な基礎的研究である。

情報拡散の構造や挙動に着目して分析するために、グラフニューラルネットワーク（Graph Neural 
Network：GNN）がよく用いられる61）, 62）。ニュース記事とそれに言及したユーザーをノードとし、ユーザー
同士やユーザーと記事の多様な関係（フォロー関係、反応パターン、記事内容の類似度など）を学習して、
あるニュース記事ノードがフェイクか否かを判定する。特殊な接続関係を持つ傾向のBotクラスターや、偏っ
た情報が増幅されやすいエコーチェンバークラスターなどを捉えやすい。

また、組織的で不正な振る舞い（Coordinated Inauthentic Behavior：CIB）の検知も行われてい
る63）, 64）。これは単独アカウントではなく、複数のアカウントが連携して世論を操作するような行為を意味する。
特にほぼ同じ瞬間に数百人規模でリツイートするなど、投稿の時間的同期に着目する方法がある。ユーザー
の一連の行動（ツイート→リプライ→リツイートなど）をDNA配列のように文字列化し、生物情報学のアル
ゴリズムを用いて、大量のアカウント間で共通する不自然な反復パターンを発見する手法も提案されている。

（5）総合的なフェイク対策
以上、異なる観点からのフェイク対策技術（1）～（4）の研究開発動向を紹介した。一つの対策で十分

ということはなく、これらを組み合わせて、総合的な対策を進めていくことが必要である。（1）～（4）では
技術的な対策について取り上げたが、総合的な対策においては、メディアリテラシーの教育・訓練や、表現・
言論の自由を損なわないように配慮しつつ法律・ルールの整備による対策も進めることが大切であ
る54）, 58）, 65）。また、フェイク情報を受けたり、信じて拡散したり、自ら生成・発信したりすることに関わる人
間の内面・心理や認知メカニズム、あるいは、アテンションエコノミーといわれる社会・経済面の分析や再考
も、重要な研究課題である。これらに関わるセキュリティーやトラストの人間・社会的な観点を含めた研究開
発の動向については、「人・社会とセキュリティー」領域（S3.04）や「社会におけるトラスト」（S3.06）で
記載している。

3.1.5	 ハルシネーションに関する研究開発動向
生成AIの基本原理は、大量データから事前学習した基盤モデルを確率モデルとして用いて、入力（プロン

プト）の次を予測した結果を、応答として返すというものである。そのため、応答として「もっともらしいうそ」
を返すという現象（ハルシネーション）が起きる。ハルシネーションは、原理的にゼロにすることは困難であり、
発想を広げる場面では役に立つという面もある。しかし、ハルシネーションによって、意思決定ミスをしてし
まうことがあるので、可能な限りハルシネーションを減らすための研究開発が進められている66）-70）。
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（1）ハルシネーションの種類
まずハルシネーションの種類を表 9にまとめた。この表における事実性ハルシネーション（現実の事実と矛

盾する内容をもっともらしく述べる）が、通常、ハルシネーションとしてよく論じられるものである。それ以外
にも、忠実性（指示からの逸脱）、論理性、関係性などの観点から、ハルシネーションをより広く捉えて論じ
ることもある。

表 9　ハルシネーションの種類
種類 説明

事実性
ハルシネーション

現実の事実と矛盾する内容をもっともらしく述べる。
・実体誤り：人名・地名・組織名・日付・物の名称など固有の実体に関する誤り
・関係誤り：数量的・時系列的な関係性の誤り
・不完全性：ユーザーが求める情報の網羅性を欠いた不完全な回答
・陳腐化：古い情報を現時点の事実として述べてしまう
・過大な主張：根拠が薄いのに極端すぎる一般化や断定を行う
・でっちあげ：既存の知識源では確認できない情報をもっともらしく提示する

忠実性
ハルシネーション

ユーザーの指示や提供された入力文脈に対して忠実でない。
・指示不整合：ユーザーの命令に従わない/指示と異なる動作をする
・文脈不整合：ユーザーとの会話文脈と矛盾する

論理的
ハルシネーション

応答内容に論理的な矛盾や推論ミスが含まれる。
・自己矛盾：発話全体を通して一貫しない主張をしてしまう
・推論誤り：推理・推論過程に誤りがある
・時間的矛盾：時間順序やタイムラインに関する論理不整合

無関係・無意味な
ハルシネーション

質問や文脈とほとんど関係のない内容を生成したり、意味の通らない応答を返したりする。
・無関係な応答：ユーザーの意図や質問のテーマから著しく逸脱した回答
・無意味な応答：文法的には破綻していないが筋が通らない内容を生成する

その他の特殊な
ハルシネーション

文化や倫理などに依存する不適切な生成、タスクやドメインに依存した取り違えなど

ただし、そもそも何が事実なのかを定めることが難しいこともある。一つの出来事について複数の人がそれ
ぞれ異なる、あるいは矛盾する証言や解釈をする現象19が起こるし、天動説から地動説に転じたように科学
的解釈も変わり得る。事実は社会的合意が得られた解釈と考えるべきものかもしれない。

なお、ハルシネーションは排除すべきものと考えられがちだが、ハルシネーションが効用を生む場面もある
（表 10）。創造的発想・アイデア生成、仮説・未来シナリオ探索、発想支援・知識探索拡張など、発想を広
げるために役立つ。また、教育的利用や人間的な感性・感情表現に役立つという側面もある。ハルシネーショ
ンの許容度を、場面に応じて調整できるとよい。

19	 黒澤明監督の映画「羅生門」にちなんで、「羅生門効果（Rashomon effect）」と呼ばれる。
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表 10　ハルシネーションの効用面

種類 主な効用 典型的な応用分野

創造的発想・アイデア生成
既存知識の枠を超えた発想、自由な連想や比喩の生成

［Hallucination-driven Creativity］

小説・脚本・ゲーム設定などの
物語生成、アート作品・デザイン、
広告コピーなど

仮説・未来シナリオ探索
未知の仮説の探索、仮想世界・未来シナリオの構想

［Speculative Design、Counterfactual Reasoning］
シナリオプランニング、社会シミュ
レーション、政策研究など

発想支援・知識探索拡張
新分野や類似・隣接領域へのブリッジ

［Knowledge Gap Filling］
研究支援、発想支援など

教育的利用
誤答の検証・修正を通した深い理解、批判的思考の訓練

［Error-based Learning］
教育支援システム、リテラシー教育
など

人間的な感性・感情表現
感情的真実の表現、人間らしさの表出

［Aesthetic Hallucination］
詩・文学・演劇、インターフェース
エージェントなど

（2）ハルシネーションの原因
ハルシネーション対策を考える上で、まずハルシネーションが起こる原因を理解しておくべきであろう。現

状、表 11に示すような原因が挙げられている。（a）学習データの不備・不足・偏り・重複など、学習（訓練）
データに起因するもの、（b）事前学習時の限界、指示チューニング・選好最適化時の回答優先評価など、
学習（訓練）プロセスに起因するもの、（c）応答生成時のランダム化戦略、正解不定、露出バイアス、アル
ゴリズム依存の偏りなど、応答（推論）プロセスに起因するものがある。

また、このような原因をより詳細に調べるためには、前述の表 4に示したようなLLMの振る舞いに関する
解釈可能性、LLMのメカニズム理解の研究が重要になる。

表 11　ハルシネーションの原因

発生要因 主な原因

（a）
学習（訓練）
データ

・学習データの不備：広く流布している誤情報・不正確情報、古い誤解釈、バイアスなどを学習してしまう。
・�学習データの不足・偏り：学習データにほとんど含まれない情報がある（例えば著作権で保護されたデータ

や個人の誕生日など）。
・学習データの重複：重複データが適切にフィルターされていないと、その学習・記憶が強化される。

（b）
学習（訓練）
プロセス

・事前学習時の限界：自己回帰型の順次予測では、複雑な因果関係や文脈依存性を捉えるのに限界。
・�指示チューニング・選好最適化時の回答優先評価：回答が定まらない問い（解が不明もしくは異なる解が対

立）に対して、回答を保留するよりも、何か回答することが優先されるような評価になっていたり（不確かで
も答えるのが有利）、人間に気に入られるような回答を優先したりすることが、ハルシネーションを生みやすい。

（c）
応答（推論）
プロセス

・応答生成時のランダム化戦略：一律化を回避できるが、ハルシネーションリスクを生む。
・正解不定：解が定まらない問題や文化・状況依存で解が異なる問題の判別と答え方が難しい。
・�露出バイアス：学習時は正解文脈に沿って次単語を予測するが、推論時はモデル自身の出力を順次入力とし

て生成を続けるため、一度誤った単語を出力すると自己強化的に逸脱が広がる。
・長文生成時の問題：文脈保持が難しいことや直近の出力に過度に依存し、文脈や一貫性が崩れる。
・アルゴリズム依存の偏り：アテンション機構の局所化やソフトマックス関数の出力分布制約などが影響。

　（3）ハルシネーションの対策技術
（2）で述べたような原因を踏まえて、現在提案されているハルシネーションの対策技術を表 12にまとめた。

対策技術が五つの観点から検討されている。
①知識の検索・参照では、RAG（検索拡張生成）を用いる方法が代表的で、現在よく使われている。
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②�回答の検証では、一つのモデルあるいは複数のモデルで、複数通りの回答を出して比較することが行わ
れている。

③�推論ステップの改良としては、CoT（思考の連鎖）の活用、回答の一貫性の確認、対話的な曖昧状況の
解消（どのような意図・状況で回答を求めているのかを確認）など、応答生成時に処理を多段化して吟
味する仕組みが検討されている。

④�モデル自体の改良は、原因として挙げられた学習時のデータやプロセスの問題への対処や、応答時の問
題に対処できるようなモデルアーキテクチャーの改良が考えられている。なお、表 11で指示チューニン
グ・選好最適化時の回答優先評価として指摘されたのは、回答を定めにくい問いについて、分からない
と答えるよりも、無理にでも何か答えておいた方が、評価スコアが上がるという状況20になっているとい
うことであり、これに対してスコアを2段階ではなく3段階に分けることで改善する70）というものである。

⑤出力ガードレールは、出力時のフィルタリングやファクトチェック技術（前述）を適用する。

表 12　ハルシネーションの対策技術

対策技術のタイプ 検知・抑制方法の例

①知識の検索・参照

・�モデル内の情報だけでなく、外部の信頼できる情報源を参照して回答を生成する/合わせて参照元・
出典を併記する

・�RAG（Retrieval-Augmented Generation）が代表的：検索エンジンやデータベースから関連
情報を取り出して回答に反映することで、根拠に基づく応答を実現

②回答の検証

・�自己検証：モデルが生成した回答の各文について別の観点から再質問し、その真偽をモデル自身
にチェックさせる

・�マルチエージェント検証：複数のモデルに同じ質問を投げた結果や複数の回答候補について、内容
の一致度を調べることで信頼性を推定する

③推論ステップの改良
・CoT（Chain of Thought）プロンプティング：推論ステップを明示させる
・自己一貫性法：一つの質問から多数の回答候補を生成させ、最も整合性の高い回答を選ぶ
・対話的な曖昧状況解消：文化・状況依存で解が異なる問題は対話的に文化・状況を理解して回答

④モデル自体の改良

・学習データの高品質化：誤情報データの排除、事実性が検証可能なデータでの学習強化など
・�学習プロセスの改良：不確かなことに応えないように調整する（結果の評価にて正解+1点、保留

0点、誤答-1点）、正しい出力と誤った出力を識別しながら対照学習を用いて調整する
・モデルアーキテクチャーの改良：知識グラフの組み込みなど

⑤出力ガードレール
・出力フィルタリング：不適切な出力を検知して置換する
・ファクトチェック：出力内容をファクトチェックにかける

3.2	 トピックス
3.1節に示した通り、AIリスク対策技術は多岐にわたる。そこで、本節では、AIリスクが発生する際のAI（特

に生成AI）の使われ方の違いによって、6通りに場合を分けて、現状と注目動向を簡単にまとめる。併せて
国内での取り組み状況を述べる。

6通りの場面は、開発時を3通り、運用・利用時を3通りに分けたものである。これら6通りの場面は、2
章の表 2に示した利用者・開発者・運用者の観点①～⑤と表 13のように対応している。また最後に、最近
のエージェント型AIの動向を踏まえて、人・AI共生社会における新たなリスクと対策について展望する。

20	 人間も試験における選択肢問題で、分からなくても選択肢のどれかを選んでおいた方が得策と考えがちという状況に似ている。
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表 13　AIリスク対策の場面分け

AIリスク対策の場面 表 2の観点（目的）

開発時

生成AI出力の倫理性確保

③生成AIアプリケーション開発での品質管理

生成AIを用いて開発したアプリケーションの品質管理

運用・利用時

AI特有の脆弱性を突く攻撃への対処 ④

人の認知的漸弱性に対するAI悪用攻撃への対処 ②

邪悪・粗悪なAIシステムの脅威への対処 ①⑤

3.2.1	 開発時の AIリスク対策
開発時のAIリスク対策の場面は、AIの適用のされ方や評価のポイントの違いによって、（1）生成AI出力

の倫理性確保、（2）生成AIアプリケーション開発での品質管理、（3）生成AIを用いて開発したアプリケー
ションの品質管理、という3通りに分けられる（図5）。

図5　開発時のAIリスク対策の3ケース

（1）生成AI出力の倫理性確保
「生成AI出力の倫理性確保」は、生成AI自体について、倫理的に不適切な出力をしてしまうのを回避する

ための技術開発である。さまざまな入力（プロンプト）に対して、生成AIの出力（応答）が倫理的に適切か
などを評価・改良する。AIを人間や社会の価値観と整合させるAIアライメントのための手段の一つである。

差別的・暴力的・性的な応答や、著作権・肖像権などの権利を侵害する応答などを回避するようにチュー
ニングすることが行われている。学習データの選別や出力フィルターなどは以前から用いられている方法だが、
生成AI開発ではさらに、個々のプロンプトに対する応答出力の良しあし（真実性・無害性・有益性などの観
点で）を人手で評価してフィードバックする指示チューニングと選好最適化（3.1.2（6）に示したRLHF、
DPO、KTOなど）が、メガ生成AIベンダー主導で開発され、AIモデル開発に広く使われるようになった。

注目動向として、チューニングのためのデータセットやベンチマークの構築が活発に進められている71）, 72）。
倫理性・無害性に関するHH-RLHF、真実性・事実性に関するTruthfulQAほか、多数開発・更新されて
いる。
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国内では、国立情報学研究所（NII）大規模言語モデル研究開発センター（LLMC）を中心としたLLM-
jpプロジェクトの安全性WG（リーダー：関根聡）において、精力的に活動が進められている。既に日本語
LLM向けの安全性・適切性に特化したデータセットAnswerCarefullyを開発・公開した。AISIとも連携して、
国際的な活動も行っている。2025年7月には「LLMの安全性シンポジウム2025」を開催し、LLMの開発・
安全性確保に携わっているアカデミア・産業界の関係機関とも連携し、情報共有・知見共有のハブとなって
いる。

（2）生成AIアプリケーション開発での品質管理
「生成AIアプリケーション開発での品質管理」は、生成AIを組み込んだアプリケーション開発において、

その品質を確保するための技術開発である。さまざまな状況・条件において、生成AIを組み込んだアプリケー
ションの動作が適切かを評価・改良する。

現在の機械学習工学（AIソフトウェア工学）の中心的な取り組み領域であり、前述の第3パラダイムへの
対応として、2018年ごろから機械学習を組み込んだアプリケーション開発のための方法論・技術群の確立・
整備が進められてきた。前述のAIQMガイドラインやQA4AIガイドラインなど、開発者のためのガイドライン
も充実している。

しかし、3.1.1（6）で述べたように、生成AIの登場で第4パラダイムの時代に入った。これによって、新
たに「生成AIソフトウェア工学（仮称）」の確立に向けた取り組みが必要になっている。この取り組みは、こ
の（2）と次項（3）の両面を含むが、特に（2）生成AIを組み込んだアプリケーション開発という面では、エー
ジェント型AI（AIエージェント）の開発・運用が注目トピックである。

エージェント型AIは、与えられたタスクをサブタスクの系列に分解して、自律的に実行する。不適切なサブ
タスクを生成すると、事故・暴走につながりかねないため、安全性を確保するためのテスト方法や前述の安
全エンベロープなど、さらに検討していく必要がある。また、エージェント型AIから他の処理（検索、ファイ
ルI/O、予約・決済システムなど）を起動するための仕組み21の強化や標準化も進められている。

機械学習工学の国内の研究コミュニティーとしては、3.1.1（2）で述べたように、MLSEが学術研究の中
核コミュニティーとなっている。産業応用では、QA4AIコンソーシアムとAIQMコミュニティーがある。

国のファンディングプログラムにおいては、国立研究開発法人新エネルギー・産業技術総合開発機構
（NEDO）の「人と共に進化する次世代人工知能に関する技術開発事業」（2020年度～2024年度）における
「機械学習システムの品質評価指標・測定テストベッドの研究開発」プロジェクト（産業技術総合研究所）に
てAIQM関連の活動が進められた。

国立研究開発法人科学技術振興機構（JST）研究開発戦略センター（CRDS）は、2018年12月にAIソ
フトウェア工学（機械学習工学）に関する戦略プロポーザル5）を発信した。 JSTの事業では、「ERATO蓮尾
メタ数理システムデザイン（MMSD）プロジェクト」（2016年10月～2025年3月、研究総括：蓮尾一郎）、「機
械学習を用いたシステムの高品質化・実用化を加速する“Engineerable AI”技術の開発（eAI）」プロジェ
クト（2020年4月～2025年3月、研究開発代表者：石川冬樹）が実施された。 MMSD・eAIとも国立情
報学研究所（NII）が中核拠点となり、MMSDでは、RSSを拡張したGoal-Aware RSS73）や、サーチベー
スドテスティングのような探索的テストシナリオ生成の課題を進化計算の導入により解決する技術74）をはじめ、
自動運転をターゲットとした成果が創出された。eAIでは、前述のCACE性の問題に対して、エラーごとに関
与するパラメーターを絞り込んで修正・統合することで、副作用を抑えるデバッグ技術75）などが開発された。

21	 AIモデルと外部ツール・データ接続のプロトコルMCP（Model Context Protocol）と、AIエージェント同士のコミュニケー
ションと連携に関するプロトコルA2A（Agent2Agent）がよく使われている。
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（3）生成AIを用いて開発したアプリケーションの品質管理
「生成AIを用いて開発したアプリケーションの品質管理」は、（2）のようにアプリケーションに生成AIを

組み込むのではなく、生成AIにアプリケーション開発作業を支援させるケースにおける品質管理の取り組み
である。生成AIを活用して開発したアプリケーションの品質（安全性や信頼性など）が十分に高いかを評価・
改良する。

3.1.1（6）で述べたように、最初は、自然言語で指示して、生成AIにコード生成（コーディング）をさせ
るところから始まったが、コード生成だけでなく、要件定義、設計、テスト、デバッグ、デプロイなどを含む
ソフトウェア開発プロセスのさまざまなステップで、生成AIを助手のように使うという活用方法も広がった。
コーディングはAIに任せて自然言語で対話しながらソフトウェアを作る「バイブコーディング」という開発ス
タイルも生まれた。

さらに、まるで開発チームのメンバーのように、自律的にソフトウェア開発のさまざまなタスクを遂行する
エージェント型AI（Devinなど）が生まれ、既存の開発環境・開発ワークフローに統合されている。そのい
くつかのタイプを表 14に示す。

表 14　生成AI活用統合開発環境

カテゴリー 代表的なツール/フレームワーク 主な機能と特徴

AIコーディング
アシスタント

GitHub Copilot, 
Amazon Q Developer, Tabnine

IDEに統合され、コード補完、スニペット生成、リファクタリン
グを支援する。

自律型コーディング
エージェント

Devin（Cognition AI）, 
Manus AI

自然言語の指示に基づき、自律的にタスクを計画・実行し、ソ
フトウェア全体を開発・修正する。

エージェント開発
フレームワーク

LangChain, AutoGen, CrewAI, 
MetaGPT

複数のLLMや外部ツールを組み合わせて、特定の目的を持つ
協調的なエージェントアプリケーションを構築するための基盤。

AIネイティブIDE
Cursor, Windsurf（Anysphere）, 
Amazon Kiro

生成AI機能を中核に据えてゼロから設計された、次世代の統
合開発環境。対話形式での開発を前提とする。

このような生成AI・エージェント型AIを活用したソフトウェア開発では、自然言語で簡単に素早くシステム
を開発・実装できるが、ソフトウェア品質（安全性・信頼性など）の確保には大きな不安が残る。手軽にシ
ステムを作ることができるため、開発者としての経験や訓練を持たない層にも作り手の裾野が広がるという面
でも、品質面での危惧が大きくなる。そのための方法論・技術体系「生成AIソフトウェア工学（仮称）」の
確立が求められ、研究コミュニティー内で取り組みが活発化しつつある76）-79）。

3.2.2	 運用・利用時の AIリスク対策
運用・利用時のAIリスク対策の場面は、AIの適用のされ方や評価のポイントの違いによって、（1）AI特

有の脆弱性を突く攻撃への対処、（2）人の認知的脆弱性に対するAI悪用攻撃への対処、（3）邪悪・粗悪
なAIシステムの脅威への対処、という3通りに分けられる（図 6）。
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図6　運用・利用時のAIリスク対策の3ケース

（1）AI特有の脆弱性を突く攻撃への対処
「AI特有の脆弱性を突く攻撃への対処」は、AI特有の脆弱性を突く攻撃を検知して防御したり、予想され

る攻撃に対して回避したりできるようにする取り組みである。
3.1.2（5）に示したように、生成AI以前から、AI特有の脆弱性に対する攻撃の分析と防御策の検討はな

されてきた。しかし、生成AIの登場でプロンプトインジェクション対策が新たに必要になったように、既知の
脆弱性への攻撃に対する防御の研究開発だけでなく、AI技術の発展に伴う新たな脆弱性の予見や対処のた
めの研究開発も必要である。

常に新たな攻撃法が生まれている。プロンプトインジェクションの一種で、「脱獄」（Jailbreak）と呼ばれ
る手法は、生成AIの倫理ガードをすり抜けて不適切な応答をさせようとするもので、現在では、3.1.2（6）
に示した指示チューニング・選好最適化による倫理ガードが強化されているが、それを乗り越えるMany-
shot Jailbreakという攻撃法が現れた。これは、LLMが非常に長いプロンプトを受けられるようになった点
を利用し、大量のJailbreak例文を文脈内学習（In-context Learning）させることで（ある意味、LLMの
感覚をまひさせて）、Jailbreakできる可能性を高めるというものである。

さらに、新たなタイプの攻撃として、生成AI（LLM）が組み込まれたアプリケーション特有の脆弱性を突
く攻撃が現れた。その一例が、Microsoft 365 Copilotへのゼロクリック攻撃EchoLeakである。EchoLeak
は、攻撃者が送り付けたメールなどに隠されたプロンプト（人間に見えない文字などを利用）からRAG（検
索拡張生成）の仕組みを使って、機密情報を外部に漏洩させる。生成AIやエージェント型AIを組み込むこ
とで自動実行範囲や参照できる情報範囲が拡大した反面、新たなリスクが生まれる可能性が生じている。

このような分野における国内の施策として、内閣府が主導する経済安全保障重要技術育成プログラム（K 
Program）において「人工知能（AI）が浸透するデータ駆動型の経済社会に必要なAIセキュリティ技術の
確立」（プログラム・オフィサー：松本勉、2024年度～）が実施されている。

また、AIとセキュリティーがクロスする分野の研究コミュニティーとして、人工知能学会（JSAI）の「安
全性とセキュリティ（SIG-SEC）研究会」、コンピュータセキュリティシンポジウム（CSS）の「AIセキュリティ
ワークショップ（AWS）」が立ち上がっている。

（2）人の認知的漸弱性に対するAI悪用攻撃への対処
「人の認知的漸弱性に対するAI悪用攻撃への対処」は、詐欺・扇動・社会混乱・人格毀損・注目集めな

どを狙って、フェイク生成などのAI技術を悪用した、人々への攻撃の回避や防御のための取り組みである。
3.1.4に示したように、来歴管理技術、AI生成コンテンツ検知技術、ファクトチェック技術、フェイクニュー

ス拡散分析技術などが研究開発されており、それらを組み合わせて、多面的・総合的な対策を実現していく
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ことが望まれる。
フェイクは新種のサイバー攻撃として用いられ、社会混乱も引き起こすことから、安全保障面でも重要課題

である。これに対して、米国は早い時期から研究投資を行っており、特に米国国防高等研究計画局（DARPA）
は、画像・動画の改ざん検知を行うMedia Forensics（MediFor、2016年～2020年）プロジェクトや、
その後継で、画像・動画の意味的不整合やフェイクの検知を行うSemantic Forensics（SemaFor、2020
年～2024年）プロジェクトを実施した。また、2024年にOren Etzioni氏（ワシントン大学名誉教授、アレ
ン人工知能研究所AI2の創設CEO）が、AI技術を用いたディープフェイク対策のための非営利団体
TrueMedia.orgを設立したことも注目される。同年の米国大統領選において重要な役割を果たし、その後、
TrueMedia.orgの取り組みは、ジョージタウン大学（Georgetown University）に引き継がれた。

日本では、2022年には、内閣府による経済安全保障重要技術育成プログラム（K Program）がスタートし、
その一環で「偽情報分析に係る技術の開発」（2024年～2027年）が採択され、実施事業者である富士通株
式会社のもと、NII、NEC、慶應義塾大学SFC研究所、東京科学大学、東京大学、会津大学、名古屋工業
大学、大阪大学の9者による共同研究開発が進められている。2025年12月には、富士通が中心になって、偽・
誤情報や新たなAIリスクに対応する国際コンソーシアム「Frontria」が創立された。

このような動きに先立ち、JST CRDSは2018年3月に戦略プロポーザル「複雑社会における意思決定・合
意形成を支える情報科学技術」80）を発信し、フェイク対策のための学際的基礎研究の推進を提言している。
JST CRDSでは2019年7月に公開ワークショップ「意思決定のための情報科学～情報氾濫・フェイク・分断
に立ち向かうことは可能か～」81）も開催した。

これを受けた基礎研究では、JST戦略的創造研究推進事業におけるチーム型研究（CREST）の「信頼さ
れるAIシステム」領域に採択された「インフォデミックを克服するソーシャル情報基盤技術」（CREST 
FakeMedia、研究代表者：越前功、2020年度～2025年度）が、フェイク問題に本格的に取り組んだ最初
のプロジェクトである。この活動を推進する拠点として、国立情報学研究所（NII）にシンセティックメディ
ア国際研究センター（SynMedia Center、センター長：越前功）も設立された。フェイク顔映像検出におけ
る国際的にも先駆的な成果を複数挙げたほか、複数の顔特徴と類似するマスター顔生成、ディープフェイクに
対するサイバーワクチンなど多数の対策技術創出82）-84）、および、フェイク顔検出サービスSYNTHETIQ 
VISIONのライセンス事業化も行われた。

人文・社会科学に比重を置いたJST事業として社会技術開発センター（RISTEX）のプログラム「デジタ
ルソーシャルトラスト」（プログラム総括：湯淺墾道、2023年度～）もスタートし、2023年度から2025年度
で11プロジェクトが採択されている。

2025年度からは新たに二つのJSTプロジェクトがスタートした。 JST戦略的創造研究推進事業 総括実施
型研究（ERATO）の「鳥海情報ウェルビーイングプロジェクト」（研究総括：鳥海不二夫、2025年10月～
2031年3月）と、CREST「共生AI学際システム」領域に採択された「不確実性社会を克服する信頼指向ソー
シャルAI設計学」（研究代表者：笹原和俊、2025年度～）である。

上記の鳥海ERATOに先行して、フェイクニュースやインフォデミックなどによる情報空間の混乱と、その
背景にあるアテンションエコノミーの問題を、インターネットの発展がもたらした情報の「飽食」「偏食」と捉え、
健全な情報空間に向けて、情報の適度なバランスを意識する「情報的健康（Information Health）」とい
うコンセプトが、鳥海不二夫（東京大学）と山本龍彦（慶應義塾大学）によって共同提言された85）。2024
年12月に開催されたシンポジウムでは、海外の研究機関との「情報的健康に関する基本学術連携協定」も
結ばれた。

（3）邪悪・粗悪なAIシステムの脅威への対処
「邪悪・粗悪なAIシステムの脅威への対処」は、利用者に対する必ずしも直接的な攻撃というわけではな

いが、利用者が被害を受ける可能性のある状況を、一種の脅威とみなして対処する取り組みである。さまざ
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まなAIシステムが乱立する状況になりつつあり、その中には、出力の品質管理が十分に実施された安全で信
頼できるAIシステムだけでなく、品質管理の手を抜いた粗悪なAIシステムや、利用者から個人情報を抜き取っ
たり思考を誘導したりする邪悪なAIシステムが存在するかもしれない。利用者が、安全で信頼できるAIと、
邪悪・粗悪なAIシステムとを見分けられるような仕組み作りが求められる。

3.1.1（4）で触れたように、AIの適合性評価を実施する第三者認証機関が立ち上がりつつある。この動き
が、ここで述べたケースへの対策にもつながると期待される。そのための技術的な裏付けを与える取り組みも
重要になる。

3.2.3	 人・AI 共生社会のリスク対策
今後さらに、生成AIの発展とそのエージェント化が進むと見込まれる。 ChatGPTやGeminiなどの汎用

性の高い大規模生成AIモデルが広く活用される一方で、組織や用途にカスタマイズされたエージェント型AI
や個人別のパーソナルエージェントが多数稼働するようになると思われる。これから予想されるのは、さまざ
まなエージェント型AIとさまざまな人間が混在・共生する「人・AI共生社会」86）の到来である。

人・AI共生社会において、エージェントの働きが高度化することで、期待（ポジティブ面）と懸念（ネガティ
ブ面）が生じる。表 15には、生成AIから、自律性が高まり行為実行まで可能なシングルAIエージェント（1
体のエージェント型AI）に発展し、さらに、複数のエージェント間で連携したり交渉したりするマルチAIエー
ジェントへと発展するとき、期待と懸念がそれぞれ、どのように増していくかをまとめた。マルチAIエージェ
ントの社会になると、急速で連鎖的な事故・暴走（システミックリスク）の恐れも生じる。

表 15　エージェント社会の期待と懸念

生成AI
（対話、汎用性）

シングルAIエージェント
（行為実行、自律性）

マルチAIエージェント
（自律交渉、協調性）

期待

・�幅広い分野の専門知識を保有してい
て、さまざまな質問に答えてくれる

・�利用者のことをよく理解し、優秀な
助手・秘書のようにタスクを支援・
代行

・�人々・組織間の交渉・調整を代行
して、合意点を迅速発見

・�異なる役割専門性のAIが協力して
複雑な問題を解決

懸念

・�精度保証されず、ハルシネーション
を起こす

・�ブラックボックス・確率的で動作保
証されない

・�情報漏洩やプライバシー侵害の恐れ
・�指示・文脈を誤り、事故や暴走を起

こす恐れ

・�急速で連鎖的な事故・暴走（シス
テミックリスク）の恐れ

・�連鎖的・複合的な動作のため、原
因や責任の究明困難の恐れ

そのような状況を想定すると、個々の（エージェント型）AIの安全性・信頼性・倫理性などを高めるだけ
では不十分で、多様なAIが混在するマルチエージェント社会の総体として、安全で秩序が保たれたものにな
るような仕組み・メカニズムの設計が必要である。社会の状況をモニタリングしたり、エージェント間で相互
監視をしたりして、システミックリスクや邪悪な行為が発生しかけたら、それを停止させるサーキットブレー
カーのような仕組みも要るかもしれない。

また、AIの能力が著しい向上を示していることから、人・AI共生社会において、AIが人間の能力を超える
ような可能性（超知能）も論じられるようになった。そのとき人類がAIを確実かつ効果的に監視・評価・制
御できるようにするためには、どのような技術・手法が考えられるのか、という「Scalable Oversight（スケー
ラブルな監視）」問題が検討されている。従来の「人間からのフィードバックによる強化学習（RLHF）」な
どの手法では、人間がAIの出力を理解し評価できることが前提だが、AIが複雑なタスクや専門的な領域で
人間を凌駕した場合、人間はAIが正しいのか、あるいは人間を欺こうとしているのかを判断できなくなる。そ
こで、Scalable Oversightは、AIシステム自体を活用して人間の監視能力を拡張（スケール）し、この問題
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を解決しようとする。なお、RLHFに対して、AIからのフィードバックはRLAIFと呼ばれる。
Scalable Oversight87）-89）は難しい課題であり、さまざまなアプローチの可能性が論じられている（表 

16）。

表 16　Scalable Oversightのためのアイデア

アイデア 概要

AIディベート
二つのAIが異なる立場から議論を行い、人間（または弱いAI）の裁判官が勝者を判定する。一
方のAIがうそをついたり誤った論理を展開したりした場合、もう一方のAIがそれを指摘することで、
専門知識のない人間でも真実を見極めやすくなると期待される。

再帰的報酬モデリング
（Recursive Reward 
Modeling：RRM）

AIを使って人間の評価作業（フィードバック）を支援し、それによって得られたデータで報酬モデ
ルを訓練する。より賢くなったAIを使ってさらに高度な評価支援を行い、再帰的にプロセスを繰り
返す。

反復的増幅（Iterated 
Amplification：IDA）

複雑なタスクを、人間が評価可能な小さなサブタスクに分解し、それを解決するモデルを訓練し、
そのモデルをさらに組み合わせて、より複雑なタスクを解決できるように能力を増幅させていく。

Constitutional AI
人間が定めた一連の原則（憲法）に基づき、AIが自身の出力に対してフィードバック（批判と修正）
を行い、人間の介入を最小限に抑えながらアライメント（整合）を行う。

Weak-to-Strong 
Generalization

弱いモデル（監督者）が強いモデル（生徒）を指導・監視できるかを検証する実験的な枠組み。

Nested Scalable 
Oversight（NSO）

監視を連鎖させるアプローチ。信頼できる弱いAIが、少し強いAIを監視し、そのAIがさらに強
いAIを監視するというように、Weak-to-Strong Generalizationの多段階の監視を行うことで、
最終的に人間よりもはるかに賢いモデルを制御しようとする。

3.3	 課題
3.3.1	 研究開発課題

3.2節の観点に沿って、今後の研究開発課題の例を表 17に示す。

3.3.2	 推進方策面の課題
AI分野全般に共通する推進方策面の課題については、区分総論（S1.00）に詳しくまとめた。その要点は、

AI分野の研究開発の形態は、基礎研究においても「ビッグサイエンス化」「ハイスピード化・ハイインパクト化」
「非公開寡占 vs. オープン化」の傾向が強まり、日本はこの変化に十分に対応できていなかったという状況を
踏まえて、研究開発体制・基盤やプログラムの在り方を考え、それを支える研究エコシステムをつくるという
ことである。それに必要な要素として、a.さまざまな研究機関・組織が協力し合う研究エコシステムの形成、
b.大規模計算機やロボットの共同利用施設の継続的な運用・強化、c. AIモデルとマルチモーダルデータの集
約・共有・評価・管理体制の整備、d.基礎研究とルールメイキングにおけるオープンな国際連携とその支援
体制構築、e.技術系研究者のみならず人文・社会系研究者の主体的参画を促進するプログラム設計、f.研究
エコシステムのハブ機能を担う組織の設置、g.研究エコシステムを生かした柔軟でアジャイルなプログラム運
営、h.研究エコシステムを支える人材の確保・育成、という8点を挙げた。

これらは本領域の研究開発推進においても共通である。その上で、本研究開発領域として懸念される課題
として、ソフトウェア開発の人材育成がある。ソフトウェア開発の実務的な作業はAIによる自動化が進み、人
間の開発者はより上位の観点からの設計や検証を担うことになるだろう。現在、そのような役割は、長年の
経験を通して上位スキルや知見を積み上げてきたシニア人材が担い得る。しかし、そのような積み上げなしに、
若手人材がその役割に必要なスキルや知見を獲得できるのか、人材育成の戦略設計が必要と思われる。
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表 17　研究開発課題

研究開発課題 課題内容の例

開発時

生成AI出力の倫理性確保

評価の観点の多様性への対応、国・文化・業界で異なる価値観（評価基準）への
対応、これら多層性をモデル自体または評価方法でどのように扱うか、データセッ
トやベンチマークの継続的強化の進め方、レッドチーミングなどを含めた評価の枠
組みの発展など

生成AIアプリケーション開発
での品質管理

機械学習工学（AIソフトウェア工学）から生成AIソフトウェア工学へ発展、汎用
目的AIの評価方法・ベンチマーク、エージェント型AIの開発法・テスト法・安全
エンベロープ、エージェント型AIによるオンライン学習の安全性確保など

生成AIを用いて開発した
アプリケーションの品質管理

生成AIソフトウェア工学の確立・整備、自律型ソフトウェア開発環境、人・AI協
働ソフトウェア開発フローの最適設計、自律型ソフトウェア開発の成果物やプロセ
スの評価方法など

運用・
利用時

AI特有の脆弱性を突く攻撃へ
の対処

AI技術の発展が速い中で新たに生まれる攻撃への対策を予見的/迅速に創出、既
知の攻撃の分析・データベース化・学習、脆弱性検査法、ハルシネーション対策
の強化など

人の認知的漸弱性に対する
AI悪用攻撃への対処

来歴管理技術の適用可能ケースの拡大と頑健化、AI生成コンテンツ検知技術の継
続的強化、自動ファクトチェック技術、多面的・総合的な対策統合、コグニティブ
セキュリティーなど

邪悪・粗悪なAIシステムの
脅威への対処

第三者認証のための支援技術開発、AI安全性・信頼性などの自動評価、急速に発
展するAI技術に対する第三者認証の在り方、AIモデルに関する透明性報告とその
検証法など

新たな
観点

人・AI共生社会のリスク対策
システミックリスク対策・サーキットブレーカー、事故・暴走時の責任認定、
Scalable Oversightなど

また、リスク対策・品質管理は、エンジニアリング、産業界主導の応用研究と見られがちなところがあるが、
本稿で示したように、パラダイム転換に直面する中で、革新的な研究アプローチ、新たな学問体系構築が必
要な領域である。基礎研究面の一層の強化が求められる。

3.4	 各国・地域の取り組み
【日本】

•	基礎研究：MLSE・QA4AI・AIQMなど機械学習工学とAI品質管理ガイドライン作りに早い時期から
着手。 AI国際標準化活動も健闘。フェイク対策技術研究で国際的プレゼンスあり。 NIIなど一部の中核
研究機関に依存していたが、LLM-jp安全性WGと日本AISIの連携や、フェイク対策・AI品質管理など
で体制強化が図られつつある。

•	応用研究・開発：AI事業者ガイドライン、QA4AIガイドライン、AIQMガイドラインなど、実践的ガイ
ドラインの整備は進んでいるが、産業界全般でDXや生成AIの活用が遅れている。大規模AIモデルの開
発も先行する米中のキャッチアップとなっている。

［評価*　基礎研究：現状◎／トレンド↗、応用研究・開発：現状△／トレンド↗］

【米国】
•	基礎研究：カーネギーメロン大学ソフトウェア工学研究所（CMU SEI）が国の支援のもとでAIエンジ

ニアリングを推進。 Googleなどのビッグテック企業も大学共同研究・基礎研究に投資してAI4SE（AI 
for Software Engineering）を推進。

•	応用研究・開発：Google・OpenAIなど大規模生成AI開発で国際的にリードしており、その背景とし
て生成AI開発を支えるソフトウェア工学の蓄積がある。 Devinなど自律型ソフトウェア開発AIの最先端
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成果も実用化。指示チューニング・選好最適化やAIアライメントなど、生成AIの安全性確保のための
概念提案と実システムへの実装でも世界をリードしている。

［評価*　基礎研究：現状◎／トレンド↗、応用研究・開発：現状◎／トレンド↗］

【欧州】
•	基礎研究：人間中心・人権尊重の考えが根付いており、AIの安全・倫理や形式手法の基礎研究に強み

を持っている。
•	応用研究・開発：EU AI法への対応のため、CEN-CENELEC による認証対応準備をはじめ、AI安全

性への取り組みが進んでいる。
［評価*　基礎研究：現状〇／トレンド↗、応用研究・開発：現状〇／トレンド↗］

【中国】
•	基礎研究：AI関連論文数で世界トップであり、ソフトウェア工学分野でも存在感がある。南京大学、清

華大学、復旦大学などでAI4SE関連研究を推進している。
•	応用研究・開発：産業界でのAI活用が活発であり、Baidu、Alibaba、Huaweiなどで、コーディング

AIやエージェント型AIなどの開発を推進。米国のソフトウェアに依存せず、中国発のオープンソース路
線も強力に推進している。

［評価*　基礎研究：現状◎／トレンド↗、応用研究・開発：現状◎／トレンド↗］

【韓国】
•	基礎研究：KAIST（韓国科学技術院）とETRI（韓国電子通信研究院）が中核研究機関。ETRI内に韓

国AISIが設置され、AI安全性の取り組みを強化（AI Red Team Testingなど）。
•	応用研究・開発：NAVERが大規模言語モデルHyperCLOVA Xを比較的早い時期から開発しており、

倫理原則に基づく開発も進めている。
［評価*　基礎研究：現状△／トレンド↗、応用研究・開発：現状〇／トレンド↗］

*�基礎研究：大学・国研などでの基礎研究の範囲、応用研究・開発：技術開発（プロトタイプの開発含む）の範囲 
現状（日本の現状を基準にした評価ではなく、CRDS の調査・見解による評価）： 
　　◎ 特に顕著な活動・成果が見えている　〇 顕著な活動・成果が見えている、 
　　△ 顕著な活動・成果が見えていない　　× 特筆すべき活動・成果が見えていない 
トレンド（ここ1～2年の研究開発水準の変化）： ↗上昇傾向、→現状維持、↘下降傾向

関連領域
システム・情報科学技術分野内の関連領域は以下の通り。

領域番号 領域名 公開年月

S1.02 AIモデル 2026年2月

S1.04 社会におけるAI 2026年2月

S3.03 データ・コンテンツのセキュリティー 2026年1月

S3.04 人・社会とセキュリティー 2026年1月

S3.06 社会におけるトラスト 2026年1月
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