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エグゼクティブサマリー

本報告書は、2025年5月16日に開催した科学技術未来戦略ワークショップ「コグニティブセキュリティー」
の内容をまとめたものである。
現在、フィッシング詐欺やSNS上の偽・誤情報、アテンションエコノミーやフィルターバブル、エコーチェ

ンバーなど、情報に関わるさまざまな問題が人や社会に大きな影響を及ぼしている。これらの問題の原因に
は、生成AIやSNSなどの情報技術の発展・普及が関係しており、生成AIにより騙す手段が巧妙化し情報を
受け取った人間が騙されていることに気づくことが難しくなっていることや、SNSにより情報の量が膨大とな
り人間が全ての情報を収集・理解・吟味することが難しくなっていることが挙げられる。これには、情報を受
け取る人間の認知が関係しており、問題を解決するためには、フィッシングメールのフィルタリングやフェイク
画像の検知などの技術的な対策や制度的な対策に加えて、人間の認知特性の理解に基づいたより根本的な対
策が必要である。さらに、現在の脅威に対する対策だけでなく、将来の脅威に対してもプロアクティブに対策
することが重要である。
このような考えのもと、「コグニティブセキュリティー」の研究開発戦略の提言に向け、その骨子と、人間

の認知特性の理解とそれに基づく対策技術を創出するために取り組むべき重要な研究開発課題、推進方法を
具体化するために科学技術未来戦略ワークショップを開催した。戦略提言では、フィッシングや偽情報などの
悪意がある情報だけでなく、デマやフィルターバブル、エコーチェンバーなどの必ずしも悪意があるとは限ら
ない情報を対象として検討しており、ワークショップにおいても情報と認知に関わる問題を幅広く議論した。
具体的には、デジタル社会における情報の脅威/対策と今後の取り組み、人間の認知特性の理解について

の現状と今後の取り組み、対策のシステムデザインと社会受容性について6つの話題提供がされた。その後、
総合討論では、研究開発課題と推進方法についての論点を議論した。議論から得られた示唆は、大きく次の
3つにまとめることができる。
1つ目の示唆は、人間の認知特性の理解とそれに基づく対策技術の創出についてである。人間の認知特性

の理解についての研究は、認知バイアスなど、過去からさまざまな研究がされている。このような中で、人間
の認知特性の理解についての研究として、どのような課題に取り組む必要があるのか、また、認知特性の理
解の研究成果がどのように対策技術の研究につながり、新しい対策技術が創出できるのかという点について
である。この議論では、従来の認知研究の知見はデジタル環境でそのまま使えるのかが検証されておらず、デ
ジタル環境における認知研究に取り組み、その成果を共有知化する必要があることが強調された。また、生
成AIの悪用に対処するためには、インタラクションなどによる能動的なアプローチが必要であることや、世論
誘導などの問題に対処するためにはナラティブ（物語）の時系列分析が重要であることが指摘された。さらに、
対策の認知的な効果を評価するために、人間の認知の構成要素の整理とそれに基づく評価指標の開発が必要
であることが指摘された。
2つ目の示唆は、研究開発の推進についてで、認知科学・心理学・脳神経科学・情報科学など、異分野

融合による学際的な研究をどのように推進するかが議論された。この議論では、学際的な研究を進めるため
には、さまざまな分野の研究者と産業界などが参加する研究コミュニティーを形成することが重要であること
が強調された。また、研究を進めるためには、データ（フィッシング、偽・誤情報など）が重要であり、その
収集と活用のためのデータ基盤を整備することが必要であることが指摘された。
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3つ目の示唆は、研究開発を推進するにあたり、研究成果の悪用を含め人間に介入する研究のELSI/RRI1

の取り組み体制や、具体的な取り組み内容（研究プロセス、研究倫理、データの扱い、社会受容性など）が
議論された。コグニティブセキュリティーは新しい研究分野でありこの分野特有のELSI/RRIの研究を進める
ことが必要で、従来の学会などの研究コミュニティーを超えた学際的な研究となるため新しい研究プログラム
の中でELSI/RRIにも取り組むべきであると強調された。また、研究プロセスでは、研究成果の公開は社会
的な価値とリスクを見極める必要があるが基本的には、社会に公開してさまざまな分野の知見を総動員して先
手を打つという考え方がベースになると指摘された。研究倫理やガイドラインについては文書として残すこと
が重要であることや、研究コミュニティーがこの分野の研究の価値や研究成果を積極的に社会に発信するこ
とが社会受容性を高めることに有効な手段となることが指摘された。

1	 ELSI（Ethical, Legal and Social Issues: 倫理的・法的・社会的課題）/RRI（Responsible Research and Innovation: 
責任ある研究・イノベーション）
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1	 提言骨子と論点

福井 章人（JST CRDS）

国立研究開発法人科学技術振興機構　研究開発戦略センター（JST CRDS）は、科学技術に求められる
社会的・経済的なニーズを踏まえて、国として重点的に推進すべき研究領域や課題、その推進⽅策に関する
提⾔を⾏っている。この一環として2024年より、「コグニティブセキュリティー」のための研究開発戦略につ
いて調査・検討を進めてきた。今回、「コグニティブセキュリティー」のための研究開発戦略の提言に向け、
重要な研究開発課題や推進方法の具体化に向けた論点について議論する。

1.1	 開催趣旨

JST CRDSでは、フェイクや情報氾濫など、トラストやセキュリティーに関わる問題にかねてより着目して、
戦略提言/報告書の発行やワークショップ/シンポジウムの開催などに継続的に取り組んでいる。これらの取
り組みの中で、2024年より、「コグニティブセキュリティー」を対象として研究開発戦略の提言に向けて調査・
検討を進めてきた。
現在、フィッシングやSNS上の偽・誤情報、アテンションエコノミーやフィルターバブル、エコーチェンバー

などが社会的な問題となっている。これらの問題の背景には、例えば、生成AIなどにより騙す手段が巧妙化
し人間が騙されていることに気づくことが難しくなっていることや、SNSなどにより情報の量が膨大となり人
間が全ての情報を収集・理解・吟味することが難しくなっていることが関係している。これには人間の認知が
関係しており、情報を受け取った人間の認知特性が脆弱性となり、騙されたり吟味できずに判断するなどの
問題につながる不本意な判断を行ってしまっていると考えられる。このため、これらの問題に対処するために
は、フィッシングメールのフィルタリングやフェイクメディアの検知などの技術的な対策や制度的な対策に加え
て、この脆弱性となっている人間の認知特性の理解に基づいたより根本的な対策が必要である。また、現在
の脅威に対処するだけでなく、将来の脅威に対してもプロアクティブに対処することが重要である。
この内容を戦略提言としてまとめるにあたり、本日のワークショップでは、提言の骨子と、具体化するため

の論点について議論する。提言で扱う情報については、フィッシングや偽情報などの悪意がある情報だけでな
く、デマやフィルターバブル、エコーチェンバーなどの必ずしも悪意があるとは限らない情報も対象として検
討しており、ワークショップにおいても情報と認知に関わる問題を幅広く議論する。

1.2	提言の骨子と研究開発課題

現在、提言の骨子として、以下の3点を考えている（図1-1）。
①�問題を解決するためには、脆弱性となっている人間の認知特性の理解と、人間の認知特性の理解に基づ
いた対策の創出、対策を社会実装につなげるためのシステムデザインが必要である。

②�現在の脅威に対する対策に加えて、将来の脅威に対してもプロアクティブに対策することが必要である。
③�研究開発を推進するためには、認知科学、心理学、脳神経科学、ネットワーク科学、情報技術などの異
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分野の研究者が連携して互いにフィードバックを得ながら取り組むことが必要である。

図1-1 　 提言の全体像

次に、それぞれの研究開発課題について説明する。

研究開発課題①：人間の認知特性の理解
問題の対策のためには、まず、これまでの認知の研究成果を活用して現在の脅威と脆弱性となっている認

知特性の関係を体系化する必要がある（図1-2①）。また、将来の脅威に対処するためには、体系化した脅
威と認知特性や認知モデルを利用して、未対処の認知特性を分析し、将来、脆弱性となる可能性がある認知
特性と脅威をプロアクティブに探索する必要がある（図1-2②）。

図1-2 　 人間の認知特性の理解
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さらに、現在と将来の脅威と認知特性の体系化から結果から、脆弱性となっている人間の認知特性を情報
技術を活用して対策するためには、情報技術で利用できる認知メカニズムや認知モデルを構築することが必要
である。このためには、現在、取り組まれている研究などをシーズとして、認知メカニズムの解明や認知特性
に対応した認知モデルを構築することが必要であると考えている。現在の研究例を以下に示す。

● 認知メカニズムの解明の研究例：人の認知的性質からみたセキュリティの課題/田中優子（名古屋工業
大学）2

● 認知モデルの構築の研究例：脳情報に基づいたAIの信頼性評価技術の開発/西田知史（国立研究開発
法人情報通信研究機構）3

研究開発課題②：人間の認知特性の理解に基づいた対策技術の創出
対策技術の創出では、研究開発課題①で取り組む人間の認知特性の理解の研究成果を活用して、より効果

的な新しい対策技術や将来の脅威に対処できる対策技術の創出が必要である。例えば、個人の認知特性に応
じたパーソナライズによる効果的な対策技術などがあげられる。このためには、現在、取り組まれている研究
などをシーズとして、さまざまな認知メカニズムの解明や、認知特性に対応した認知モデルを構築することが
必要ではないかと考えている。現在の研究例を以下に示す。

● 偽・誤情報に対する対策技術の研究例： Disinformationの共有を減らすための情動調節戦略を用いた
デジタルナッジ/鈴木悠（国立研究開発法人情報通信研究機構）、稲葉緑（情報セキュリティ大学院大学）4

● 情報の推薦基盤技術の研究例：信頼されるExplorable推薦基盤技術の実現/後藤真孝（産業技術総合
研究所）、土方嘉徳（関西学院大学）、古屋晋一（ソニーコンピュータサイエンス研究所）5

研究開発課題③：対策技術のシステムデザイン
研究開発課題②で取り組む個々の対策技術を社会実装するためには、情報の発信者から受信者までの全体

を考慮して、倫理面や社会受容性を評価しながら、複数の対策技術をどのように組み合わせるか、どの時点
で適用するかといった全体のシステムデザインの研究開発も重要となる。現在の研究例を以下に示す。

● 意志決定・行動変容を促すエージェントデザイン/小野哲雄（北海道大学）6

2	 田中優子, 「人の認知的性質からみたセキュリティの課題」，情報セキュリティ・セミナー特別企画「認知の脆弱性から人間をど
う守るか～コグニティブ・セキュリティと法的課題の入門～」2024年7月11日 日本銀行金融研究所, � 	
https://www.imes.boj.or.jp/jp/conference/citecs/24sec_semi01/file2.pdf（2025年7月1日アクセス）

3	 西田知史, 「脳情報に基づいたAIの信頼性評価技術の開発」, JST戦略的創造研究推進事業（さきがけ）研究領域「信頼され
るAIシステムを支える基盤技術」, � 	
https://www.jst.go.jp/kisoken/aip/colab/image/researchers/pdf/1112096_90751933_jp.pdf（2025年7月1日アク
セス）

4	 鈴木、稲葉, 「Disinformationの共有を減らすための情動調節戦略を用いたデジタルナッジ」, 第55回SPT研究会（2024）

5	 後藤、土方、古谷, 「信頼されるExplorable推薦基盤技術の実現」, JST戦略的創造研究推進事業（CREST）研究領域「信
頼されるAIシステム」 � 	
https://www.jst.go.jp/kisoken/aip/colab/image/researchers/pdf/1111109_20357007_jp.pdf（2025年7月1日アク
セス）

6	 小野, 「意志決定・行動変容を促すエージェントデザイン」, 科学技術振興機構研究開発戦略センター「俯瞰ワークショップ報
告書　エージェント技術」（CRDS-FY2021-WR-11）（2022年3月）31-34
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1.3	論点

検討中の骨子の内容を具体化するために、3つの論点を設定して議論した。論点①と②は研究開発課題に
関する論点で、論点③は推進方法に関する論点である。

論点①「人間の認知特性の理解の研究について」
● 過去からさまざまな認知バイアスなどが研究されている中で、対策につながる研究開発として、どのよう
な課題が妥当か。それには、心理学や認知科学、脳神経科学で、どのような取り組みが必要か（または、
逆に他の分野にどのような点を期待するか）。

論点②「新しい対策技術の創出について」
● 人間の認知特性の理解の研究成果が、どのように対策の研究につながり、どのような新しい対策技術が
創出できるか。また、その対策を社会実装する場合のユースケースはどのような形態か。

論点③「推進方法について」
● 認知科学、心理学、脳神経科学、情報技術などの異分野融合による学際的な研究をどう推進するか。
● 研究成果の悪用を含めた人間の認知へ介入する研究のELSI/RRI7にどのように取り組むか（体制、研究
プロセス、研究倫理、データの扱い、社会受容性）。

● 研究プログラムとして推進する場合の目指す姿や枠組みをどのように考えるべきか（どのような社会の変
化が期待できそうか、誰が社会実装するのか、研究テーマの構成や期間）。

7	 ELSI（Ethical, Legal and Social Issues: 倫理的・法的・社会的課題）/RRI（Responsible Research and Innovation: 
責任ある研究・イノベーション）
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2	 話題提供

2.1	セキュリティーから見たデジタル社会の脅威と対策

秋⼭ 満昭（NTT社会情報研究所）

サイバーセキュリティーの観点から主に説明する。私は、マルウェアや脆弱性解析から、最近ではヒューマ
ンファクターの研究まで行っている。

「コグニティブセキュリティ―」の定義と他のセキュリティー分野との関係
「コグニティブセキュリティー」という言葉は比較的新しいものであり、いろいろな定義がある。さまざまな
観点から説明されているもの8を統合すると、「何らかの敵対的な状況下において自律的な意思決定を維持す
ることで、認知・情報操作の影響から個人だけではなく組織・国家/社会を守るための方法論と実践」とい
う理解になる。
コグニティブセキュリティーはサイバーセキュリティーと非常に近い隣接する分野、もしくはサイバーセキュ

リティーの中に包含される分野であると考えている。サイバーセキュリティーはシステム、ネットワーク、デー
タなどに関するセキュリティーとして取り組まれてきた。古くは1980年代ぐらいから取り組まれてきており、
研究コミュニティーとして確立されている。ユーザブルセキュリティーは1996年から1999年ごろに先駆的な
研究が発表され始め、研究コミュニティーが現在確立されている状況である。
人間に着目した研究はユーザブルセキュリティーであるが、その大半は人間の入力、出力に着目している。

しかし、コグニティブセキュリティーは人間の中身、認知に着目していると考える。2019年ごろから用語とし
て使われ始めているが、まだ研究コミュニティーとしての確立はできていない状況である。

認知に関わる脅威
認知に関わる脅威として、どのようなものがあるかを図2-1-1にまとめた。標的が個人なのか社会なのか、

期間が短期なのか長期なのか、目的が直接的な金銭搾取なのか、認知、意思決定、行動を操作することな
のかということを軸として考えると、左から、サイバー詐欺やソーシャルエンジニアリング、次に操作的デザイ
ン、最後に偽・誤情報やアルゴリズムによる操作の順となる。アルゴリズムによる操作はAI駆動社会になっ
た時に生じる問題である。これが行き過ぎると思想誘導のようなものにつながっていくと考えられる。全ての
フェーズにおいてAIや大規模言語モデル（Large Language Models：LLM）が技術的に脅威を助長し、
さまざまなサイバー詐欺をAIが高度化させている状況である。

8	 「コグニティブセキュリティー」に関係する定義には以下のものがある。� 	
・COGSEC.org“practices, methodologies, and efforts made to defend against social engineering attempts-
intentional and unintentional manipulations of and disruption to cognition and sensemaking”（認識・意味付け
に対する意図的/非意図的な操作や妨害（ソーシャルエンジニアリング）から身を守るための実践や方法論）� 	
・U.S. Army Cyber Institute (ACI) “maintaining rational decision-making under adversarial conditions”(敵対的な
状況下における合理的な意思決定の維持)� 	
・University of Maryland ARLIS“capabilities for online and offline influence campaigns in the information 
environment, and for protecting against malign influence by foreign adversaries” (情報環境における影響⼒キャンペー
ンおよび外国からの悪意のある影響⼒に対する防御の能力)� 	
・Brian Pierce “concerned with protection against malicious online and offline influence at scales ranging from 
individuals to nation states” (個人から国家に至るまで、悪意のある影響力からの保護に関わるもの）
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図2-1-1 　 認知に関わる脅威の分類

認知に関わる操作的デザインでは、もともとAIを使ってデータドリブンのシステム改善などが行われていた
操作的デザインが、ユーザーを無視したり、商業的な成長を重視したりしてしまうとダークパターン9に行き着
く。その結果、さまざまな認知的な効果を狙ったものが出てきて、問題になっている。それ以外にも、ソーシャ
ルアプリなどで中毒性を増すようなアプリ設計が多く行われており、認知特性を活用するものが出てきている。
偽・誤情報について図2-1-2にまとめた。偽・誤情報に踊らされて正しくない情報を世の中に拡散してしま

う脅威がある。偽・誤情報が拡散される要因は、人間の認知特性を悪用したものであり、多くの特性につい
て研究が行われている。

図2-1-2 　 認知に関わる脅威（偽・誤情報）

9	 Dark Patterns, https://uxknowledgebase.com/dark-patterns-3b41ed7a690e（2025年7月1日アクセス）

6 CRDS-FY2025-WR-04CRDS 国立研究開発法人科学技術振興機構 研究開発戦略センター

科学技術未来戦略ワークショップ報告書　　コグニティブセキュリティー

話
題
提
供

2



図2-1-3はアルゴリズムによる操作をまとめたものだが、これも深刻な問題である。フィルターバブルは、
自分の行動をもとにAIが情報を推薦するため、結果的にユーザーの選択肢を減らし、情報が偏って分断が助
長されて意見の先鋭化が起きるという影響がある。それ以外にもアルゴリズムバイアスがある。例えば、性
別・文化・政治信条などのバイアスやステレオタイプのようなものがあり、バイアスを含んだ情報がユーザー
に提示されるとそのバイアスが自然に擦り込まれてしまう。すると、後々、差別・偏見・分断が助長されるこ
とになる。AIの欺瞞のようなものもある。最近、AI自身の目的のためにAIが意図的に嘘をつくこともあるの
ではないかということが示唆されている。実際にそういうことがあると、AIやLLMによって意思決定が誘導
されてしまう事象が起きる可能性があり、これはかなり大きい脅威だと考えている。

図2-1-3 　 認知に関わる脅威（アルゴリズムによる操作）

コグニティブセキュリティ―の課題
コグニティブセキュリティーにおいて、課題として何があるかを図2-1-4にまとめた。先に述べたように、コ

グニティブセキュリティーとは、ある種の敵対的な状況下において自律的な意思決定を維持することによって、
認知や情報操作の影響から個人だけではなく、組織・国家・社会を守るための方法論と実践としている。こ
の自律的な意思決定に向かうためには、認知能力を正しく機能させる必要があるが、それを妨げる手法がある。
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図2-1-4 　 コグニティブセキュリティーの課題

まず、認知に対する攻撃手法がある。これに対して、認知能力や認知プロセスを理解して攻撃がどのように
影響を与えるのかを解明することが課題である。そして、そうした攻撃があることが分かったら、次にどう防
御するかを考える必要がある。認知能力、認知プロセスの対策として何があるか、それが自律的な意思決定
にどのように影響を与えるかを解明する必要がある。さらに、コグニティブセキュリティーにおいて重要なの
は、個人だけではなくて集団としての認知という観点である。そのため、集団になることでどのように認知や
介入効果が変化するのかを解き明かす必要がある。
攻撃と心理的手法、心理的要因の関係を明らかにした文献 10では、サイバー詐欺やソーシャルエンジニアリ

ングに関して心理的手法や心理的要因との関係を調査し、どの部分がよく解かれているか、解かれていないか
を明らかにしたマップが示されている。調査されていない領域や、定性的にしか研究されていない領域が明ら
かにされているので、こうしたマップがあると今後の研究方針として役立つと考えている。
既存の研究の問題点として、単純な認知の範囲しか調査されていないことがある。例えば、フィッシング

メールの文面だけを見て騙されるかどうかを調査することにとどまっている。それでは高度な認知の防疫がな
い場合どうなるか分からないので、研究の方法論的な課題があると考えている。一方、複雑なシナリオを調
査するとなると、複雑になればなるほど手法の妥当性や人間の認知そのものに対して侵襲性の高い問題が生
じてくるので、そういった調査がどこまで許容されるかという問題がある。

対策の観点でも、同じ文献に、サイバー詐欺やソーシャルエンジアリングに関して、心理的要因と防御、攻
撃の関係を表したマップがある。本来はいろいろな認知特性に対して効果がある対策を考えるべきであるが、
現状はある特定の認知特性だけにしか効果がない対策ばかりが研究されている。あるいは、まったく認知特
性に関係ない対策、例えば、フィルタリングとか人間に見せる前に削除するといった対策しか研究されておら
ず、本質的な人間の認知に対する対策に至っていないのが現状である。
私はサイバーセキュリティーの研究者であるので、サイバーセキュリティーと対比して考え、情報システムと

認知の対応関係から、解かれていないところ、穴が空いているところを考えていくのが面白いと思っている。
CPUやGPUを左脳や右脳、メモリーを短期記憶、DoS（Denial of Service）攻撃を認知的負荷と考えると、

10	 T. T. Longtchi, Rodriguez, L. AI-Shawaf, A. Atyabi and S. Xu, “internet-Based Social Engineering Psychology, 
Attacks, and Defenses: A Survey,” in Proceedings of the IEEE, vol. 112, no. 3, pp. 210-246, March 2024.
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セキュリティーパッチは認知では何なのか、認知にパッチを当てるとはどういうことかよく分からない、といっ
た話もある。逆に、認知に関してはデバンキングという情報を訂正する対策があるが、それが情報システムで
は何なのか、対応関係が取れそうな部分もあれば取れない部分もある。このように対比して考えていくことに
よって新しいアイデアが出てくる可能性があると考えている。
研究アプローチでも、対比するといろいろ参考になることがあると思っている。サイバーセキュリティーでは

観測研究というものがあり、サイバー攻撃を観測してその手法を明らかにしようというものである。認知に関
しても、例えばダークパターンの観測研究があり、これは同じように調査されているのかもしれない。攻撃者
視点では、サイバーセキュリティーではスキャンやペネトレーションテストがあるが、認知でいうと何なのか。
認知をスキャンすることがありうるのだろか。研究倫理に関しては、サイバーセキュリィティーでは脆弱性を発
見した際の適切な情報開示方法やリスクを最小化する倫理的な実験方法が整備されているが、認知に関して
はまだ議論されていない。今日のワークショップでこのことについても議論できるといいと思っている。

方法論として取り組むべき課題
研究するうえで方法論として取り組むべき課題として特に重要なものがいくつかある。先ほど説明した倫理

については以下のような問題がある。
ユーザー調査は侵襲性や不可逆性が高い。例えば陰謀論の調査に関して、実験参加者にある陰謀論を提示

してどの程度信じるかについて調査すると、その後の日常生活においてもその陰謀論を信じ続けてしまう参加
者がいるという危険性が示されている。また、デセプション研究という研究の目的を伝えずに実際の生活の中
で行う研究があり、これを行うと実社会に多大な影響を与えてしまうことが問題視されている。サイバーセキュ
リティーでも、ある研究者がLinuxカーネルの開発コミュニティーの開発者の脆弱性発見能力を試すような実
験をその内容を明かさずに行ったところ、Linuxカーネルの開発者から非常に反感を買い大問題になったとい
う例がある。
サイバーセキュリティーの研究分野では、脆弱性を発見した場合やそのような研究を行う場合に、以下の4

点のコンセンサスが示されている11。これらは認知の研究と類似する部分もあれば違う部分もある。
①責任ある情報開⽰（Responsible disclosure）
　�発⾒した脆弱性は論⽂発表前に関係各所に連絡し対策を講じること。当該情報システムの開発者/運⽤
者は⼀定の猶予期間（Grace Period）中に対応しなければならず、研究者は猶予期間経過後に発表し
ても良い。

②ネガティブな影響の特定と最⼩化
　研究および発表によって⽣じるネガティブな影響を事前に特定し、その影響を最⼩化する努⼒をすること。
③ポジティブおよびネガティブな影響のバランス
　研究のポジティブとネガティブな影響の両⽅を考慮して功利主義的な倫理の観点から議論すること。
④倫理的判断の正当な理由の提⽰
　論⽂中で倫理的な問題の有無やその判断についての詳細を論じること。

論点へのコメント
最後に、論点へのコメントを表2-1-1にまとめた。

11	 “USENIX Security 2025 Ethics Guidelines”, � 	
https://www.usenix.org/conference/usenixsecurity25/ethics-guidelines（2025年7月1日アクセス）
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表2-1-1 　 論点へのコメント

論点 コメント

論点①：⼈間の認知特性の理解の研究について
過去からさまざまな⼈間の認知特性について研
究されている中で、対策につながる研究課題とし
て、どのような課題が妥当か。
その課題では、⼼理学や認知科学、脳神経科学
で、どのような取り組みが必要か（または、逆
に他の分野にどのような点を期待するか）。

■ 対策につながる研究課題：研究にはいくつかのフェーズがあり、⼤き
く分けて①原理を解明する基礎研究と、②解明した原理に基づいて具
体的な対策を打ち出す応⽤研究がある。①は直接的な対策には直ち
に結びつかないことも多いが、②を検討する上で⽋かせない研究の
フェーズとして認識すべき。②については、ユーザーの⾏動に直接働
きかける介⼊技術（ナッジ等）に加えて、教育的な介⼊としてのイノキュ
レーション（攻撃側の⼿⼝を理解することによるある種の免疫獲得）
が考えられる。

■ ⼼理学、認知科学、脳神経科学でどのような取り組みが必要か：⽣
理学的データ（心拍数、視線、脳波等）が実際のユーザーのICT環
境において観測して活⽤できる環境とのセットで対策の検討が必要。
VRによってHMDが普及すれば⽣理学的データをリアルタイムに取り
やすくなる？

論点②：新しい対策技術の創出について
⼈間の認知特性の理解の研究成果が、どのよう
に対策の研究につながり、どのような新しい対
策技術が創出できるか。
また、その対策が社会実装される場合、ユース
ケースはどのような形態か。

■ どのような新しい対策技術が創出できるか：情報受信時には悪性/良
性の判別が不可能なものが多く（偽・誤情報や、⻑期間にわたるソー
シャルエンジニアリング等）、従来型の対策として実施されてきた検知・
フィルタリングの限界が指摘されている。このような状況において、
ユーザーが悪性な情報を受信することを前提とした認知的な対策が求
められる。たとえば、認知に対する脅威の予防的対策（イノキュレー
ション）、認知に対する脅威が発⽣する状況下において認知バイアス
を適切に是正できる介⼊技術、認知過負荷が⽣じる状況下において限
られた認知容量を有効利⽤できる介⼊技術、等。

■ 社会実装：特定のサービス事業者に依存しない社会実装が望ましい。
例えば、ソーシャルメディアで流通する情報や制御に関する標準的な
APIの整備、コグニティブセキュリティーに関する⽤語やフレームワー
クの標準化等。

論点③：推進⽅策について
1.	 認知科学・⼼理学・脳神経科学、情報技術

などの異分野融合による学際的な研究をどう
推進するか。

2.	 研究成果の悪⽤を含めた⼈間へ介⼊する研
究の倫理やデータの扱いなどの研究プロセス
や社会受容性をどのように考えるべきか。

3.	 研究プロジェクトの⽬指す姿や枠組みをどの
ように考えるべきか。（どのような社会の変
化が期待できそうか、誰が社会実装するの
か、研究テーマの構成や期間）

1.	 異分野の研究者が⼀堂に集う（中⽴的な）場を定期的に作り出すこ
とが最も重要（⼤型研究予算のプロジェクトもありうるが、企業研
究者の⽴場だとなかなか参画しにくい状況が多い）。本来であれば
特定の学術系会議がそのような場として成⽴しているが、コグニティ
ブセキュリティーに関してはそこまで確⽴されていない。

2.	 サイバーセキュリティー分野における研究倫理の最新動向（USENIX 
Security 2025 Ethics Guidelines参照）を踏まえつつも、システ
ムと⼈間の認知の特性違いにもとづく対策の違いを考慮した上で（シ
ステムの脆弱性はパッチで対処できるが、⼈間の認知の脆弱性は簡
単にパッチで対処できない）、利益とリスクのバランスや公益性等
（Menlo Reportの４⼤倫理原則）についてスタンスを表明すること
が求められる。

3.	 ⾏動科学等の知⾒がダークパターンなどの⾮倫理的/不正な商業的
活動に悪⽤された側⾯があることを踏まえると、サービス事業者主
導の取り組みよりは、オープンで共益性の⾼い枠組みを志向すべき。
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2.2	偽・誤情報から見たデジタル社会の脅威と対策

鈴木 悠（国立研究開発法人情報通信研究機構 サイバーセキュリティ研究所）

主にサイバー空間を経由して安全保障上の脅威を生み出している偽・誤情報について、心理学的観点から
研究をしている。図2-2-1に示すように、偽・誤情報は何らかの目的を達成するためのツールとして用いられ
ている12。私からは主に偽情報、特に虚偽だけではなくて真実が混ぜられたものや不都合な真実も含まれる広
義のディスインフォメーションと定義して話題提供する。前半は国家・社会レベルの偽情報の脅威について、
後半は対策におけるコグニティブセキュリティーの取り組みについて、個人レベルの問題とも共通する話をす
る。

図2-2-1 　 偽・誤情報の種類

国家・社会レベルの偽・誤情報問題
国家・社会レベルの偽情報は、2022年の安保三文書（国家安全保障戦略、国家防衛戦略、防衛力整備

計画）において、認知領域への脅威として記載されている。認知領域は、陸、海、空、宇宙、サイバーに続
く第6の戦場と位置づけられている。定義の例として、認知領域とは、信念、価値観、文化に影響を与える
ために情報環境を利用して操縦を達成する知覚と推論からなる13。認知戦とは、相手よりも優位に立つために
あらかじめ認識を確立するための操作をすること14、それから相手の思考方法や行動を変えることを目的として
いる15。歴史的にプロパガンダなどの心理戦が武力攻撃を補完する作戦として用いられてきた。加えてインター
ネットの発展や認知科学・脳神経科学研究の発展に伴い、遠隔から国民の脆弱性を悪用する手段として認知

12	 鈴木悠, “情報操作型サイバー攻撃における認知的側面,” 日本セキュリティ・マネジメント学会誌, 38巻, 1号, pp. 13–20, 
2024.

13	 P. Ottewell, “Defining the Cognitive Domain,” Over The Horizon Journal, 2020.

14	 P. Ottewell, “The Disinformation Age: Toward a Net Assessment of the United Kingdom’s Cognitive Domain,” 
Marine Corps University Press, 2022.

15	 B. Oliver and A. Swab. “Cognitive Warfare: The Russian Threat to Election Integrity in the Baltic States.” Paper, 
Belfer Center for Science and International Affairs, Harvard Kennedy School, 2019.
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領域に注目が集まるようになった。
図2-2-2を使ってこれまでの心理戦と認知戦の違いについて説明する16。対象が人であることは共通だが、

目的が異なる。心理戦の主な目的は、武力攻撃などの戦略の補助手段として敵の戦闘意欲を失わせることに
ある。一方で認知戦とは、ターゲットの世界観を変えることを目的としている。心理戦では、相手がもともと
持っている固有の動機付けを利用して行動や選択を導くよう働きかける。対して、認知戦は、認知障害や認知
の脆弱性を利用する。脆弱性を利用して攻撃側の意図する行動や選択をするように仕向ける。個人の正常な
判断を弱体化させることで意思決定の自律性を奪うことを目指している。

図2-2-2 　 心理戦と認知戦の違い

認知をターゲットにした他国の戦略を紹介する。1つ目はロシアの「反射的コントロール」17で、これは敵の
意思決定サイクルに潜入し、世界認識を変更することで自国に有利な意思決定に導くことを目標としている18。
狙う脆弱性は、その国の既存の亀裂や社会的な分断・対立を利用して内部対立構造を悪化させたり、腐敗・
弱体化した国家機関を利用して国民の不信をあおることで不満を爆発させたりする。2つ目は、中国の「制脳
権」19で、精神の優越を目標に、脳の権力を相手から奪い取る。また、感情を利用してあおることで相手の意
識の操作を実現しようとするものである20。狙う脆弱性は、プロパガンダやナラティブを用いて認知の操作を試
みることや、歴史的記憶を切断して新しい価値観を受け入れさせることなどがある。これらの目標が達成でき
るのであれば、流布する情報というのは真実でも虚偽でも構わない。

16	 B. Claverie, François du Cluzel, “The Cognitive Warfare Concept,” NATO Innovation Hub, 2023.

17	 V. Lefebvre, “Konfliktujustshie struktury (конфликтующие структуры), “ Vysshaya Shkola, 1967.

18	 M. Matthews, A. Demus, E. Treyger, et al., “Understanding and Defending Against Russia’s Malign and Subversive 
Information Efforts in Europe,” RAND Corporation, 2021.

19	 曾华锋华锋・石海明, “制脑权脑权：全球媒体时时代的战战争法则则与国家安全战战略,” 解放军军出版社, 2014.

20	 曾华锋华锋 , “夺夺取未来战战争制脑权脑权 ,” 解放军报军报 , 2014. � 	
http://mil.news.sina.com.cn/2014-06-16/0350784872.html（2025年7月1日アクセス）� 	
朱徳泉, “微博的情緒與段子的功効,” 人民網, 2014. � 	
http://media.people.com.cn/n/2014/0526/c385246-25065886.html（2025年7月1日アクセス）
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既存の社会的対立を利用した例として、2016年の米国大統領選挙での偽情報キャンペーン事例21を紹介す
る。ロシアの民間企業がアメリカのさまざまな人種、宗教、アイデンティティー向けにカスタマイズした偽情
報をソーシャルメディアのターゲティング機能を利用して大量に流布した。アフリカ系アメリカ人をターゲット
にした投稿では、白人至上主義団体がブラック・ライブズ・マターへの対応として黒色人種を恐怖に陥れるよ
う促しているという感情を先導している。愛国者をターゲットにして流布された偽情報では、ブラック・ライブ
ズ・マターはテロリストであると愛国者たちの感情を先導している。偽情報は事実と虚偽を織り交ぜながら現
存する緊張や矛盾を悪化させるものだが、このように人種差別を操ることを、問題を明るみに出す正当な方法
であるとロシアは考えている22。

偽・誤情報を用いたナラティブ
図2-2-3を使って偽・誤情報を用いたナラティブについて説明する。偽情報の内容にはストーリー性すなわ

ちナラティブがある。ナラティブとは、発信者の信頼に依存することなく、世界に対する共通の見方に引き込
む「世界を構築する発話」のことを指す23。ある問題に対する認識を説明し、形作るのに役立つストーリーテ
リングの形式をしている24。

図2-2-3 　 ナラティブとは

特徴として、主人公が障害や問題に直面し、解決に至るという一連の因果的に結びついた出来事が含まれ
ており、これらが受け手に強い感情体験を促し共鳴を起こすと言われている25。また、起こり得る現実を理解
しやすく因果関係を予測しやすくする。具体的には、論理科学形式では普遍的な真実であるのに対し、ナラ

21	 House Permanent Select Committee on Intelligence (HPSCI), US, “Social Media Advertisements,” Permanent 
Select Committee on Intelligence Democrats. � 	
https://democrats-intelligence.house.gov/social-media-content/social-media-advertisements.htm　（公開終了）

22	 T. Rid, “Active Measures: The Secret History of Disinformation and Political Warfare,” Farrar Straus & Giroux, 
2020.

23	 R. Fraser, “Narrative testimony,” Philosophical Studies, vol. 178, pp. 4025–4052, 2021.

24	 The Government Communication Service (GCS), “RESIST 2 Counter Disinformation Toolkit,” 2021.

25	 M. Lepoutre, “Narrative Counterspeech,” Political Studies, vol. 72, pp. 570–589, 2022.
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ティブ形式では真実は個人の推論に基づいている26。正当性の基準に関しても、論理科学形式では主張の正確
さが基準であるのに対し、ナラティブ形式では投稿内容の真実味によって判断される傾向がある。
ナラティブによる影響として、ナラティブへの視点依存と信頼というものがある27。ナラティブに符号化され

た視点を採用して情報を解釈するようになったり、ナラティブから作り出されたイメージが自分自身で作り出し
たもののように感じられるようになり発信者との間に親密さが生まれたりする。ナラティブへの対処の困難さ
として、論理科学形式のような普遍的な真実ではないことから反論が難しいことがあげられる28。そして、ナラ
ティブ形式での反論は特に効果があるわけではないということが先行研究から明らかになっている29。
対策の例としてイギリスの政府コミュニティーサービスが公開しているRES IST 2 Coun t e r 

Disinformation Toolkit30を紹介する。これは政府などが偽・誤情報の影響を効果的に軽減できるように支
援するためのガイドブックである。メッセージを調査してナラティブをひもとき、最終的に意図をくみ取る。こ
れらが組み合わさることによる影響度から対処を検討しようとするもので、プロアクティブな取り組みとリアク
ティブな取り組みというものがケーススタディーとともに説明がされている。
ここまで発信者側の話をしてきたが、受信者側の話をしていく。個人レベルの偽・誤情報にも該当するが、

人が誤った信念を生み出す要因モデルとして直感的思考、認知の誤り、錯覚的真実、情報源、感情、世界観
の6つの要因があると整理されている31。科学に対する拒否反応は単なる無知ではなく、例えば、陰謀論的な
メンタリティー、恐怖心、アイデンティティーの表現、動機付けられた推論などが関係していることから、知
識不足を原因とした教育的な取り組みだけでは不十分であるということが指摘されている32。動機付けられた
推論というのは、動機付けが偏った認知プロセスにアクセスし、（a）正確であろうとする動機付け（正確性
目標）、（b）特定の結論に到達しようとする動機付け（党派的目標/方向性目標）のどちらかの戦略に依存
することで推論に影響が出るというものである33,34,35。感情は（b）の動機付けを促進すると予測されており、
（b）に依存した場合、正確さではなく自分にとって望ましい結論を正当化するように信念が構築され、それ
によって自分の選好を支持する情報は説得力があるとみなしたり、自分の選好を支持する情報ばかりを集める
ようになったり、相いれない情報を回避するようになる傾向がある。そうすると自分の意見は一般的で優先さ
れるべきだと考えるようになり、意見が異なる集団との対立構造が生まれる可能性がある。怒りや恐怖といっ

26	 M. F. Dahlstrom, “Using narratives and storytelling to communicate science with nonexpert audiences,” PNAS, 
vol. 111 (supplement_4), pp. 13614–13620, 2014.

27	 R. Fraser, “Narrative testimony,” Philosophical Studies, vol. 178, pp. 4025–4052, 2021.

28	 M. F. Dahlstrom, “Using narratives and storytelling to communicate science with nonexpert audiences,” PNAS, 
vol. 111 (supplement_4), pp. 13614–13620, 2014.

29	 U. K. H. Ecker, L. H. Butler, and A. Hamby, “You don’t have to tell a story! A registered report testing the 
effectiveness of narrative versus non-narrative misinformation corrections,” Cognitive Research: Principles and 
Implications, vol. 5, Article no. 64, 2020.

30	 The Government Communication Service (GCS), “RESIST 2 Counter Disinformation Toolkit,” 2021.

31	 U. K. H. Ecker, S. Lewandowsky, J. Cook, et al., “The psychological drivers of misinformation belief and its 
resistance to correction,” Nature Reviews Neuroscience, vol. 1, pp. 13–29, 2022.

32	 U. K. H. Ecker, S. Lewandowsky, J. Cook, et al., “The psychological drivers of misinformation belief and its 
resistance to correction,” Nature Reviews Neuroscience, vol. 1, pp. 13–29, 2022.

33	 C. S. Taber and L. Milton, “Motivated Skepticism in the Evaluation of Political Beliefs,” American Journal of 
Political Science, vol. 50, no. 3, pp. 755–769, 2006

34	 D. J. Flynn, B. Nyhan, and J. Reifler, “The nature and origins of misperceptions: Understanding false and 
unsupported beliefs about politics,” Political Psychology, vol. 38, Issue S1, pp. 127–150, 2017

35	 C. T. Miller, “Majority and minority perceptions of consensus and recommendations for resolving conflicts about 
land use regulation,” Personality and Social Psychology Bulletin, vol.19, pp.389–398, 1993.
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た感情が喚起されるほど外集団に対して反対・対立する傾向が強くなると言われている36。

偽・誤情報に関連するユーザー介入策の研究
過去事例においても、国家・社会レベルでの偽誤情報は怒りによって対立構造が促されているため、ユー

ザーの認知プロセスに与える影響を考慮した介入策が必要だろうと考えている。私はこの偽情報の怒りに焦
点を当てた研究をしている37,38,39。図2-2-4に示すように、例えば、①人は感情が喚起される情報ほど信じて
共有する傾向がある。②人は自分の属性が標的にされた偽情報をより信じる傾向がある。③怒りを喚起する
偽情報は信じる、信じないに関わらず共有するために拡散しやすい可能性がある。④偽情報の怒りが促進す
る直感的認知プロセスを情動調節ナッジにより熟慮的認知プロセスに切り替えることによって、偽情報の感情
的な共有を減らすというアプローチを検証して効果があったことを確認した。

図2-2-4 　 ユーザー介入策の研究

36	 D. M. Mackie, T. Devos, and E. R. Smith, “Intergroup emotions: Explaining offensive action tendencies in an 
intergroup context,” Journal of Personality and Social� 	
Psychology, vol. 79, pp. 602–616, 2000.� 	
縄田健悟, “”我々”としての感情とは何か?─集団間紛争における感情の役割を中心に─,” エモーション・スタディーズ, 第1巻, 
第1号, pp. 9–16, 2015.

37	 H. N. Suzuki and M. Inaba, “Digital Nudges Using Emotion Regulation to Reduce Online Disinformation 
Sharing,” Preprint, 2025. https://arxiv.org/abs/2503.24037（2025年7月1日アクセス）

38	 H. N. Suzuki and M. Inaba, “Psychological study on judgment and sharing of online disinformation,” in 
Proceedings of the IEEE 47th Annual Computers, Software, and Applications Conference (COMPSAC), pp.1558–
1563, 2023

39	 中嶋悠, “感情の喚起がDisinformationの二次的な社会的共有に及ぼす影響,” 情報セキュリティ大学院大学修士論文(未刊行), 
2021.
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認知プロセスを対象としたユーザーへの介入策はいくつかある40,41,42,43,44。例えば、警告ラベルを付与する
ものや、ユーザー投稿のコンテンツを共有する前に正確さに注意を向けさせたり推論させたりするもの、社会
規範として他者の影響力を活用するもの、確証バイアスの存在を認識させるものなどがある。しかし、これら
の対策技術の実装における課題として、導入する主体となるプラットフォーム事業者側のメリット・デメリット
が関係してくる。プラットフォーム事業者は営利企業であるという観点から、アクティブユーザーを増やしエン
ゲージメントを維持することが優先される傾向にある。そして、「真実の裁定者になるべきではない」という考
えに基づき、投稿コンテンツの真偽判定を望まない傾向がある。

論点へのコメント
最後に、論点へのコメントを表2-2-1にまとめた。「論点①：人間の認知特性の理解について」は、偽・誤

情報の発信者側の研究により悪用され得る認知的脆弱性を明らかにすることと、認知的脆弱性に応じた効果
的なプレバンキングができる可能性があるので研究課題としてあげている。さらにこれらの研究の中で、真実
または偽・誤情報による認知への影響がそれぞれ明らかになり、その影響の違いから真偽以外の新たな判別
基準が明らかになる可能性があると考えている。「論点②：新しい対策技術について」は、個人が自身の認知
的脆弱性を知ることができる仕組みや、認知的脆弱性を利用する投稿コンテンツを予測検出する仕組みなど
が考えられる。「論点③：推進方法について」は、3点あげられる。まず異分野融合による学際的な研究にあ
たっては偽・誤情報の事例などの共有データベース基盤の構築、次に、倫理や社会受容性についてはELSI
の観点を取り込んで対策を検討することがあげられる。そして目指す姿としては、偽・誤情報対策によって個
人が自身の意思決定に基づき自身にとっての最善の選択行動ができていると自覚できるデジタル社会を目指す
ということを推奨する。

40	 A. D. I. Kramer, J. E. Guillory, and J. T. Hancock, “Experimental evidence of massive-scale emotional contagion 
through social networks,” PNAS, vol. 111, no. 24, pp. 8788–8790, 2014.

41	 A. Goldenberg and J. J. Gross, “Digital Emotion Contagion,” Trends in Cognitive Sciences, vol. 24, pp.316–328, 
2020. 

42	 The Guardian, “Zuckerberg says Facebook won’t be ‘arbiters of truth’ after Trump threat,” 2020. � 	
https://www.theguardian.com/technology/2020/may/28/zuckerberg-facebook-police-online-speech-trump 
（2025年7月1日アクセス）

43	 jack [@juck], “This does not make us an “arbiter of truth.” Our intention is to connect the dots of conflicting 
statements and show the information in dispute so people can judge for themselves. More transparency from us 
is critical so folks can clearly see the why behind our actions.” X/Twitter, 2020/05/28. � 	
https://x.com/jack/status/1265837139360485376 #当時のTwitter社最高経営責任者（CEO） （2025年7月1日アクセス）

44	 J. Allen, C. Martel, and D. G. Rand, “Birds of a feather don’t fact-check each other: Partisanship and the evaluation 
of news in Twitter’s Birdwatch crowdsourced fact-checking program,” in Proceedings of the 2022 CHI Conference 
on Human Factors in Computing Systems, 245, pp.1–19, 2022.
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表2-2-1 　 論点へのコメント

論点 コメント

論点①：⼈間の認知特性の理解の研究について
過去からさまざまな⼈間の認知特性について研
究されている中で、対策につながる研究課題とし
て、どのような課題が妥当か。
その課題では、⼼理学や認知科学、脳神経科学
で、どのような取り組みが必要か（または、逆
に他の分野にどのような点を期待するか）。

■ 偽・誤情報の発信側の研究：過去の偽情報キャンペーンから悪用しよ
うとしている認知的脆弱性を明らかにし、それらに対する認知的抵抗
力を検証する。

■ 効果的なプレバンキング/デバンキングの解明：誤情報という観点だ
けでなく、悪用され得る認知的脆弱性に応じた効果的なプレバンキン
グ/デバンキング手法を明らかにする。

■ 真偽による認知的処理の違い：偽情報は真実と虚偽が混在することか
ら、人や技術による検知・判別が難しい。真実または偽・誤情報によ
る認知への影響をそれぞれ明らかにする中で、その影響の違いから新
たな判別基準が明らかになる可能性がある。

論点②：新しい対策技術の創出について
⼈間の認知特性の理解の研究成果が、どのよう
に対策の研究につながり、どのような新しい対
策技術が創出できるか。
また、その対策が社会実装される場合、ユース
ケースはどのような形態か。

■ 教育的介入：研究成果を意識づけに活用することができる。個人がい
くつかの質問に回答することで自身の持つ認知バイアスを知ることが
でき、認知的抵抗力を高める意識づけをすることができる可能性があ
る。一方で、並行してアウトリーチ活動が必要である。

■ 反駁的介入：研究成果を「人が騙されやすい投稿コンテンツ」の予
測検出に活用することができる。ファクトチェック団体と連携すること
で対処の迅速化と対処増が見込める。

■ 技術的介入：PF事業者は「真実の裁定者」になることを望んでいな
いことから、真偽以外の判別基準は、新しい対策技術の創出につなが
ると考えられる。一方で、プラットフォーム（PF）事業者の積極的な
対策技術導入につなげるには、PF企業の不利益にならずインセンティ
ブとなり得る対策を考案する、あるいはPF事業者に依存しない技術
開発をする必要がある。

論点③：推進⽅策について
1.	 認知科学・⼼理学・脳神経科学、情報技術

などの異分野融合による学際的な研究をどう
推進するか。

2.	 研究成果の悪⽤を含めた⼈間へ介⼊する研
究の倫理やデータの扱いなどの研究プロセス
や社会受容性をどのように考えるべきか。

3.	 研究プロジェクトの⽬指す姿や枠組みをどの
ように考えるべきか。（どのような社会の変
化が期待できそうか、誰が社会実装するの
か、研究テーマの構成や期間）

1.	 共通基盤の構築：偽・誤情報の研究では事例収集と事例を用いた
検証により有効性を高めることができる。異分野での共有データ
ベース基盤が研究を推進する。

2.	 ELSIの観点を取り込む：人が何を信じるかは自由である。対策を検
討するにあたっては、倫理的・法的・社会的課題（ELSI）の観点
を重視する必要がある。

3.	 個人が自身の意思決定に基づき選択・行動できるデジタル社会：国
家・社会レベルの偽・誤情報は、外的な操作（manipulation）に
より誤った信念や意思決定を導かれ、それによって個人のWell-
beingにつながる最善の行動が妨げられている。コグニティブセキュ
リティーは、個人が「自分の状況はよくなっている」（Thaler & 
Sunstein, 2021）と自覚できる（気付き/視覚化等）社会実装を目
指すのが適切である。
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2.3	アテンションエコノミーから見たデジタル社会の脅威と対策

土方 嘉徳（兵庫県立大学）

「アテンションエコノミー」という論題のもと、「レコメンドシステムの脅威と期待 ～お薦めすべきか、すべ
きでないか～」と題して話題提供を行う。私は計算社会科学者だが、特に社会心理の観点から人間寄りの研
究を行っている。その際、他者に推薦することが良いのか、それとも控えるべきなのかというジレンマの中で
研究を進めている。

レコメンド（推薦）システム
レコメンドとは、個人の長期的な興味や嗜好に基づいて、その人に適した商品やコンテンツ（専門的には「ア

イテム」と呼ばれる）を提示する行為である。これを自動化したものが「レコメンドシステム（推薦システム）」
である45（図2-3-1）。レコメンドシステムは大きく3つのパートから構成される。人々の興味や嗜好に関する
情報を収集するパート、それに基づいてモデルを構築して推薦アルゴリズムを実行するパート、推薦アイテム
をユーザーに提示し、その理由を説明するパートという3つである。

図2-3-1 　 レコメンドとは

レコメンドシステムの研究は1980年代後半から始まり、主に2つの研究フェーズがある（図2-3-2）。1つ
は推薦アルゴリズムの精度向上であり、もう1つはUX（ユーザー体験）の改善による受容性向上である。前
者では、より正確な推薦を行うこと、あるいは少ないデータからでも効果的な推薦を可能にすることが目的と
される。後者では、「説明可能なレコメンドシステム」が研究テーマとなる。ユーザーの受容は企業にとって
利益につながるので、企業における取り組みも活発である。ただし、多くの研究はオフライン評価に基づいて
おり、実際にユーザーの行動がどのように変容するのかは不明な点が多い。さらに、近年、推薦過剰で生活
時間の多くが推薦コンテンツの閲覧に占拠されるようになりつつあり、単なる受容性向上が望ましいとは言え
ない状況にある。

45	 土方嘉徳(2007) 嗜好抽出と情報推薦技術，情報処理学会誌，Vol.48, No.9, pp.957-965, 2007.
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図2-3-2 　 レコメンドシステム方向性

レコメンドとSNS、アテンションエコノミー
SNSなどのプラットフォームにおいては、推薦モードが標準的な機能となっており、縦スクロールや無限ス

クロールといった卓越したUI（ユーザーインターフェース）によって、ユーザーは次々と推薦されるコンテン
ツに没入していく。このような状況は、「アテンションエコノミー」と呼ばれる現象に深く関係している。
アテンションエコノミーとは、ユーザーの「注目」や「関心」といったもの自体が経済的価値を持ち、それ

を奪い合う経済モデルのことである46（図2-3-3）。短尺で無料、無料であるがゆえに広告付きというコンテン
ツが、レコメンドを通じて次 と々消費される構造が、アテンションエコノミーを過熱化している。
この構造はプラットフォーマー、広告主、コンテンツ提供者の三者にとってWin-Winの関係を生み出している。

プラットフォーマーの視点では、大量の聴衆を引き付けて、彼らが繰り返し訪問して長時間滞在してくれると基
本広告単価が高くなる。広告主の視点では、強いコンテンツに出稿して多くの人に見てもらいたい。コンテンツ
提供者側の視点では、より多くの聴衆が最後までコンテンツを視聴してくれることでお金が入ってくる。

図2-3-3 　 アテンションエコノミー

46	 Davenport, T.H. & Beck, J.C. (2001) The Attention Economy: Understanding the New Currency of Business. 
Harvard Business Review Press, Harvard, MA.
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認知と行動選択
UIの最適化の一例として、ユーザーにとって不利な行動を意図的に誘導する設計手法「ダークパターン」47

があげられる。例えば、コンテンツ視聴サービスで追加の有料サービスの加入へ誘導するようなUIは、その
設計が非常に巧妙であり、ユーザーが意図せずに加入するよう導かれてしまう可能性がある。このようなUI
は、選択における認知的負荷を高め、ユーザーの判断に影響を与える。
このような「認知が選択に与える影響」に関する研究は以前から存在しており、代表的なものにSalganik

らによるオンライン実験48がある。この研究では、未知の曲に出会えるサービスを2通りのパターンでユーザー
に提供した。一方は、アーティスト名と曲名のみを表示し、もう一方は、さらにこれまでのダウンロード数も
表示した。実験の結果、ダウンロード数という社会的情報の提示がユーザーの選択行動に影響を与え、ジニ
係数の上昇、つまり、人気の偏りを引き起こすことが示された。社会的な情報を提示すると消費者の行動を
変えるということを発見した先駆的な研究だと言える。
社会的情報の提示による行動変容は、SNSにおいても確認されている。 Facebook49の研究では、選挙投

票を呼び掛けるメッセージに既に投票を済ませた友人のアイコンと名前を表示するケースと表示しないケース
の2通りが用意され、A/Bテストが行われた。その結果、前者の社会的な情報があるケースの方が、後者の
ケースよりも投票したと回答した割合が2.08%増えた。社会的情報が政治的参加のような良い行動をも促す
効果が示された。これは行動経済学で「ナッジ」と言われる。

推奨者提示による推薦受容の促進
自分たちの研究で、レコメンドシステムにおいて推奨者の提示は推薦の受容性を高めるかを調べた50。推薦

アイテムについて「誰々が推薦している」という情報を付加すると推薦の受容率が高まるか、さらに、その推
奨者が実世界の友人/実世界の映画評論家/映画知識を持つロボットという3通りで受容率に違いが生じるか
を比較する実験を実施した。具体的には、映画を対象にして実験を行った。実験の結果、提示された映画が
自分の好みに合いそうか判断が付かない場合、推奨者を提示した場合の受容率は10.9%で、提示しなかった
場合（4.6%）の約2倍となった。また、推奨者の違いについては、実世界の友人による推薦が最も高い受
容率を示した。
AIによる推薦は、もともと受け入れられやすいが、さらに、AIにアナログな社会的情報が重畳されると、

その傾向がより強くなると言える。われわれはAIの脅威ばかりを論じているが、その社会への組み込み方へ
の脅威も論じるべきだと考えている。

信頼と過信
私の研究室では、推薦受容だけではなく、推薦に対する過信を測定する心理尺度の開発や、レコメンドシ

ステムをどう信頼をしていくのかという心理プロセスの研究にも取り組んでいる（図2-3-4）。
これまでの信頼研究は主にポジティブな信頼に着目してきたが、行き過ぎた信頼、つまり「過信」というも

のを扱おうとしている。過信というものは、ポジティブな信頼の延長上では語れない、かなり異なる概念だと

47	 Gray, C. M., Kou, Y., Battles, B., Hoggatt, J., & Toombs, A.L. (2018) The dark (patterns) side of UX design. In 
Proceedings of 2018 CHI Conference on Human Factors in Computing Systems (CHI’18), Paper No. 534, 1–14.

48	 Salganik, M. J., et al. (2006) Experimental Study of Inequality and Unpredictability in an Artificial Cultural 
Market, Science, 311, 854-856.

49	 Bond, R.M., et al.: A 61-million-person experiment in social influence and political mobilization, Nature, 489, pp. 
295-298, 2012.

50	 Matsushima, R., Berkovsky, S. & Hijikata, Y. (2024). Who is Likely to Influence Me? Proponents as the Means 
to Increase the Uptake of Recommendations, Proceedings of the 32nd ACM Conference on User Modeling, 
Adaptation and Personalization (ACM UMAP 2024), 255-260.
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わかってきている。この信頼や過信という概念、および、それと関連する行動が解明されれば、行動から心理
状態を推定する機械学習モデルの構築も可能となり、例えば自動運転における過信対策といった産業応用に
もつながると期待している。

図2-3-4 　 推薦システムに対する信頼

論点へのコメント
最後に、論点へのコメントを表2-3-1にまとめた。

表2-3-1 　 論点へのコメント

論点 コメント

論点①：⼈間の認知特性の理解の研究について
過去からさまざまな⼈間の認知特性について研究
されている中で、対策につながる研究課題として、
どのような課題が妥当か。
その課題では、⼼理学や認知科学、脳神経科学で、
どのような取り組みが必要か（または、逆に他の
分野にどのような点を期待するか）。

■ ⼼理学の分野では、技術に対する信頼という観点では、ポジティブな
信頼  （好ましい信頼）を扱うレベルにとどまっている。⾏き過ぎた信頼  
（過信：好ましくない信頼）を測定する⼼理尺度の開発が必要になる。
一方、過信は従来の⼼理モデル（技術受容モデルなど）に適合しない
可能性があり、過信が引き起こす⾏動を観察（測定）することと、その
⾏動を⼼理モデルに組み込むことの，2つの取り組みが必要である。

論点②：新しい対策技術の創出について
⼈間の認知特性の理解の研究成果が、どのように
対策の研究につながり、どのような新しい対策技
術が創出できるか。
また、その対策が社会実装される場合、ユースケー
スはどのような形態か。

■ 信頼（過信）という構成概念の操作的定義が示され、その⼼理と関連
する⾏動が解明されれば、その⼼理を⾏動から推定する機械学習モデ
ルが構築可能となる。ドメインごとの信頼（過信）推定のAIモデルが
開発されれば、望ましくない⾏動の回避や事故の防⽌を⾃動で⾏うシス
テムを開発できる。

■ ユースケースとしては、⾃動⾞の運転⽀援システムへの過信の検知が考
えられる。過信状態にある時に、⽀援システムをOFFにして注意を促
すなどの実装が考えられる。

論点③：推進⽅策について
1. 	 認知科学・⼼理学・脳神経科学、情報技術な

どの異分野融合による学際的な研究をどう推
進するか。

2. 	 研究成果の悪⽤を含めた⼈間へ介⼊する研究
の倫理やデータの扱いなどの研究プロセスや
社会受容性をどのように考えるべきか。

3. 	 研究プロジェクトの⽬指す姿や枠組みをどのよ
うに考えるべきか。（どのような社会の変化が
期待できそうか、誰が社会実装するのか、研
究テーマの構成や期間）

1.	 人間科学や社会科学の研究アプローチと、情報科学（計算社会科学）
の研究アプローチに乖離がある（具体的には、理論的研究背景の有
無と仮説の有無、方法の厳密さの違い）。それらを互いに認め合う必
要がある。

2.	 方法の厳密さを追求するが故の社会実装の障壁を避けるべき。実環境
での⾏動データの取得や⼼理学実験の実施を⾏うべき（ノイズは多い
が、実環境の実験は⾃⼰回答式調査と異なる結果になることがある）。

3.	 異分野の研究者が⼊っていることだけではなく、彼らがどう協業して
いるかを評価する枠組みが必要（社会科学的理論の導⼊と、情報技
術による実環境での実施など）。⽂理融合研究を⾏っている研究者を
評価者として迎え⼊れる必要がある。工学系研究者と社会科学系研
究者の研究環境格差を解消する必要がある（研究費の少なさや大学
院生の少なさ，実装⼒の低さ）。
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2.4	認知科学・心理学から見た人間の認知特性の理解

田中 優子（名古屋工業大学）

専門は認知科学や実験心理学であり、認知の中でも「高次認知」と呼ばれる、特に意思決定や推論などを
対象として研究している。最近は情報系の研究者との共同研究も実施しており、人間の意思決定が情報空間
と不可分なものとなってきている現状において、学際的な研究アプローチは不可欠であると考えている。今回
の発表では、コグニティブセキュリティーという概念の位置づけについて、一人の研究者の視点から、現時点
で考えているイメージを共有したい。

コグニティブセキュリティーの位置づけ　～認知インフラ～
まず、情報セキュリティーの対象を考えてみると、それは「情報インフラ」と言えるのではないかと思う。

一方で、現代の人間の意思決定は、何かを判断したり調べたりする際に、まずスマートフォンを手に取ると
いった行動習慣が現在広く定着しているように、情報インフラと密接に結び付いている。このような状況を踏
まえれば、「情報インフラ」は実質的に人々の認知を支える社会基盤としての機能を果たしている。この認知
を支えるという側面に着目すると、従来の「情報インフラ」という枠組みを拡張して新たに、「認知インフラ」
と呼ぶことが可能である（図2-4-1）。

個人や社会集団の意思決定を支える社会基盤としての「認知インフラ」を考えると、コグニティブセキュリ
ティーという概念が登場するのは自然な流れであると考えられる。「認知インフラ」をいかに設計し、モニタリ
ングし、改善していくか。この問いに取り組むことが、コグニティブセキュリティーの本質的な役割となるので
はないか、と考えている。

図2-4-1 　 コグニティブセキュリティーの位置づけ

22 CRDS-FY2025-WR-04CRDS 国立研究開発法人科学技術振興機構 研究開発戦略センター

科学技術未来戦略ワークショップ報告書　　コグニティブセキュリティー

話
題
提
供

2



認知をターゲットとした攻撃
「認知インフラ」に影響を及ぼすことをターゲットとした攻撃が出現してきている。こうした攻撃は、人間の
認知プロセスに対する外的な操作として位置づけられるものであり、人間の意思決定の自律性を妨げるリスク
をはらんでいる。私が研究している偽情報・誤情報も、このような外的操作の一例である。加えて、ソーシャ
ルエンジニアリング攻撃やフィッシング詐欺、そしてダークパターン（Dark Pattern）もまた、認知インフラ
を標的とする攻撃の1つとして捉えることができる。
中でもダークパターンについては、近年その手法が高度化・複雑化してきており、ユーザーの認知バイアス

を意図的に操作するような設計が数多く見られる。さらに近年では、「ダーケストパターン（Darkest 
Pattern）」と呼ばれる新たな概念も提唱されている51。ダークパターンとダーケストパターンの違いは、操作
がどこに埋め込まれているかという点にある。ダークパターンは主にユーザーインターフェース（User 
Interface：UI）に操作が埋め込まれているのに対し、ダーケストパターンでは、その操作がシステムのアー
キテクチャーに埋め込まれている。つまり、後者は一般ユーザーの視点ではほとんど識別できず、その設計や
運用の適切性を判断するためには、高度な情報技術と心理学的理解の両方が必要になってくる52。

心理学分野からの対応
こういった問題が指摘されている中、従来の認知心理学や認知科学の分野で蓄積されてきた知見は、どの

ように活用できるだろうか。例えば心理学の分野においては、偽・誤情報、特に誤情報の問題に対して、ア
メリカ心理学会（American Psychological Association: APA）が声明 53を発表するなど、人々に与える
影響について心理学の立場から知見を提供しようとする動きが見られる。また、多くの心理学者が協力しなが
ら、誤情報に対抗するための科学的アプローチを蓄積してきており、研究の知見の厚みも増してきている54。さ
らに、こうした知見を分類・整理し、より多くの人がアクセスしやすいかたちでまとめて提示する試みも始まっ
ている55。すなわち、心理学における知見の蓄積を、認知インフラの健全性を支えるため、あるいはより良い
認知インフラの構築に資するかたちで活用していこうとするアプローチが進展しつつある56。

研究上のハードル
しかしながら、こうした取り組みを一研究者として実践しようとすると、さまざまな困難に直面するのも事

51	 Leiser, M. (2024). Psychological Patterns and Article 5 of the AI Act: Journal of AI Law and Regulation, 1(1), 5–23. 
https://doi.org/10.21552/aire/2024/1/4（2025年7月1日アクセス）

52	 田中優子（2024）ダークパターンとユーザーの意思決定ー類型化および検出技術に関する研究動向ー，消費者をエンパワー
するデジタル技術に関する専門調査会報告書，内閣府消費者委員会，� 	
https://www.cao.go.jp/consumer/iinkaikouhyou/2024/houkoku/202412_digital_technology.html（2025年7月1
日アクセス）

53	 American Psychological Association, “Using psychology to understand and fight health misinformation”, � 	
https://www.apa.org/pubs/reports/health-misinformation（2025年7月1日アクセス）

54	 Lewandowsky, S., Cook, J., Ecker, U. K. H., Albarracín, D., Amazeen, M. A., Kendeou, P., Lombardi, D., Newman, E. 
J., Pennycook, G., Porter, E. Rand, D. G., Rapp, D. N., Reifler, J., Roozenbeek, J., Schmid, P., Seifert, C. M., Sinatra, 
G. M., Swire-Thompson, B., van der Linden, S., Vraga, E. K., Wood, T. J., Zaragoza, M. S. (2020). The Debunking 
Handbook 2020. Available at https://sks.to/db2020. DOI:10.17910/b7.1182（2025年7月1日アクセス）

55	 Kozyreva, A., et al. (2024). Toolbox of individual-level interventions against online misinformation. Nature 
Human Behaviour, 8(6), 1044-1052.

56	 心理学分野からの対応については、下記の資料にもまとめられている。� 	
・デジタル空間における情報流通の健全性確保の在り方に関する検討会（第4回）, 配付資料4-1 田中構成員ご発表資料, 
https://www.soumu.go.jp/main_content/000917638.pdf（2025年7月1日アクセス）� 	
・田中優子（2024）誤情報問題におけるヒューマンファクター，JST/CRDS連続シンポジウム「様々な分野に広がるトラスト研究：
総合知による取り組みへ」第２回「フェイクニュースと人・社会」発表資料, � 	
https://www.jst.go.jp/crds/report/CRDS-FY2024-SY-01.html（2025年7月1日アクセス）
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実である。私自身は、伝統的な実験室実験に基づく心理学の教育を受けてきたが、そこで重視されていたの
は、厳密な方法論の理解や、先行研究によって蓄積された理論の把握であった。こうした枠組みを超えて、「認
知インフラ」や情報と認知の相互作用といった新たな領域に踏み込もうとすると、当然のことながら多くのこ
とを学び直す必要がある。また、生態学的妥当性の確保や、オンライン実験における誤差の変動といった実
験設計上の課題の解決、ヒューマン・コンピューター・インタラクション（HCI）やセキュリティーといった
視点の考慮も必要となってくる。さらに、心理学内部の倫理規定だけでなく、より広範な社会的な倫理基準
への適合という問題も浮上している。さらには、研究成果をどの領域で発表すべきかという出口の問題もある。
このように、個人レベルで取り組むには極めて高いハードルが存在するが、幸いなことに、私は非常に優れ

た共同研究者に恵まれ、東北大学の乾健太郎先生をはじめとする第一線の研究者の方々と研究を進められる
機会を得ている。こうした学際的なチームに支えられることで、私は前述のハードルを乗り越えるチャレンジ
が可能になっている。

研究例：基礎研究・応用研究
私が現在具体的に取り組んでいる研究には、基礎的な側面と応用的な側面の両方がある。まず基礎研究と

しては、認知メカニズムの解明を目的とした研究を実施している57,58,59。例えば、誤情報を信じている人々が
多数存在する状況において、訂正情報をどのように届ければよいのかという問題がある。訂正情報を伝えた
いと考えても、実際にはうまく届かないという現象がしばしば発生する。その背景には、物理的な情報伝達の
ハードルだけでなく、心理的なハードルも存在しているようである。このような心理的な要因の正体を実証的
に明らかにしようとするのが、私の研究の1つのアプローチである。
一方、応用研究としては、現在、経済安全保障重要技術育成プログラム（K Program）の「誤情報の検知・

評価・システム化に関する研究開発」のプロジェクトに参加しており、偽情報対策のためのプラットフォーム
構築 60に関わっている。これは、テキスト、動画、音声といった多様なメディアを対象に偽情報の判定を行い、
その結果をユーザーに提供する大規模なシステムを開発する取り組みである。私の役割は、この判定結果を
最終的にユーザーに届ける部分を担当することである。この際に重要となるのが、ユーザーの認知的特徴を
踏まえた情報提供の設計である。すなわち、訂正情報をできる限り効果的に、認知的負荷を抑えつつ、適切
に届けるためには、どのようなユーザー・インターフェース設計が望ましいのかを検討している。例えば、誤
情報がなぜ誤りであるのかという根拠をカテゴリー化し、ユーザーそれぞれが求める根拠に最短距離でアクセ
スできるようなデザインを目指している。
このように、基礎研究の成果を「認知インフラ」の整備に応用するためには、多様な専門性の統合が不可

欠であり、その意味でもやはり学際研究の重要性は極めて大きいと考えている。

57	 Tanaka, Y., Inuzuka, M., Arai, H., Takahashi, Y., Kukita, M., & Inui, K. (2023). Who Does Not Benefit from Fact-
checking Websites? A Psychological Characteristic Predicts the Selective Avoidance of Clicking Uncongenial 
Facts. In Proceedings of the 2023 CHI Conference on Human Factors in Computing Systems (CHI ‘23). ACM, 
Article 664, 1–17. https://doi.org/10.1145/3544548.3580826（2025年7月1日アクセス）

58	 Tanaka, Y., Arai, H., Inuzuka, M., Takahashi, Y., Kukita, M., & Inui, K. (2023). Fight Bias with Bias? Two 
Interventions for Mitigating the Selective Avoidance of Clicking Uncongenial Facts. Proceedings of the Annual 
Meeting of the Cognitive Science Society, 45. Retrieved from � 	
https://escholarship.org/uc/item/9hq2b0z7（2025年7月1日アクセス）

59	 Tanaka, Y., Arai, H., Inuzuka, M., Takahashi, Y., Kukita, M., Iseki, R., & Inui, K. (2025). Beyond Click to Cognition: 
Effective Interventions for Promoting Examination of False Beliefs in Misinformation. In Proceedings of the 2025 
CHI Conference on Human Factors in Computing Systems (CHI ‘25). ACM, Article 961, 1–18. � 	
https://doi.org/10.1145/3706598.3714243（2025年7月1日アクセス）

60	 富士通株式会社, 富士通と産学組織が9者で共創し、世界初の偽情報対策プラットフォームの構築を開始, � 	
https://pr.fujitsu.com/jp/news/2024/10/16.html（2025年7月1日アクセス）
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研究成果の活用と共有知化
他方で、今後懸念される点として、これまでに蓄積されてきた研究成果が、悪用される可能性もあるのでは

ないかと感じている。現在、オープンアクセスの潮流に伴って、多くの心理学研究の成果もオープンなかたち
で広く公開されるようになってきている。その結果として、人間の認知的な特徴を効率的に学習し、そこから
認知の脆弱性を自動的に抽出して悪用するような技術が登場する可能性がある。あるいは、それは既に現実
のものとなりつつあるのかもしれない。
このような状況において重要なのは、研究成果が悪用されるよりも、公共性に資するかたちで活用される仕

組みをいかにして整備していくか、という点である。基礎研究で明らかになった知見を、認知科学の学術的蓄
積として位置づけることはもちろん重要であるが、それらの知見を広く社会の共有知として伝え、公共的な利
益に資するかたちで活用していく取り組みも、同様に重要であると考えている。
図2-4-2に示すように、特に偽・誤情報の問題に関しては、「No silver bullet」とよく言われるように、

単一のアプローチで解決できるものではない。そのような複雑な課題に対しては、自分の専門分野だけで抱
え込むのではなく、知見を広く共有知として提供し、より開かれたかたちで社会的に活用されていくことが重
要である。近年はそのような考えに基づいた研究実践に取り組んでいる。また、こうした取り組みの中で、逆
に社会の現場から得られる洞察が、基礎研究の発展にも寄与することがあるのではないかと思っている。

図2-4-2 　 デジタル環境における認知の研究成果の共有知化
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その一方で、最近、自分自身によく問うていることがあって、研究を発表する際に、「この内容が悪用され
るのではないか」とためらう場面がある。本来、研究成果は公共的な活用を意図して発表するものであるが、
実際にはそれが意図に反して、悪用につながることもあるのではないか、と懸念している。この点については、
現時点で明確な答えを持っているわけではない。しかし一方で、研究を発表しなければそのリスクが無くなる
かと言ったら、必ずしもそうではない。認知バイアスのような人の特徴は研究をしなくても存在している。既
に知らないだけで悪用されている可能性もある。その場合、バイアスの存在を明らかにしなければ、対応の
必要性に気付かないいままということもある。研究により、リスクを可視化・共有知化し、社会に広く対策を
求める方が公共性が高いのではないか。
研究をしないリスクと研究内容が悪用されるリスクの両方が存在する時、研究発表にあたっては、その内容

が悪用されるリスクよりも公共的な利益が明確に上回るような仕組みや枠組みを作っていくことが重要である
と考えている。そのような視点が、これからますます求められていくだろう。

論点へのコメント
最後に、論点へのコメントを表2-4-1にまとめた。

表2-4-1 　 論点へのコメント

論点 コメント

論点①：⼈間の認知特性の理解の研究について
過去からさまざまな⼈間の認知特性について研
究されている中で、対策につながる研究課題とし
て、どのような課題が妥当か。
その課題では、⼼理学や認知科学、脳神経科学
で、どのような取り組みが必要か（または、逆
に他の分野にどのような点を期待するか）。

認知科学・心理学の観点からは，伝統的分野で蓄積されてきた知見を
デジタル環境に応用・発展させ，デジタル環境との相互作用の中での認
知的特徴を明らかにする。これにより，認知的制約をふまえてデジタル
環境設計へ知見を提供する。
例えば，横断歩道の青信号の時間は人の歩行速度の制約を考慮した設
計がなされている。そこでは多くの人が時間内に歩行できない時，「3秒
で渡れないのは人間が悪い」とか「3秒で渡れるように全員を教育すべき」
という論争は起きない。むしろ，車椅子の方やお年寄りでも安心して渡
ることができるような設計思想がある。しかし，認知は「歩行」という
身体的特徴より複雑であるため，「騙される方が悪い」「リテラシー向上」
といった議論に向かいやすい。これは認知的特徴を可視化して共有知に
するためのアプローチが未成熟であることが一因としてあげられる。この
アプローチを成熟させることで，現実的で持続可能な課題認識・環境整
備につなげる。

論点②：新しい対策技術の創出について
⼈間の認知特性の理解の研究成果が、どのよう
に対策の研究につながり、どのような新しい対
策技術が創出できるか。
また、その対策が社会実装される場合、ユース
ケースはどのような形態か。

現在の取り組みとしては，上述の「経済安全保障重要技術育成プログラ
ム（国立研究開発法人新エネルギー・産業技術総合開発機構：
NEDO）偽情報の検知・評価・システム化に関する研究開発」における
「ユーザーの認知的特徴を考慮して訂正情報を効果的に伝達するイン
ターフェース開発」。これは２つの目的とこれらの相乗効果を期待するも
のである。
1.	 先端技術を融合させて偽情報検出から判定までの結果を，ユーザー

に効果的に伝達するインターフェースを設計し，実用可能なシステム
につなげる。

2.	 設計プロセスで複数のユーザー実験を行い，認知・行動を可視化す
る手法の開発や結果の学術的知見との照合，それらをまた設計につ
なげるという循環ルートを構築できるかを試みる。
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論点③：推進⽅策について
1.	 認知科学・⼼理学・脳神経科学、情報技術

などの異分野融合による学際的な研究をどう
推進するか。

2.	 研究成果の悪⽤を含めた⼈間へ介⼊する研
究の倫理やデータの扱いなどの研究プロセス
や社会受容性をどのように考えるべきか。

3.	 研究プロジェクトの⽬指す姿や枠組みをどの
ように考えるべきか。（どのような社会の変
化が期待できそうか、誰が社会実装するの
か、研究テーマの構成や期間）

「認知インフラ」という概念の導入
インターネットやスマートフォン，生成AI等の新たな技術の普及により、
人間の意思決定という高次認知プロセスは情報技術システムと不可分に
結合している。消費行動、災害時の情報収集などを含む日常・非日常の
意思決定において、私たちの認知は外部の情報システムに依存しており，
情報インフラは実質的に認知インフラとして機能している。しかし，情報
システムと認知の相互作用に関わる諸問題を統合的に捉える概念が不足
しているため、「偽誤情報対策」「ダークパターン」「フィッシング詐欺」など，
類似性は認められても個別の問題として議論されがちである。「認知イン
フラ」という概念は、これらの問題を解決する統合的フレームワークを
提供するための試みである。これにより，
1.	 個々の「認知システム」とそれを支える社会基盤である「インフラ」

の区分を明確にする。コグニティブセキュリティーの対象は「インフ
ラ」とし、「認知システム」自体の自律性尊重と両立させる。

2.	 情報システムと認知の相互作用に関わる諸問題を，人々の意思決定
を支える社会基盤の問題として位置づけることで、適切な課題認識
と効果的な対策を可能にする。

3.	 分野横断的な議論と協働を促進し、統合的なアプローチを実現する。
4.	 情報インフラが人々の認知を支える重要な社会基盤になっていること

を認識し、この社会基盤を設計・保守・保護する視点（コグニティ
ブセキュリティー）と接続させる。
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2.5	脳情報科学から見た人間の認知特性の理解

西田 知史（国立研究開発法人情報通信研究機構 未来ICT研究所）

脳情報科学の観点からコグニティブセキュリティーに関する話題提供を行う。

なぜ脳に焦点を当てるのか
情報攻撃への脆弱性とは個人の認知特性と深く関係していることがいろいろなエビデンスで示されている。

脆弱性には認知バイアスとの関係 61,62や、感情的な反応との関係 63,64がある。さらに脆弱性の個人差には共
通性があることが知られている65。例えばフィッシングメールやフェイクニュース、詐欺メッセージに対して脆弱
な人は共通しており、脆弱な人の認知特性には共通性があることを示している。このような背景から、情報攻
撃への対策を個人の認知特性の観点から研究することが重要になっている。
そのような研究が心理学や認知科学の分野で行われているが、私は脳のメカニズムに発展させ脳神経科学

の分野から研究を行っている。例えば先ほどの脆弱性と認知特性は両方とも脳が生み出している。従って、行
動を見るだけでは脆弱性と認知特性の間接的な対応関係だけしか言及できないが、脳を媒介して脆弱性と認
知特性の関係性を調べることで、直接的な対応関係を理解することができる。さらに、例えば誤情報に対す
る記憶の脆弱性には記憶の符号化ではなく想起に関わる脳内ネットワークが関与するというエビデンス66が得
られると、関与する脳機能が絞り込まれてより有効な対策法を提示することもできる。
さらに脳の中では意識に上らないプロセスがたくさんある。私たちの脳が行っているほとんどの情報処理は

無意識で、意識に上るのはそのごく一部である。すなわち本人の報告には表れないような脆弱性に関わるプ
ロセスを、脳を探究することによって調べることが可能となる。また脳に直接介入する効果的な対策が可能と
なる。脳刺激やニューロフィードバックなどの神経介入法を行うことでより効果的な訓練や介入が行える。

脳内メカニズムに関する現状の理解
脳内メカニズムに関する現状の理解は非常に限定的である。例えば嘘を含む広告を見ている時に頭頂葉の

内側部（楔前部）が強く反応する67、誤情報持続効果と呼ばれる効果には記憶に関わる前頭葉と側頭葉の脳

61	 French, A. M., Storey, V. C., & Wallace, L. (2023). The impact of cognitive biases on the believability of fake news. 
European Journal of Information Systems: An Official Journal of the Operational Research Society, 1–22.

62	 Zhou, Y., & Shen, L. (2024). Processing of misinformation as motivational and cognitive biases. Frontiers in 
Psychology, 15,1430953.

63	 Martel, C., Pennycook, G., & Rand, D. G. (2020). Reliance on emotion promotes belief in fake news. Cognitive 
Research:Principles and Implications, 5(1), 47.

64	 Kelley, N. J., Hurley-Wallace, A. L., Warner, K. L., & Hanoch, Y. (2023). Analytical reasoning reduces internet 
fraud susceptibility.Computers in Human Behavior, 142(107648), 107648.

65	 Sarno, D. M., & Black, J. (2024). Who gets caught in the web of lies?: Understanding susceptibility to phishing 
emails, fake news headlines, and scam text messages. Human Factors, 66(6), 1742–1753.

66	 Ratzan, A., Siegel, M., Karanian, J. M., Thomas, A. K., & Race, E. (2024). Intrinsic functional connectivity in 
medial temporal lobe networks is associated with susceptibility to misinformation. Memory, 32(10), 1358–1370.

67	 Craig, A. W., Loureiro, Y. K., Wood, S., & Vendemia, J. M. C. (2012). Suspicious minds: Exploring neural processes 
during exposure to deceptive advertising. JMR, Journal of Marketing Research, 49(3), 361–372
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領域およびそれら領域間の結合が関与する68,69,70、あるいは誤情報に対する記憶の脆弱性は側頭葉内側部の
ネットワーク結合強度と関与する71といったエビデンスがあるが、記憶以外の脳機能（例えば感情）や脆弱性
の個人差に関わるメカニズムはまだほとんど取り扱われていない。
また、鈴木先生の話で言及されていたように、情動や共感といった認知要素は誤情報への対策を考えるう

えで非常に重要である。しかし、メカニズムの理解が限られているため、脳を直接利用した新しい対策技術
の実用化は実際のところ進んでいない。

脳情報研究において今後重要となる研究テーマ
このような現状において、今後、脳の研究をどのように進めていくべきか、トピックを2つ説明する。

● 詳細な脳内プロセスの理解（図2-5-1）
何かしらの情報が入ってきて最終的にそこから信念が形成される過程で、さまざまな脳の機能、さらにそれ

に対応した脳の領域、ネットワークが関与する。例えばEckerらの解説記事 72によると、false beliefsを作る
認知要因はたくさんあることが示されている。それぞれが脳の機能に対応付いていて、それらの脳の機能がど
ういった順序で、どういった関係性を持って最終的に信念形成につながるかというフローを理解しないと、信
念形成のプロセスを正しく理解したことにはならない。これには、社会調査や認知研究に基づいた仮説構築
と体系的な脳の探究が必要だと考えている。

図2-5-1 　 詳細な脳内プロセスの理解

68	 Gordon, A., Brooks, J. C. W., Quadflieg, S., Ecker, U. K. H., & Lewandowsky, S. (2017). Exploring the neural 
substrates of misinformation processing. Neuropsychologia, 106, 216–224.

69	 Gordon, A., Quadflieg, S., Brooks, J. C. W., Ecker, U. K. H., & Lewandowsky, S. (2019). Keeping track of “alternative 
facts”: The neural correlates of processing misinformation corrections. NeuroImage, 193, 46–56.

70	 Jia, L., Jin, H., & Jin, X. (2024). Neural mechanisms of the continued influence effect of misinformation: Analysis 
based on fMRI causal connectivity. Neuroscience Letters, 836(137861), 137861.

71	 Ratzan, A., Siegel, M., Karanian, J. M., Thomas, A. K., & Race, E. (2024). Intrinsic functional connectivity in 
medial temporal lobe networks is associated with susceptibility to misinformation. Memory, 32(10), 1358–1370.

72	 Ecker UKH, Lewandowsky S, Cook J, Schmid P, Fazio LK, Brashier N, Kendeou P, Vraga EK, Amazeen MA (2022) 
The psychological drivers of misinformation belief and its resistance to correction. Nature Reviews Psychology 
1:13 -29.
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● 個人差をもたらす脳内メカニズムの理解（図2-5-2）
情報攻撃に対する脆弱性の個人差を生む脳の構造やプロセスを特定することも重要になると考えている。

同じ情報に対して、騙されやすい人、騙されにくい人の差異をもたらす脳の特性は何であるかを考えることに
よって、脆弱性の個人差に対する本質的な理解が得られる。ただ、このような研究を進めるには個人差を探
究するための大規模なデータが必要となる。そのためには、データを取得するための潤沢な脳計測環境を保
有する研究機関が必要である。
脆弱性に関わる認知バイアスについては認知研究などで検証されているが、例えば確証バイアス、バンドワ

ゴン効果、繰り返し効果、感情バイアスといった認知バイアスを脳内のプロセスとして理解することで脆弱性
と認知バイアスの関係の本質的な理解が得られる。

図2-5-2 　 個人差をもたらす脳内メカニズムの理解

脳の理解に基づいた新しい対策技術
現状では、脳を直接利用した対策技術は実用化されていない。将来ありうるであろうアプローチと技術の

方向性についての自身の考えを述べる。
● ブレインデコーディング
有望な技術の1つとしてブレインデコーディングと呼ばれるものがある。これは脳の応答からその人の心的

情報を読み取る技術だが、それによって情報攻撃に対する脆弱性を読み取ることもできるだろうと考えている。
仮想的な実験環境で情報攻撃を行って、fMRI（functional magnetic resonance imaging、磁気共鳴機
能画像法）やEEG（Electroencephalography、脳波検査法）で脳活動を計測し、デコーダーと呼ばれる
脳応答を解読する統計モデルを使って多様な認知・行動を推定する。例えば、与えられた情報を信じるか信
じないかとか、デマ情報を拡散する行動を起こしてしまうかどうかとか、感情や共感といった認知的な要素な
どを読み取ることができる。
ブレインデコーディングは長年研究されてきており、無意識的な心的情報の読み取りに成功した研究もたく
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さんある73,74。また、社会における大衆の行動を効果的に予測することに成功した研究もある75。大衆行動の予
測では、禁煙キャンペーン広告の効果をアンケートで調べるよりも少数の被験者の脳応答から予測する方が
正確に予測できたという研究がある。ブレインデコーディングは、こういった大衆行動を読み取ることにも利
用できる。ただし短所があり、実際に予測する際には、毎回、脳の計測が必要となり、多大なコストがかかる。
それが社会実装を妨げる要因になる。

● 脳シミュレーション
もう1つは、私が研究している脳シミュレーションというブレインデコーディングの発展技術である。これは

情報攻撃に対する脳の反応を計算機上でシミュレートして、その人の反応、認知・行動を予測する技術である。
情報攻撃に対する脳の反応を深層ニューラルネットなどのAI技術を使って正確に予測し、その予測した脳応
答から認知・行動を読み取る。いったん、予測モデルを構築してしまえば、後は追加の脳計測は不要で脳計
測コストの劇的な削減を可能にする。この技術による認知・行動の予測が、計測した脳応答を用いた予測と
遜色ない性能を発揮することを既に示している76。また、私たちの研究グループは、この技術が認知・行動の
個人差を反映することも示している77。

● ニューロフィードバック
脳の理解は、脳計測を直接利用した訓練法、介入法の一種であるニューロフィードバックと呼ばれる技術

に応用できる。これによって情報攻撃の耐性を身に付けるための直接的な脳の訓練ができるのではないかと考
えている。この技術では、MRI装置（実際には脳波でも可能）の中に入った人が自分の脳活動のパターンを
目標となる脳活動のパターンに無自覚的に近づけていくという操作をする。目標となる脳活動パターンと実際
に計測された脳活動パターンの類似度を評価して、その類似度が高くなれば報酬が返ってくるというループを
回と、現在の脳活動のパターンがどんどん目標のパターンに近づいていく。これを利用して、直接、脳の反応
特性を情報攻撃に弱いパターンから強いパターンに近づける、しかもニューロフィードバックの効果は永続的
であることが知られており、無自覚的に情報攻撃への耐性を身に付けられるのではないかと考えている。

73	  Tusche, A., Bode, S., & Haynes, J.-D. (2010). Neural Responses to Unattended Products Predict Later Consumer 
Choices.Journal of Neuroscience, 30, 8024–8031.

74	 Okumura, T., Saito, K., Harada, R., Ohki, T., Hanihara, H., & Kida, I. (2025). Latent preference representation in 
the humanbrain for scented products: Effects of novelty and familiarity. NeuroImage, 310(121131), 121131.

75	 Falk, E. B., Berkman, E. T., & Lieberman, M. D. (2012). From neural responses to population behavior: neural 
focus group predicts population-level media effects. Psychological Science, 23(5), 439–445.� 	
Tong, L. C., Acikalin, M. Y., Genevsky, A., Shiv, B., & Knutson, B. (2020). Brain activity forecasts video engagement 
in an internet attention market. Proceedings of the National Academy of Sciences, 117(12), 6936–6941.

76	 Nishida, S., Nakano, Y., Blanc, A., Maeda, N., Kado, M., & Nishimoto, S. (2020). Brain-Mediated Transfer Learning 
of Convolutional Neural Networks. Proceedings of the AAAI Conference on Artificial Intelligence, 34(04), 5281–
5288.

77	 Kawahata, K., Wang, J., Blanc, A., Maeda, N., Nishimoto, S., & Nishida, S. (2022). Decoding Individual Differences 
in Mental Information from Human Brain Response Predicted by Convolutional Neural Networks. bioRxiv, 
2022.05.16.492029.
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ニューロフィードバックは、情報攻撃以外でもさまざまな応用実績 78,79,80があり、例えば恐怖記憶を消去す
る、顔の好みを変化させる、英語のLとRの弁別能力を向上させるといった応用もある。

研究を加速するために重要な研究サイクルと異分野融合
このような脳に基づいたコグニティブセキュリティーの研究を加速させるためには異分野融合が重要である。

そのためには、図2-5-3に示すように、異分野間で連携した研究サイクルを回す必要がある。脳・認知の研
究は単独では成立せず、重要なのは実社会に即したものをきちんと扱うことである。安全保障学や社会心理
学などで社会調査を行い、そこから課題や仮説を提案し、実際に脳・認知の研究に結びつける。脳・認知の
研究によるメカニズムの理解に基づいて情報セキュリティー学などで対策技術の開発を行う。それを社会実装
して技術評価を行うが、その際には倫理学、法学、社会学などによるELSIの検討が不可欠となる。また、産
学官の連携による安全な社会サービス化も必要である。このようなシームレスな異分野連携、さらにそれを支
える学際的研究プラットフォームが研究を加速させるために重要になる。

図2-5-3 　 研究を加速するために重要な研究サイクルと異分野融合

脳情報研究が抱える課題と目指すべき方向性
最後に、脳情報研究が抱える課題と目指すべき方法性について述べる。知見や技術の悪用の可能性が脳を

扱ううえで非常に問題視される。これまでの話を聞いて技術的な危うさを感じられたかもしれない。個人の脳
を読み取って脆弱性を特定するとか、脳への介入によって耐性を操作するということは悪用の可能性を想定す
ると極めて危険である。従って、ELSI面の早期の検討と対策が不可欠であり、特に中立的な組織がそれを推
進する必要があると考えている。これが特定の営利企業や国の特定の機関が行うと、まさに陰謀論につながっ
てしまう恐れもあり、注意しながら進めていく必要がある。

78	 Koizumi, A., Amano, K., Cortese, A., Shibata, K., Yoshida, W., Seymour, B., Kawato, M., & Lau, H. (2016). Fear 
reduction without fear through reinforcement of neural activity that bypasses conscious exposure. Nature 
Human Behaviour, 1(1), 0006.

79	 Shibata, K., Watanabe, T., Kawato, M., & Sasaki, Y. (2016). Differential activation patterns in the same brain 
region led to opposite emotional states. PLoS Biology, 14(9), e1002546.

80	 Chang, M., Iizuka, H., Kashioka, H., Naruse, Y., Furukawa, M., Ando, H., & Maeda, T. (2017). Unconscious 
improvement in foreign language learning using mismatch negativity neurofeedback: A preliminary study. PloS 
One, 12(6), e0178694.
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また、社会受容の取り組みとして、アウトリーチ活動や科学リテラシーの教育も重要である。
脳情報研究の目指す方向性としては、個人差の理解を目指す試みが重要であり、情報攻撃の標的になりや

すい情報リテラシーを持つ人々を排除しないインクルーシブな情報社会の実現に導くという意識が必要だろう。
また、私たちの人格を形作る脳情報を扱うことによる重要性と危険性の両面を意識しながら長期的で慎重な
取り組みが必要となる。開発された技術は産学官の連携によって安全に社会実装することも重要である。

論点へのコメント
論点へのコメントを表2-5-1にまとめた。今後進めていくべき脳神経科学の研究としては、詳細な脳内プロ

セスの理解と個人差をもたらす脳内メカニズムの理解が重要である。新しい対策技術としては、ブレインデ
コーディング、脳シミュレーション、ニューロフィードバックの3つをあげた。推進方法については、異分野
融合における学際的な研究では、社会との関わりを意識することが重要で、研究サイクルを円滑に回してシー
ムレスな連携をすることを念頭に置く。研究の成果の悪用では、重大な危険性をはらんでいるのでELSIの早
期の検討と対策、さらにそれを中立的な組織が推進すべきだと考えている。研究プロジェクトの目指す姿や枠
組みについては、インクルーシブな情報社会の実現を目指して長期的かつ慎重に研究を進め、さらに産学官
の連携で技術を安全に社会実装することを目指すべきだと考えている。

表2-5-1 　 論点へのコメント

論点 コメント

論点①：⼈間の認知特性の理解の研究について
過去から様々な⼈間の認知特性について研究さ
れている中で、対策につながる研究課題として、
どのような課題が妥当か。
その課題では、⼼理学や認知科学、脳神経科学
で、どのような取り組みが必要か（または、逆
に他の分野にどのような点を期待するか）。

詳細な脳内プロセスの理解：情報攻撃から誤った信念形成に至る無意
識的なプロセスに関与する脳機能とそのフローについて詳細な理解を得
るため、社会学的研究や認知研究に基づく仮説の構築と体系的な実証
研究が必要となる。
個⼈差をもたらす脳内メカニズムの理解：情報攻撃に対する脆弱性の個
人差を生み出す脳の構造やプロセスを特定するため、大規模に収集した
脳応答データが必要となる。また、認知研究で調べられてきた多様な認
知バイアスと脆弱性の関係を脳レベルで解明することで本質的な理解に
つながる。

論点②：新しい対策技術の創出について
⼈間の認知特性の理解の研究成果が、どのよう
に対策の研究につながり、どのような新しい対
策技術が創出できるか。
また、その対策が社会実装される場合、ユース
ケースはどのような形態か。

ブレインデコーディング：脳応答から信念形成とそれに関与する無意識
的な心的情報を読み取り、情報攻撃に対する大衆の反応も効果的に予
測する。
脳シミュレーション：情報攻撃に対する認知や行動を、個人差も含めて
計算機上でシミュレートすることで劇的な低コスト化を実現する。
ニューロフィードバック：情報攻撃への耐性を身に付けるため、無自覚
的かつ永続的に脳の特性を変化させるよう訓練する。

論点③：推進⽅策について
1.	 認知科学・⼼理学・脳神経科学、情報技術

などの異分野融合による学際的な研究をどう
推進するか。

2.	 研究成果の悪⽤を含めた⼈間へ介⼊する研
究の倫理やデータの扱いなどの研究プロセス
や社会受容性をどのように考えるべきか。

3.	 研究プロジェクトの⽬指す姿や枠組みをどの
ように考えるべきか。（どのような社会の変
化が期待できそうか、誰が社会実装するの
か、研究テーマの構成や期間）

1.	 社会との関わりを意識しながら、情報攻撃への脆弱性についてのメ
カニズム理解、対策法の開発、効果の測定という研究サイクルを円
滑に回すことが重要である。各分野が単独で取り組むのではなく、
サイクル全体を視野に入れながら異分野間のシームレスな連携によ
る研究推進が必要となる。

2.	 個人脳における脆弱性の特定や、脳への直接介入による耐性操作な
ど、悪用される可能性を考慮した場合、研究成果に重大な危険性を
はらむ。そのため、倫理学・法学・社会学などによる早期の検討と
対策は必要不可欠であり、中立的な組織がそのような取り組みを推
進すべきである。

3.	 脳の個人差に対する理解に基づき、情報攻撃の標的になりやすい情
報リテラシーの低い人々を排除しないインクルーシブな情報社会の
実現を、長期的かつ慎重に目指す。また、産学官の連携で技術を安
全に社会実装する。
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2.6	対策のシステムデザインと社会受容性

小野 哲雄（京都橘大学）

私はシステム化という点からコグニティブセキュリティーについて話したい。私の研究の関連分野・キーワー
ドを説明すると、まず、Personal AI Agent（PAIA）がある。 IEEEなどで議論されているが、人間の意思
決定や行動変容を支援するものと考えている。行動経済学では、そっと行動を促す「ナッジ」やよく考えるよ
うに促す「ブースト」がある。それらをサポートする環境知能（Ambient Intelligence）、これは環境をカ
スタマイズしてユーザー向きにしていくというシステムであり、これを使ってナッジ、ブーストの2つを実装して
いきたいと考えている。

意思決定・行動変容を促すPersonal AI Agentのデザイン
図2-6-1に示すように、ナッジやブーストを使ってPAIAを作りたいと考えている。基本的な考え方としては、

リバタリアンパターナリズム（Libertarian Paternalism）で、基本的には最終的な判断は人間が行う。目
的はPAIAを使ってWell-beingに導くことであり、方法としては環境知能を使い環境を変えることでユーザー
の意思決定や行動をデザインしたい。

図2-6-1 　 意思決定・行動変容を促すPAIAのデザイン

図2-6-2にPAIA（=Nudge + Boost）の設計方針を示す。左側の図が概要で、基本的にはナッジのルー
プを自動的に回っているが、これをある時、内省的・俯瞰的なブーストのループ、考え直すようなループにい
かにして切り替えるかを設計するかがポイントである。この切り替えが、コグニティブセキュリティーでも重要
なポイントだと考えている。右側の図はナッジの種類とブーストの種類を整理したものである。この図の中の
ナッジのところに分類されたものを、いかにしてブーストの方に切り替えるかという点が、コグニティブセキュ
リティーにもつながる。
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図2-6-2 　 PAIA（Nudge + Boost） の設計方針

環境知能システムによる意思決定・行動変容
環境知能システムとは、PAIAがさまざまなメディアに「移動」し、環境をカスタマイズして人間の意思決

定や行動変容につなげるものである。 PAIAをいろいろなものにマイグレートして、個人用の環境をその近傍
に作り、ユーザーに対して文脈に応じた適切な支援を行うシステムを目指している。以下では、環境知能シス
テムのNudge Agentの概要、Nudge Agentの実装例、Boost Agentの実装例を説明する。

● Nudge Agentの概要
図2-6-3にNudge Agentの概要を示す。“Top-down（White）Model”というのは一般的な行動経済学、

心理学の知見を用いたモデルである。一方、右側の“Bottom-up（Black）Model”は個人の情報に基づい
たモデルで深層学習とHuman-in-the-Loop（HITL）を活用して作る。現在の基本的な考え方としては一
般的なものと個人的なものに齟齬が生じてコンフリクトが起きるとして、Top-downで作られる一般的な知見
に基づくモデル（Top-down）と個人のプリファレンスをベースにしたモデル（Bottom-up）のコンフリクト
をConstructing “Nudge”が判断して、先ほどのナッジのループとブーストのループの切り替えを行おうと考
えている。これが最善かまだ分からないが、このTop-downとBottom-upのコンフリクトによって、どうも
おかしいぞという“違和感”を見つけることでブーストのループに切り替えて内省的・俯瞰的な思考に移行させ
るように環境が促すということを考えている。

注）右図は[Caraban 2019]を一部改変
[Caraban 2019] Caraban, A., Karapanos, E., Gonçalves, D., & Campos, P. 
(2019). 23 ways to nudge: A review of technology-mediated nudging in 
humancomputer interaction. CHI 2019, Paper 503, 1-15.
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図2-6-3 　 Nudge Agentの概要

● Nudge Agentの実装例
実装した例では、ユーザーは病気療養のためカロリーをあまり摂らないようカロリーの摂取制限が出ている

という事例を想定している。もともと高カロリーのものが好きなユーザーが、Nudge Agentがいない時は高
カロリーのものを食べてしまうが、Nudge Agentがいる時は低カロリーで健康に良いといわれるサラダなど
の健康食品を選ぶように誘導されるシナリオを実装した。Nudge Agentがユーザーのプロファイリングを行
い、先ほど環境知能システムで説明したようにPAIAがこの環境に乗り移り、その人向きのNudgingをする。
例えば、PAIAが健康に良いサラダを大きく写したポスターの方にユーザーの視線を誘導する。

● Boost Agent の実装例
ブーストはTop-downとBottom-upのコンフリクトを解消するためのもので、分かりやすく説明すると天

使と悪魔のようなジレンマ状況において、人間に意思決定をさせるために必要な情報を提供することが基本的
な考えである。システムとして実装した例では、節電のために階段を使いなさいという表示がある事例を想定
している。ユーザーのそばには天使役と悪魔役の2体のウエアラブルロボットがおり、それぞれの立場から、
天使役のウエアラブルロボットは階段を使いなさいと言い、悪魔役のウエアラブルロボットは電気代なんか大
して変わらないからエレベーターを使った方が良いと言う。2体のロボットが対立する仮説を出して、それを
もとにユーザーに考えさせることを促すシステムである。この事例では、最終的にユーザーは階段を使ったと
いうことになっている。

社会受容性に関する課題と目指すべき方向性
今のシステムは、まだプロトタイプだが、社会的受容性という意味では、ユーザーに受け入れやすい方法

を用いている。例えばリバタリアンパターナリズムは自由を尊重しつつ、望ましい行動をさせるという考え方
で、プロトタイプでも最終的な意思決定はユーザーに委ねているため受け入れられやすい。今回は詳しく説明
していないが、HITLはAIの学習の中に人間を参加させてAIを使おうという方法であり、ユーザーの価値観
が学習に反映されるため、これも受け入れられやすい要因であろう。先ほどのBoost Agentの実装例では、
2体のウエアラブルロボットが対立する仮説を出すが最後の決断はユーザーに任せており、クリティカルシン
キングのような批判的に本質を問う能力はやはり本質的に必要だろうと考えている。環境知能については、
ユーザーの趣味・嗜好を学習したPAIAがカスタマイズされた環境を提供することで、全般的にはユーザーに
受け入れやすいということになるが、クリティカルシンキングについて話した通り最終的には各自の批判的な
思考力によることになる。これは、メディアリテラシーに依存してしまうのかもしれない。
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まとめると、私は、システムを作って考えたい、PAIAを使ってナッジとブーストにより意思決定・行動変容
を支援したい、リバタリアンパターナリズム、環境知能を使って環境を変えることによってユーザーの意思決
定や行動変容を促すデザインを設計したいということである。

論点へのコメント
論点へのコメントを表2-6-1にまとめた。基本的にはリアルと変わらない情報がわれわれに刺激として与え

られている。認知バイアスにしても、進化的に獲得したのか分からないが、その認知バイアスから簡単に逃れ
ることはできないだろう。そういった情報をパッシブに受け入れていては解決策にならないだろうから、動き
の中での「インタラクション」や「文脈」、「信頼較正」などを使った能動的アプローチで考えたい。最初に
話した通り、ある種構成論的なものかもしれないが、私は人間の認知的な鏡として捉えるようなシステムを作
りながら考えたいと思っている。コグニティブセキュリティーで、対策、対策と言ってしまうと非常に負荷がか
かってしまう。なるべく対策を考えなくても対策になるような方法、システムが作れないかと思う。
Duolingo81やreCAPTCHA82などが事例となるが、苦労しなくても耐性ができるようなものを考えていきたい。

表2-6-1 　 論点へのコメント

論点 コメント

論点①：⼈間の認知特性の理解の研究について
過去から様々な人間の認知特性について研究さ 
れている中で、対策につながる研究課題として、 
どのような課題が妥当か。 その課題では、心理
学や認知科学、脳神経科学 で、どのような取り
組みが必要か（または、逆 に他の分野にどのよ
うな点を期待するか）。

既に人間の処理能力を遥かに超える膨大な情報が溢れ、さらに高度な生
成技術によって人間には真偽判定が不可能なフェイク情報も増殖してい
る。これらを「受動的」に処理し、判定することは原理的に不可能だろう。
いま、人間の「能動的」なはたらきかけや「動き」の中から人間の認知
を考えるアプローチを再考してもよいのではないか。そこでは、これまで
の「アクティブ・マインド」などの研究を超え、「インタラクション」や「文
脈」、「信頼較正」などがキーワードとなる。

論点②：新しい対策技術の創出について
⼈間の認知特性の理解の研究成果が、どのよう
に対策の研究につながり、どのような新しい対
策技術が創出できるか。
また、その対策が社会実装される場合、ユース
ケースはどのような形態か。

人間の認知特性の理解の研究成果を、たとえば人間を支援するシステム
の実装に取り込み、システムを人間の認知的な「鏡」として捉える。こ
のシステムの構築をとおして、社会実装していくとともに、システムと人
間の相互作用の中から、さらに認知特性の理解と問題点やその解決策を
探りたい。

論点③：推進⽅策について
1.	 認知科学・⼼理学・脳神経科学、情報技術

などの異分野融合による学際的な研究をどう
推進するか。

2.	 研究成果の悪⽤を含めた⼈間へ介⼊する研
究の倫理やデータの扱いなどの研究プロセス
や社会受容性をどのように考えるべきか。

3.	 研究プロジェクトの⽬指す姿や枠組みをどの
ように考えるべきか。（どのような社会の変
化が期待できそうか、誰が社会実装するの
か、研究テーマの構成や期間）

1.	 各分野の知見を統合できるようなシンボリックなシステムの構築を目
指すべきだろう。システムのゴールや要件をうまく設定できれば、自
然と学際的な研究を推進することになる。

2.	 研究成果の悪用へは十分に配慮しつつ、それを規制するのではなく、
効果的に使う方法を考えるべきだろう。ホワイトハッカーなどはその
よい事例となるだろう。

3.	 1.で述べたように、シンボリックなシステムの構築および研究テーマ
の設定が重要となるだろう。フレームワークを適切に設定すれば、
自然に動き出すようなシステムが望ましい（例：目的は異なるが、
Duolingo、reCAPTCHA などが良い事例となる。）

81	 Duolingo -世界No.1の英語学習法, https://ja.duolingo.com/（2025年7月1日アクセス）

82	 Google, 最新の bot 保護と不正防止プラットフォームで不正行為や悪用を防止, � 	
https://cloud.google.com/security/products/recaptcha?hl=ja（2025年7月1日アクセス）
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3	 総合討論

総合討論では、話題提供で登壇していただいた5名の先生に加えて、ディスカッサントとして、東北大学　
理事・副学長でJST先端科学技術委員会　AI・情報分野　委員長の青木先生、セキュリティーの観点から
情報セキュリティ大学院大学　教授でJST CRDS特任フェローの後藤先生、認知科学の観点から東京大学　
教授の植田先生、ELSI/RRIの観点から慶應義塾大学　准教授の標葉先生、CRDSのコグニティブセキュリ
ティー検討チームのメンバーでトラストの研究開発の観点からJST CRDSの福島フェローに加わっていただい
た。最初に、5名のディスカッサントからコメントを頂き、その後、研究開発課題と推進方法の論点について
議論した。

3.1	ディスカッサントのコメント

青木 孝文 東北大学 理事・副学長/JST先端科学技術委員会 AI・情報分野 委員長

3点、コメントしたい。1点目は、この問題は、一般市民や政治家などの専門家以外の人も含めて、社会
的な注目が極めて高いが、その一方で研究が追い付いていないという点である。コグニティブセキュリティー
という用語は出ないが、選挙などでは既に問題が起こっており政治家の注目も非常に高い。また、SFにサイ
バーパンクというジャンルがある。この中では自律的な思考や判断を疑うような話が描かれており一般市民と
も関連が深い。最近ではアニメにも頻繁に出ており、若い世代にも極めて大きな影響を与えている。世代間
のギャップが広がっているのではないかと思う。
2点目は、研究コミュニティーを作るという点である。話題提供では、研究成果をどこで発表するのか悩む

という話や、そもそも発表してよいかどうか不安を感じるという話があった。裏返すと、非常に良い学際的な
研究テーマになっているということである。社会的に重要性が高い研究テーマである一方で、研究コミュニ
ティーは自然発生的に生まれないので、コミュニティーを作ることをJSTのミッションとして進めてほしい。
3点目は、AIによって激しく変化する技術のランドスケープに対して、どのように能動的に対処していくか

が足りないのではないかという点である。AIの登場によって、情報インフラというパッシブな世界観が崩れて
きている。コグニティブ（認知）を守るためのAI研究（AI for コグニティブセキュリティー）というテーマだ
けでなく、インタラクティブなAIに能動的に対処するための認知研究（コグニティブセキュリティー for AI）
というテーマも当然これから重要になってくると思う。

後藤 厚宏 情報セキュリティ大学院大学 教授/JST CRDS特任フェロー

4点、コメントしたい。1点目は、人間の認知特性の理解の研究についてで、これは、どれも大切な研究で
ありしっかり進めることが必要である。JSTは、しっかりとそれをプッシュしてほしい。
2点目は、対策についてで、改めて対策の難しさを理解した。いわゆるコンピューターの世界やサイバーセ

キュリティーにおいては、信頼の基点（Root of Trust）を定義して、それをもとに真偽を判断できる仕組み
になっている。一方、人間が関わる認知の世界ではそれが簡単ではない。さらに、異なる分野間で共通のベ
ンチマークを定めることも簡単ではないと思う。また、対策には、事前と、事態が起こった時、事後の3つが
ある。事後対策のファクトチェックについて、総務省の「デジタル空間における情報流通の健全性確保の在り
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方に関する検討会」でもいろいろな議論があった。世界的に見ても必ずしも容易ではない。政府が推進して
簡単にできるものではなく、やるべきではないという意見もあった。確かに社会的な正しさという議論になる
と、哲学的な話とも関連して容易ではない。例えば、望ましくない行動を回避するとしても、それは誰にとっ
て望ましくないのかというところは意見が分かれる。そう考えると、対策自体の有用性を研究するだけでなく、
社会的にアピールするなど、社会受容性を高める取り組みを研究と並行してやっていかなければならないので
はないか。つまり、ELSIやRRIの取り組みを研究と合わせて進めることが必要だと思う。
3点目は、推進方法についてで、話題提供でも指摘されていた通り、データを共有できる環境を作ることが

非常に大事である。特に、学際的な研究において、心理学、認知科学、情報科学の間をつなぐための共通基
盤が必要であり、セキュリティーという技術開発や、その後の社会実装のためにも必要である。一方で、こう
いったデータベースを作ること自体は、なかなか研究の主役になりにくい。サイバーセキュリティーでもうまく
いっていないが、産業界と連携して情報を集めて、それを研究者も活用できる場が必要である。研究者だけ
のコミュニティーではなく、この問題に関わる産業界の人も含めたコミュニティーを作り、データベースの情
報を集める仕組みを作ることが必要ではないかと思う。
最後は、将来予測についてで、いわゆるミクロ経済に対してマクロ経済のような考え方で、将来を予測して

問題に取り組むことも必要ではないかと思う。例えば、日本では今後も高齢化が進んでいくだろう、世界では
どこで人口が増えるのか、それが、将来、世界の常識にどう影響するのかといった将来予測を合わせた研究
があると非常に面白いのではないだろうか。

植田 一博 東京大学 大学院総合文化研究科 教授

認知科学者の立場からコメントしたい。まず、根源的な問題として、情報機器が進化しても、人の認知特
性は変わらないということである。鈴木先生の話でナラティブ（物語）についての話があったが、ナラティブ
は認知の根源的な問題で、これがコグニティブセキュリティーにかなり影響していると思う。最近、ナラティ
ブについて調べていると、ナラティブの研究者は、ナラティブから「毒気」を抜くのはたぶん不可能だと言っ
ている。そうすると、ナラティブを受ける側の問題を考えないといけないだろう。そのためには、ナラティブ
の特徴分析や、受ける側の認知特性の分析も必要となる。警察庁の特殊詐欺対策ページの事例を見ると、い
ろいろな手口の要点は公開されているが、詳しい時系列的な情報まではないようである。時系列分析が重要
であり、時系列データが欲しい。
一方で、認知バイアスの観点からの分析は、one-shotの分析になっているのではないだろうか。この分野

の伝統的な分析の方法として、例えば、ヒューリスティックが効いてわれわれはこういうバイアスを示すという
ようなバイアスが効いているかどうかを短時間で分析する方法があるが、それだけでなく、小野先生の話に
あったような、語る側と語られる側のインタラクションをもっと時系列に見ていく視点が必要ではないかと思う。
警察庁が集めている事例にどのくらい詳しいデータが含まれているのか分からないが、もし時系列的な非言語
情報まで含まれているのであれば、時系列的な解析をすることによって、おそらく、1つの要因だけが決定的
ではなく、それらが連なっていくことによって、結果として騙されるということが起きているというような分析
ができると思っている。そのためにまず解決すべきはデータの問題であり、データをきちんと整える必要があ
る。公的で中立的な機関がデータを管理し、論文公開の倫理基準を策定して、研究者は、この機関と契約を
結んでデータを使用できるといいのではないか。今、結論はないが、こういうことを考えないといけないと思う。
JSTや文部科学省がデータ管理の組織や仕組みを作る音頭をとってほしい。
生理心理学やAIからの検討も重要である。話題提供で、脳科学の話があったが、生理的なところでも検出

できるのではないかと考えている。例えば、詐欺被害者は初期段階で感覚的に「怪しい」と思うという報告も
あり、詐欺被害者の心理状態の変化を生理計測とAIを使って分析することにより、この違和感を検出できる
のではないかと考えている。脳科学だけでなく、生理心理学も絡めた研究を今後展開する必要がある。つま
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り、「物語（ナラティブ）が生み出すバイアスの認知科学×生理心理学×AI」として捉えて取り組む必要がある。
社会実装を目指した研究を促進するには、人の認知を理解するための時系列情報を多面的に分析する必要

がある。また、バイアスが起こるのも確率的であり、確率過程であることを前提とした分析が必要である。推
進体制としては、学際的な分析が必要なテーマであるため、例えば、CRESTのようなプログラムで取り組む
とすると、学際チームの研究テーマを優先、あるいは必須とすることを条件としてもいいのではないか。研究
を促進するために、重要なのがデータの取得と管理である。研究プロジェクト全体で利用できるような共通基
盤として、データを収集しそれを中立的な公的機関が管理することが必要だと思う。過去のNEDOの戦略的
イノベーション創造プログラム（SIP）での取り組みが参考になる可能性がある。例えば、SIP第2期「ビッ
グデータ・AIを活用したサイバー空間基盤技術」では、データを記述したり管理したりする分野間データ連
携基盤技術の研究開発に取り組むチームがあった。データの管理やデータの活用などに取り組む仕組みがあ
るといいのではないか。また、各大学の情報セキュリティチームとの協力も考えられる。例えば、東京大学の
場合、情報セキュリティ部　情報環境課セキュリティ対策チームが標的型攻撃メール訓練を実施している。こ
ういったところと協力して、データを収集できないかとも思っている。最近、自分自身がLLMを使う時にうっ
かり騙されそうになることもあるので、その時のデータを収集して分析するなど、より実場面に近いデータを
とって時系列情報を分析することが今後必要で、このようなデータ収集と管理を進めるには、学官共同が不
可欠だと思う。

標葉 隆馬 慶應義塾大学 大学院メディアデザイン研究科 准教授

私の研究分野は、ELSIや科学政策についてで、その観点からコメントしたい。まず、前提として、コグニティ
ブセキュリティーに関わる脅威は、当面、避けようがないだろうし、いろいろな研究はされているが特効薬が
あるわけではないと考える必要がある。また、法律的な対処も難しいのが実情だと思う。このような状況で、
研究コミュニティーがどのような発信をしていくのかという視点が重要になる。そのためには、研究コミュニ
ティーをJSTが中心となって形成することが非常に重要になる。研究コミュニティーが、ある種の価値観を言
語化・発信することが重要だと思う。例えば、得られた知見をどう使ってほしいかや、法的規制ではなくても
当座において「これはだめ」というものを言明し、その言説自体を異分野融合的に共創していくプロセスが必
要である。それが最終的には、倫理や規範といったものに効いていくのではないかと思う。
研究成果を発表するかしないかについては、いずれにしても悪用は進んでいくと思うので、基本的には発表

していく方が良いと考える。なぜなら、その研究の知見を共有することによって対策を研究する人が増え、知
見が増え、武器が増えることになり、発表する効能の方が大きいのではないか。科学政策的な課題ではある
が、同時にこの領域を研究するプレーヤーを増やし、つなげていくことも重要だろう。そのためには、学際的
な研究が必須というこの領域ならではの評価の仕組みが重要になると思う。コグニティブセキュリティーに限
らず学際的研究全般に関して共通する課題だが、既存の研究領域とは異なるため、おそらく、既存の評価の
スキームでは評価し切れないと思う。例えば、機微なデータのため公表を差し控えること自体を評価するよう
な、今までとはかなり違うスキームも必要になるかもしれない。基本的には発表した方がいいが、おそらく何
でもいいというわけではない。その時、あえて発表しなかったことを評価する、オープンにしなかったことを
評価することも必要になってくるかもしれない。
また、今後さまざまな場面で「偶発的所見（インシデンタル・ファインディングス）」のようなものがおそら

く出てくる可能性がある。研究コミュニティーは、それに対する対応を事前に考えておく必要があるだろう。
例えば、いろいろな実験をする中で、詐欺被害にあっていることが強くうかがえるような言説を参加した実験
協力者から得てしまった場合、これを通報するのかなど目的外使用になりかねないような偶発的所見をどのよ
うに扱うのかを考えておく必要がある。今後、データが増えれば増えるほどそういった個人の研究者の対応を
超えた個別事例や集団事例が起こる可能性がある。本人にその知見を返すか返さないかも含め、その対応策
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や、そのデータをどのように取り扱うかなどを事前に考えておかないといけない。
これらも含め、この研究領域ならではの研究倫理やELSIの議論が必要である。話題提供の中であった研

究成果の公開による負の影響の最小化や、同時にコグニティブセキュリティー研究のベネフィットとリスクの
分配が公正・フェアであることも必要である。また、各種サンプリングバイアスや実施者バイアス、地域や言
語のバイアスなどの問題もあり、科学研究プロセスの対策が重要になるだろう。特に、SNS系のデータに関
しては、プラットフォーマー側がデータを保有しており、仮にデータを利用するために高額な費用が必要になっ
た場合、科学政策としてどのように手当てするのかといった、データアクセスの公平性と環境整備などの議論
が必要になる。

福島 俊一 JST CRDS フェロー

認知研究、対策、研究方法自体の研究という3つの観点からコメントしたい。
認知研究の観点では、二重過程理論のシステム1とシステム2というモデルがあるが、これまで攻撃は、シ

ステム2で考えさせずにシステム1に働きかけることで、間違った判断をさせようというものが多く、これに対
しては、しっかり考えるように、なるべくシステム2を使わせるようにする対策が有効だと思っていた。しかし、
鈴木先生から話があったように、陰謀論やナラティブでは、むしろシステム2の方に深く影響する状況になる。
そうすると、認知バイアスなどシステム1に働きかけるのを防ぐための研究だけでなく、価値観や信念の形成
過程などシステム2に関する認知研究にも踏み込むことが必要になってくる。そういう点では、攻撃者・発信
者側の思考の研究や、受信者側とのインタラクションの過程を含めた研究といったところにも広げていくこと
が必要だと思った。
対策については、コグニティブセキュリティーの検討チームの中で既に、事前対策、即時対策、事後対策と

いう観点から整理しようと検討している。認知研究が対策にどう貢献できるのかを考えた時、対策のリアルタ
イム性やパーソナルライズが可能になることで、従来と差を出していけないかと思っている。その際、倫理的
な配慮やプライバシーの配慮は必要になる。また、人間の認知特性の理解に基づいてどのような対策ができ
るかだけでなく、対策を深く考えることによって、認知研究でどのような点が特に重要になるのかといった
フィードバックも重要なはずだ。また、事前、即時、事後対策とは違った観点になるが、社会的な視点でも
考えていく必要があるかもしれない。研究としては、騙されないようにする研究が中心になるとは思うが、社
会全体を考えるとやはり一定数騙されてしまうのはどうしても避けられないだろう。サイエンスの研究というよ
りも、社会科学や制度設計の問題かもれないが、そうした時に社会全体としてリスクを低減していくための対
策も考えていく必要がありそうに思う。
研究方法自体の研究という観点では、既に指摘されているように、分野横断的な取り組みが必要であり、

研究方法自体にもいろいろと難しい点がある。例えば、研究成果を生かして対策を作る際には、悪用への対
処やデータの扱い、ガイドラインの作成など、実際にどう取り組みを進めるか、具体的に踏み込んで進め方を
描かないといけない。その前段として、分野横断的なコミュニティー作りが重要である。私のほうでは、トラ
ストという観点から分野横断の議論の場作りをここ数年間、十数回のイベント83を開催しながら進めている。
このトラストという観点とコグニティブセキュリティーとは関係が深いと感じており、トラストの分野横断的な

83	 JST CRDSでは、トラスト研究に関する分野横断的な議論や知見共有の場としてのイベントを、これまで複数開催してきており、
その一例として、例えば、以下のような報告書があげられる。� 	
・科学技術振興機構研究開発戦略センター「連続シンポジウム報告書　さまざまな分野に広がるトラスト研究、総合知による取
り組みへ（1） ～フェイク問題、医療AI、安全保障とトラスト～」CRDS-FY2024-SY-01（2025年3月）� 	
・科学技術振興機構研究開発戦略センター「俯瞰セミナー＆ワークショップ報告書　トラスト研究の潮流 ～人文・社会科学か
ら人工知能、医療まで～」CRDS-FY2021-WR-05（2022年2月）
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議論の場の中で、コグニティブセキュリティーの観点での議論も派生的にやっていけると、実際に実働できる
議論の場作りや、コミュニティー形成につながるのではないかと思う。また、研究方法にいろいろと難しさが
あり、直接人間を実験対象とすることが難しいケースに対しては、AI技術の急速な発展から考えると、人間
をシミュレートするAIを使って実験することも考えられそうだ。

3.2	討論

討論では、1章の開催趣旨で示した3つ論点を、以下に示す論点①②「認知研究と新たな対策創出について」、
論点③「推進方法について」の2つに分けて議論した。

論点①②「認知研究と新たな対策創出について」
1）	 個別の問題に対してだけではなく将来の脅威も含めて、共通的に対処していくためには、どのような

取り組みが必要か？
2）	 新たな対策に関して、例えば、AIが生成した人間では真偽の判断が難しい情報（マルチモーダル）

に対して、能動的なアプローチ（インタラクション、文脈、信頼較正など）により対処するために必
要な研究課題は何か？

論点③「推進方法について」
1）	 異分野融合/研究プログラムの推進について� 	

異分野の研究者コミュニティーの形成、研究プロジェクトのチームメーキング/成果評価/研究テーマ
の例、研究環境、用語統一など、どのような取り組みが必要か？

2）	 ELSI/RRIの取り組みの推進について� 	
どのような推進体制が望ましいか？（学会などの委員会、研究プログラム内の研究テーマなど）� 	
どのような内容に取り組むべきか？（研究プロセス、研究倫理、ガイドラインなど）

論点①② 認知研究と新たな対策創出について

福井：	提言では、現在、起こっている問題だけではなく、将来の問題に対しても共通的に対処できる取り組
みが必要ではないかという考えで検討を進めている。まず、この点について議論したい。田中先生の
話題提供の中で、認知インフラという捉え方で、それをフレームワークとして取り組みを進めるという
提案があった。認知インフラという考え方について、もう少し教えてほしい。

田中：	これがどれくらい有効な枠組みになるのかは分からないが、実際に研究をしていて学際連携にもいろい
ろなやり方があると思っている。今回のテーマの場合、社会的課題を中心とした学際連携という特徴
を持っていると認識しており、この場合、どのような社会課題なのかという共通の上位目標のようなも
のが必要である。それがないと個別の研究で終わってしまう、あるいは拡散していく、これも問題、あ
れも問題というように問題が積み重なり、何かとても難しいというように終わってしまうのではないか。
今回のテーマは、認知研究だけでは当然無理で、一方、技術だけでも駄目で、後藤先生からもご指摘
あったように法律の枠組みも重要になってくる。とても個人研究者には手に負えないといった印象が、
研究への参入のハードルをあげる一因になっているのではないか。認知インフラという概念を考えた理
由の1つは、統一的なフレームワークを持つことで、個別のコントリビューションが全体の中のどこに
位置するのかを視覚化できるようになるということである。もちろん個別のコントリビューションだけで
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は問題を解決できないが、それが全体の目標の中ではこういった位置づけになるというように、お互い
の関係が見えやすくなるのではなかいと考えた。もう1つは、情報系の中には、認知はよく分からない
と捉えている研究者もたくさんいると思う。そこで、インフラというなじみ深い概念を使うことで、これ
までに蓄積されてきたインフラ設計の知見を、認知インフラやコグニティブセキュリティーにも応用でき
るかもしれないと考える人が増えれば、学際的な連携の促進になるのではないかと考えた。認知科学
系の研究者からすると、インフラはむしろ遠い概念かもしれない。しかし、認知科学系では非常に有
名な『誰のためのデザイン？』という邦題で知られる書籍がある。認知インフラのデザインは誰のため
なのかと考えることもできる。インフラという概念を使って技術系と認知系、さらに法律や政策系の人
を近づけて、知見が集積しやすくなるような仕組みがあるといいのではないかと考えた。

福井：	認知インフラという共通の概念を持って取り組むことは、大変すばらしい考え方だと思う。田中先生の
話題提供の中で「認知インフラという概念は、問題を解決するための統合的フレームワークを提供す
る試みである」とあるが、統合的フレームワークについて、もう少し教えてほしい。

田中：	具体的に詰めている段階には至っていないが、とにかく今点在しているような個別研究をもう少し分析
して社会実装と基礎研究をつなぐような何か全体的に整理する枠組みようのようなものが必要だと思っ
ている。

土方：	認知インフラという概念に大変共感する。ウェブが出てきて情報インフラが民主化され、誰でも情報提
供者になれ、また、誰でもさまざまな情報を得られるようになった。その中には、口コミの情報や、「い
いね」という数、シェアがある。これらは、徐々に人々の購買や意思決定に関係するようになってきた。
近年では、人工知能によりおすすめやレコメンドされ、さらに、小野先生の話題提供にあったような
パーソナルエージェントが個人ごとについて、そこから情報が出てくるなど、インフラが、さまざまな情
報に基づいて意思決定する場になりつつあると思う。認知インフラという言葉は、これらを一言でよく
言い表していると思う。たくさん情報を得て、より良い意思決定をするとか、より知見を高めていくと
いったこれまでの情報とインフラから一歩踏み込んで、ナラティブを含めてさまざまな人の行動を動か
すような仕組みが認知インフラではないかと思った。これに対して、われわれがどう研究していくのか
が、大変重要なキーワードになると思う。

福井：	新たな対策を創出するにあたり、小野先生の話題提供や、青木先生からのコメントにもあったように、
AI技術の進展を考慮する必要がある。例えば、AIが生成する画像や会話など、人間では真偽の判断
が難しくなることが予想される。受動的なアプローチではなくて、今までとは違う能動的なアプローチ
による対策の研究も必要になってくるのではないかと考えている。認知的な知見を活用して対策を研究
するにあたり、システム1（直感的）、システム2（熟慮的）の二重過程理論が対策を考えるうえでの
基礎になるのではないかと思う。どういうタイミングでシステム1とシステム2が切り替わるのか、その
切り替わりは、スナップナップショット的な情報だけでなく、時系列的な情報の中で起こるのかもしれ
ない。二重過程理論などの認知特性について、今後取り組むべき課題などについて伺いたい。

田中：	二重過程理論のシステム2は、認知プロセスの区別を示すものであって、思考結果の正しさを保証す
るものではないというのが私の認識である。例えば、調べたつもりでも陰謀論に吸い寄せられてしまう
とか、自分は熟慮したという自信を得ることでかえって特定のものに偏っていくことが起こり得る。実
社会の意思決定は複雑で、社会の中でのより良い意思決定に至るには、システム1からシステム2への
切り替え「だけ」では十分とは言えない。また、二重過程理論の切り替えメカニズムの多くの実験は
実験室実験である。デジタル環境でどう切り替えが起こるのかについて、知見がないか調べているが、
実験環境とデジタル環境に乖離がありすぐに適用できるものはなかなかない。今、理論研究の中でも
相互システムの切り替えがどうなっているのかということは非常に重要なトピックとなっており、そう
いった意味でも、二重過程理論をデジタル環境に当てはめようとするプロセスにより、理論研究が促進
するのではないかと思っている。福島フェローから対策研究から認知研究の重要課題が生まれる可能
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性があるという指摘があった。その辺りについては、話題提供ではらせん的と書いたが、そのようにし
て発展していくのが個人的には理想ではないかと考えている。

福井：	二重過程理論の切り替えや、システム2の中での対策といった認知的な取り組みについて、西田先生
が取り組まれている脳神経科学の観点からコメントを伺いたい。

西田：	脳神経科学で、明確にシステム1とシステム2の切り替えのようなものを想定している研究者は実は少
ないと思う。これは、認知科学の研究者の方々が支持されている理論で、われわれはもっと脳というシ
ステムを連続的に捉えていて、無意識的なものから意識的なものへと急に切り替わるというより、何か
脳内のプロセスで徐々に変わっていくというように考えている。脳を調べることによる利点の1つは、
人の意識に上らない、あるいは言語化が難しいような情報を脳の活動から捉えることができる点である。
システム1に近いのかもしれないが、そういった無意識的なプロセスを捉えることができる。騙される
時に、どれくらい意識的なプロセスが関与していて、どれくらい無意識的なプロセスが関与しているか
についても、おそらくまだ分かってないことがたくさんあると思う。意外に無意識的なプロセスが騙さ
れること自体や信念形成に関わっているのかもしれない。私たちの内観といったものはすごく後付け的
なもので、無意識的なプロセスの中でその情報を信じると処理されてしまったら、その後の意識的なプ
ロセスはそれに理由を付ける、そこに合理的な説明を付け加えるために、実は私はこう思っていて、こ
ういう理由でその情報を信じたと、後付け的に理由付けてしまうことがある。システム1、システム2に
関与する脳内のプロセスを調べて、それぞれが偽情報と視認形成にどう寄与しているかを明らかにする
のが、脳の研究の意義である。認知研究と脳研究のどちらか一方だけをやればいいというわけではな
く、認知研究で仮説などを提唱して、脳研究で実際に調べたデータで仮説の実証を行うような研究の
プロセスが重要になってくると考えている。

植田：	認知科学者にはシステム1とシステム2が明確に区分されると言っている人もいるが、最近は結構そう
ではないという人の方が多いと思う。実験では直感的に考えるとか熟慮するとかの実験操作をするが、
結局、何で操作しているかというと、考える時間をコントロールするだけである。それが、直感的に素
早く考えるか、熟慮的にじっくり考えるかというシステム1とシステム2に相当するのか、正直、まだよ
く分かっていない。ただ、学術的には、時間がない状況だと間違っていてもその信念を更新しにくいと
か、更新すべき新しい情報が来てもそれを無視しがちであることは、情動、特に怒りが喚起され、怒り
の状態で考えることには関連性はあると思うが、切り分けて考えたほうがよいと思う。西田先生に脳科
学の利点を質問した意図は、無意識の思考が意識的な思考に先立つという知見は、例えば、Antonio 
Damasio氏のグループの研究84 85などたくさんあるが、一方でこれは再現されておらず、どのくらい
無意識と意識を考えるべきなのか聞きたかった。脳科学や生理心理学が役に立つ場面は必ずあると思
うが、コグニティブセキュリティーという全体としての大きな目標を決めて、そこにどう貢献するのか考
える必要がある。

福井：	この論点に関連する評価指標について議論したい。認知や対策の研究をしていくうえで評価指標をしっ
かり作る必要があると思う。異分野融合で研究する場合も共通の評価指標が必要ではないだろうか。
土方先生の話題提供の中で「行き過ぎた信頼を測定する心理尺度の開発」が指摘されていたが、評
価指標の必要性や、どのようなイメージかを伺いたい。

84	 Bechara, A., Damasio, A. R., Damasio, H., & Anderson, S. W. (1994). Insensitivity to future consequences 
following damage to human prefrontal cortex. Cognition, 50（1-3), 7-15. � 	
https://doi.org/10.1016/0010-0277（94）90018-3（2025年7月1日アクセス）

85	 Bechara, A., Damasio, H., Tranel, D., & Damasio, A. R. (1997). Deciding advantageously before knowing the 
advantageous strategy. Science, 275（5304), 1293-1295. � 	
https://doi.org/10.1126/science.275.5304.1293（2025年7月1日アクセス）
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土方：	人間の行動を考える場合、心の中に心理的な特性や状態があると仮定するが、構成概念をきちんと定
義しないと何を測定しているのかが分からなくなる。例えば、パーソナリティーでは、性格特性が外交
的かどうかが1つの値になるが、それをきちんと定義しないと何を測定しているのか分からなくなる。
どんどん高度になっていくとその定義自体が難しくなってくる。私は、信頼を扱っているが、信頼が行
き過ぎた状態を考えようとすると、これまでにない考え方のため、きちんと定義することから始めない
といけない。今回のような研究プロジェクトでは、AIや生成AIが出てきて心の中の状態を新しく考え
る必要が出てくるが、その定義がされていないケースがあると思う。分野融合で心理学者がきちんと
入って、その概念を整理することが必要だと思う。

福井：	田中先生からも認知の評価指標についての話を伺ったことがあるが、現状の指標では不十分な点や、
今後どういった指標が必要かなど伺いたい。

田中：	現状の認知の評価指標では全然足りてないと思っており、そこに伸びしろがあるとポジティブに考えて
いる。先日、出したプレスリリース86で述べているように、これまで、デジタル環境での行動の指標と
いうとクリック行動や滞在時間といったものが代理指標とされることが多かった。しかし、これはあく
まで代理指標であり、認知をどのくらい反映しているのかは、今後突き詰めないといけない課題だと考
えている。そのためには、話題提供で説明したように、非常に高いハードルがある。特に伝統的な心
理学者にはデジタル環境で何かを測定するためのリソースが圧倒的に不足しており、それが1つの課題
になっている。認知の専門家と技術の専門家が連携することで、この伸びしろを最大限に活用していく
ことができるのではないかと考えている。

論点③ 推進方法について

異分野融合/研究プログラムの推進について
福井：	推進方法に関して、まず、異分野融合や研究プログラムの推進について議論したい。異分野融合のた

めの研究コミュニティーの必要性については既に指摘していただいている。一方で、JSTが旗振りをし
たとしても、異分野融合の研究コミュニティーは簡単には形成できない。 JSTの取り組みも含め、これ
らの推進方法について伺いたい。

植田：	研究コミュニティーの形成は、今回のコグニティブセキュリティーに関わる研究プログラムを立てて進
めるのが良いと思う。その中で研究者がどういう研究チームを組んでどんな研究をするのかは、研究者
の一番の腕の見せ所である。この点は研究者に任せて、JSTは、大きい目標を決めて入り口と出口の
ところの仕組みを作るのが良いのではないか。入り口とは要はデータで、データを一個人、各チーム
が収集するとおそらく十分なデータの収集は難しいしコストもかかる。共同で収集したり、もし警察な
どが保有しているデータが使えるのであればそういったデータを共有したりするなど、入り口を整備し
た方が良いと思う。また、研究成果をどう公開するのか、それをどう評価するのか、社会にどう流通さ
せるのかといった出口のところも全体で考えたほうが良いと思う。このためには、研究コミュニティー
がしっかり形成されていないといけない。一方で、入り口と出口の間の個別の研究は、各研究チーム
に任せるべきだと思う。田中先生が話題提供で説明されていた認知インフラという概念は大変良いと思
う。認知インフラに相当する部分をJSTが音頭とって作り、そこに研究チームが入って、入り口のデー
タと出口の部分の間をそれぞれの研究チームがしっかりやらないといけない。もちろん何をやってもい
いってわけではなく全体の目標に向かって研究する必要がある。

86	 名古屋工業大学　プレスリリース（2025年5月13日掲載）「誤情報を信じる人に訂正を伝えるには？ 訂正回避傾向へのメタ認
知的支援の効果を解明」https://www.nitech.ac.jp/news/press/2025/12862.html（2025年7月1日アクセス）
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福井：	研究プログラムとは、CRESTなどのチーム型のファンディングプログラムのようなイメージでしょうか。
植田：	ファンディングプログラムのイメージである。
福島：	今の点に関連して、ファンディングプログラムを立ち上げれば、そういう分野横断的なチームがどんど

んできて、応募がたくさん来るというようなフェーズなのでしょうか。トラスト研究では、個別分野では
いろいろと研究が進んでいるが横断的な議論ができてないということから、トラストに関する分野横断
的なセミナーやシンポジウムでの議論をいろいろとやってきた。ファンディングプログラムを立ち上げて
も分野横断的なチームによる応募がなかなか出てこなさそうだと思い、ここ数年、分野横断的な議論
をする場をJSTが用意してきたことで、だいぶ広がったという感触を得ている。そういった前準備が必
要なのではないかと思う。

植田：	それはもちろん必要である。
福島：	研究コミュニティーの中で、先ほどあった認知インフラのようなもの、あるいは、その全体ビジョンの

たたき台のようなものを描くとか、研究ガイドラインのたたき台のようなものを作るとか、何かそういっ
たことを目指した取り組みがあると、分野横断的な研究チームが立ち上がって活動が進むのではない
かと思う。その時にコアになるような研究会や学会とか、あるいは今日のメンバーが集まってというの
もいいのかもしれないが、具体的にそういうコアになる集まりをつくろうとした時、何か足掛かりや核
になるものとして何かありそうか。

植田：	学会単位だと難しいかなと思う。
福島：	学会横断が必要だと思う。
植田：	学会横断でないと駄目で、以前、このテーマと同じような段階にあった創造性研究で、研究者を一堂

に集めてブレストするという取り組みに何回か行ったことがある。そういう場を設けて、研究コミュニ
ティーをどう形成するかといったことを、分野横断的に議論してもいいと思う。それでうまくいくかどう
かは分からないが、何もしないと何も進まない。

福井：	チーム型のファンディングプログラムが立ち上がったとしても、知っている研究者の範囲でチームを組
んで応募することになりそうなので、事前に広く議論する場があるといろんな人と組めるという点でも
効果的だと思う。

ELSI/RRIの取り組みの推進について
福井：	次に、コグニティブセキュリティーの研究分野のELSI/RRIについて議論したい。例えば、研究成果の

悪用といったことが懸念される。ELSI/RRIの取り組みを進める体制や研究プロセスなどの具体的にど
のような取り組みが必要かなど伺いたい。

標葉：	体制については、学際的なテーマであるからこそ研究プログラムレベルでの動きになると思う。学会で
考えると、どこがメインの学会になるのかが決まらない。学会の大きいところが何らかの倫理綱領など
を出すように、このメンバーや研究コミュニティーのメンバーが働きかけるなどの動きはあるべきでは
ないかと思う。いろいろな関連学会がいろいろな声明を出すと、ある種散発的になってしまうことが危
惧されるため、研究プログラムレベルできちんと発信することが大事になってくる。一方で、研究プロ
グラムが終了した後、どう継続するかという問題がある。そのためには、文書として残すことが非常に
大事になってくる。研究倫理については、現状の倫理審査は、大学や研究科レベルの委員会が審査し
ていて、審査内容が違うという問題がある。研究プログラムを立てるのであれば、事前に、どのような
点を注視するかについてある程度の目安があったほうが混乱を招かないと思う。進め方としては、ガイ
ドラインレベルのしっかりしたものを作る前の段階でいいと思うので、基本的な考え方のようなものを
何か作れるといいのではないかと思う。研究プロセスについては、この研究領域自体が非常に広く、
かつ新しい問題に取り組むため、この研究領域のELSIや政策的な課題の研究自体がまだない状態だ
と思う。そういった研究を進めるには、取り組むプレーヤーを増やすこと自体も課題になる。幅広い分
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野の方々の協力を得ながら進める仕組みづくりや、インセンティブ形成も必要ではないかと思うし、実
際には、いろいろやっていくうちに出てくる点も多いと思う。その他では、評価の問題があり研究評価
全体の問題に取り組む必要がある。これはELSIに限らないが、新しい評価システムを作るぐらいでい
るほうがこの領域自体が進むように思う。

福井：	研究プログラムの中でELSIの課題に取り組むことには同意できる。一方で、その場合、研究プログラ
ムが始まらないと取り組みも進まないことに懸念がある。現時点で困っているケースもあり、どのよう
に進めるべきか。また、標葉先生と西田先生などが作成された脳情報ガイドラインの場合は、どのよう
な経緯で取り組まれたのか。

標葉：	例えば、既に立ち上がっているJST 社会技術研究開発センター（RISTEX）のソーシャルデジタルト
ラストや、関連するCREST、今回のメンバーなど、この問題に関心がありそうな研究者と外部の有識
者でワーキンググループを作って検討することが考えられるのではないか。脳情報ガイドラインの場合
は、国立研究開発法人情報通信研究機構（NICT）　CiNetで脳情報データの利活用を進めていくた
めにガイドラインが必要となって取り組んだ。内閣府の官民研究開発投資拡大プログラム（PRISM）
事業に採択されていた点も背景もある。

福井：	仮に、研究プログラムの中でガイドラインや研究プロセスをまとめたとして、研究プログラムが終了し
た後は、どうすべきか伺いたい。

標葉：	欧州では、研究プログラムが報告書などを出した後に欧州委員会がそれをそのまま政策提言の根拠資
料として使うことがある。まず文書としてきちんと残す、それが、規制やレギュレーションに関わる関
係省庁の方々とのワークショップや共有の会などで参照され、さらにソフトローや行政指針などを作る
時に繰り返し参照されることが大事になってくると思う。そのような取り組みが最初の段階として必要
ではないか。それがうまく回れば、結果的にきちんとした政策が形成され、研究もやりやすい、かつ倫
理的課題も少ないといったより良い規制の作成につながると思う。 JSTが旗振りしてこのような取り組
みができるといいのではないだろうか。

田中：	異分野融合とELSI/RRIの推進についてコメントしたい。これらは、お互いがコンフリクトしないよう
な設計が重要だと思う。2つは、どちらも重要だが、どちらもハードルが高い。ハードルの高さの掛け
算のようになって既存の枠組みの中で取り組んでいたほうが個人的には合理的ということになり、誰も
この研究分野に参加しなくなることがないようにすることが必要だと思う。異分野研究では、専門分野
の用語も違うし、研究のアプローチも違う、また、専門的な知識も違うので、そのすり合わせにほんと
うに時間がかかる。例えば、共同研究者の荒井先生（理化学研究所革新知能統合研究センター）とは、
2年間ぐらい雑談も含めてほんとうに何十時間も話をしている。こういったすり合わせが重要で、それ
なしに、いざ集まってください、集まりましょうといっても、こういった異分野融合の研究ができるのか
どうか疑問に思う。倫理的な面は重要だが、倫理的なハードルをさらに課してしまうとたぶん誰も応募
しなくなることを心配している。異分野融合とELSI/RRIという2つが、共に促進し合うような仕組み
があるといい。

秋山：	研究倫理についてコメントしたい。研究倫理については、自分もすごく悩まされてきている。自分の発
見した脆弱性や攻撃手法を世の中に公表していいのかどうか、公表する時には何に注意しなければい
けないかなどについては答えや前例もなく、どうすればいいかを悩んでいた。倫理規範やガイドライン
の作成には、そういう悩みを持っている研究者が関わらないと荒唐無稽なものになってしまい、研究者
がやりたいこととマッチしなくなるのではないかと思う。私は、悩んでいる本人として、そういった倫理
審査や倫理のガイドラインの作成、学会としてどうあるべきかということに積極的に関わってきた。例
えば、情報処理学会　CSS（Computer Security Symposium）の相談窓口の設置や倫理的配慮の
ためのチェックリストの作成、情報処理学会と電子情報通信学会と合同で倫理事例集を作った。研究
者は研究だけをやりたいとは思うが、こういった倫理ガイドラインなどを作る側にも立って取り組まな
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いと、ほんとうにいいものはできないだろうと考えている。ぜひ、悩んでいる人が集まってこういった倫
理ガイドラインを作っていきましょうと提案したい。

閉会挨拶
木村：	今日は長い時間、とても有益な議論ができて感謝している。 JSTに所属していることもあり、推進方法

が気になった。研究コミュニティーやデータ基盤、学際チームをどのように作り上げるのか、その前段
階をどうするのかといった議論は、他のテーマでも同じような議論があり、今回のワークショップの議
論を聞いてとても参考になった。 JSTとして、研究コミュニティーも含めて、そういったインフラをきち
んと整備して、研究者が自由に研究できる環境を作るという方向も1つのやり方ではないかと思った。

福井：	本日のワークショップでは、時間の関係で最後に全員からコメントを頂くことができないため、後ほど
メールでコメントを頂きたい。※）後日メールで受領したコメントを以下に示す。

後日メールで受領したコメント
青木：	テーマの社会的・国家的な重要性を考慮して、「研究コミュニティー/研究プラットフォームの形成」

については、JSTがこれまでよりも一段と踏み込んで関与していくというスタンスも重要である。� 	
また、ダイナミックに動いているAIの研究者も加えて、AGI時代の新しい研究開発テーマももう少し
議論すると良いのではないか。

後藤：	認知研究については、専門領域の先生方の継続議論に期待している。� 	
対策技術については、事前・即時・事後のそれぞれにおいて、さまざまな対策を総合的に実現してい
くしかないという印象だが、その中での難しさがある。例えば、事前対策の「教育」や事後対策の「ファ
クトチェック」が大事であることは社会的に賛同が得られると思うが、それぞれの中身になると社会的
に受け入れてもらうことは容易ではないだろう。例えば、「何を教育すべきか」となると議論が紛糾す
ることは間違いないし、ファクトチェックも「誰が」となると議論が紛糾する。1つにまとめることは難
しいと覚悟して、複数のいろいろな対策を同時並行して進めることの意義を社会に広く分かってもらう
ことが重要だと思う。� 	
推進方法については、「コミュニティー作り」が必要だと考えるが、そのコミュニティーの中心は共有
データベースだと思う。その共有データベース作りとしてチャレンジしたいのは「被害者の状況など」
の収集である。サイバーセキュリティーでも被害組織の実態に関わる情報が重要であるがその収集は
難しく苦戦している。被害者に関わる心理的状況などのデータの収集が、さらに難しいことは承知のう
えだが、少しでも集める工夫をすることが必要だと思う。� 	
新たに立ち上げると良いと思う研究テーマは、マクロ経済学に近い発想での将来予測である。この分
野では社会受容性が大事で、昨今、社会に重要性を理解してもらえるようになったのは、「フィッシン
グ詐欺の被害額が〇〇億円、〇〇万人に」、「選挙で〇〇万人の人が情報を閲覧」といったように、量
的なインパクトがある状況が見えてきたためだと思う。では、「課題の大きさはどのくらいか？」、「今後
はどのような事態が想定されるか？」などについて、人口統計学な視点や、マクロ経済学的視点、地
政学的視点からシミュレーションして提示できれば、コグニティブセキュリティーの重要性を社会的に
さらに理解してもらえるようになるのではないかと思う。今のミクロ視点での心理学・認知科学の研究
は、私のような異なる分野の研究者にとっても、知識を刺激するもので大変面白いが、それだけにとど
まっていると「社会課題を解決する研究」としての理解が進まず社会的にコストをかけて取り組む機運
が盛り上がらない（社会実装が進まない）と危惧している。

秋山：	実験参加者募集の問題についてコメントしたい。学術研究の実験参加者募集では、欧米には研究目的
が明示されて、それに賛同する比較的意識の高い参加者が多いクラウドソーシングプラットフォームが
あるが、日本にはそのようなプラットフォームがない。そのため、フリーランサー向けサービスなどを
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利用している。欧米で利用されているものと日本で利用しているものとでは、人口統計的な性質がかな
り異なるため、これらを横並びに比較していいのかに疑問がある（ただし、代替案がないので、工夫
して使わざる得ない状況）。今後も日本でユーザー調査を行う研究を進めることを考えると、欧米のよ
うな比較的高い品質の参加者プールを安定的に確保しなければならないという課題がある。

鈴木：	コグニティブセキュリティーの定義と意義について、健全な・望ましい認知とはどんな状態か？どうあ
るべきか？という定義と意義が最初にあり、その上で、その認知の状態を悪意のある外的操作から守
るのが「コグニティブセキュリティー」である。健全な・望ましい「認知の定義」を全体目標とし、そ
の目標を達成するための各研究者による個別のコントリビューションがコミュニティー形成の中で蓄積
されると良いと思う。「発信者側と受信者側の間でのインタラクションの研究が必要」という話があっ
たが、このような研究の中で、悪意のある外的操作とコグニティブセキュリティーの違い（スタンス、
価値観、意義など）を比較表で整理することでコグニティブセキュリティーへの理解を深めることがで
きるのではないかと思う。� 	
ナッジについては、ナッジによって生じる倫理的な問題もよく議論されている87。このレビュー論文では、
主要な倫理的問題として次の4つがあげられている。このような議論の論点はコグニティブセキュリ
ティーも同様と考えている。1) 自律性：自由を保障するか？　2) 福祉：well-beingを促進できるか？　
3) 長期的な悪影響：長期的に人を非合理にするか？　4) 民主主義と熟議に関する懸念：民主主義を
弱体化するか？

土方：	研究結果の悪用については、一研究者にその悪用の責任を押し付けるべきではないと思う。また、悪
用の可能性があるから、研究をしなかったり発表を避けたりすることも望ましくない。研究コミュニ
ティー全体で,その発表が悪用されない研究を続けて出すことが重要だと思う。また、分野間のバリ
アーやハードルは重要な問題だと思う。認知科学や心理学の研究では、統制された実験環境での実験
が一般的だが、情報科学の分野では、現実的な環境での実装が望まれる。これらは、まったく異なる
思想だが、情報科学者は統制環境への理解を、認知科学や心理学の研究者は現実的な環境での実験
への理解を進めるべきだと思う。

福島：	これまでトラスト研究に関する分野横断的な取り組みを提言してきた立場からすると、コグニティブセ
キュリティーはトラスト研究と非常に関係が深い。急速に発展するデジタル社会において、社会的なト
ラストを確保するため、トラストの客観面と主観面の両方から取り組む必要がある。客観面については、
社会的なトラストのよりどころとなるようなトラストアンカーや認証・検証技術の強化が必要になってい
る。しかし、それだけでなく、トラストは最終的に主観に依存するため、個人の思考や認知の特性に
依存するものであるため、そこの脆弱性を攻撃されるという問題が生じる。つまり、トラストの主観面
の問題が、コグニティブセキュリティーと深く関わっている。おそらく、トラストの客観面の強化は主観
面の前提や下支えになることから、コグニティブセキュリティーにもつながるものである。なので、トラ
ストの社会的なよりどころ強化と、その多面的・複合的な検証技術の強化も並行して進めていくことが、
コグニティブセキュリティーのために必要だと思う。

87	 Paul Kuyer, et. al., “Nudge in perspective: A systematic literature review on the ethical issues with nudging“, 
https://journals.sagepub.com/doi/10.1177/10434631231155005（2025年7月1日アクセス）
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付録	 ワークショップ開催概要

1.概要
日程：	2025年5月16日（金）9:00～12:00
場所：	Zoomによるオンライン開催
主催：	国⽴研究開発法⼈科学技術振興機構（JST）研究開発戦略センター（CRDS）

2.開催趣旨
JST CRDSは、科学技術に求められる社会的・経済的なニーズを踏まえて、国として重点的に推進すべき

研究領域や課題、その推進⽅策に関する提⾔を⾏っています。この一環として2024年から、「コグニティブセ
キュリティー」のための研究開発戦略について調査・検討を進めてきました。
現在、フィッシング詐欺やSNS上の偽・誤情報、アテンションエコノミーやフィルターバブル、エコーチェ

ンバーなど、さまざまな情報に関わる問題が人や社会に大きな影響を及ぼしています。これらの問題の背景に
は、生成AIやSNSなどの情報技術の発展も関係しており、生成AIにより騙す手段が巧妙化し情報を受け取っ
た人間が騙されていることに気付くことが難しくなっています。また、SNSにより情報の量が膨大となり人間
が全ての情報を収集・理解・吟味することが難しくなっています。これには、情報を受け取る人間の認知が
関係しており、人間の認知特性が脆弱性となっています。そのため、問題を解決するためには、フィッシング
メールのフィルタリングやフェイク画像の検知などの技術的な対策や制度的な対策に加えて、脆弱性となって
いる人間の認知特性の理解に基づいたより根本的な対策が必要です。さらに、現在の脅威に対する対策だけ
でなく、将来の脅威に対してもプロアクティブに対策することが重要です。
今回、「コグニティブセキュリティー」のための研究開発戦略の提言に向け、科学技術未来戦略ワークショッ

プを開催し、人間の認知特性の理解と、それに基づく対策技術を創出するための重要な研究開発課題や推進
方策の具体化に向けた論点について議論します。

※）フィッシングや偽情報などの悪意がある情報だけでなく、デマやフィルターバブル、エコーチェンバー
などの必ずしも悪意があるとは限らない情報を対象とした戦略提言を検討しており、ワークショップにおいて
も情報と認知に関わる問題を幅広く議論します。

3.プログラム（敬称略）
（1) 開催挨拶（9:00～9:05）　木村 康則（CRDS　上席フェロー）
（2) 提言骨子と論点の説明（9:05～9:15）　福井 章人（CRDS　フェロー）
（3) 話題提供（9:15～10:33）各発表13分　※質疑はチャット
　　デジタル社会の脅威/対策と今後の取り組み

● セキュリティーの観点から：秋山 満昭　NTT社会情報研究所　上席特別研究員
● 偽・誤情報の観点から：鈴木 悠　NICTサイバーセキュリティ研究所　専門研究員
● アテンションエコノミーの観点から：土方 嘉徳　兵庫県立大学　大学院情報科学研究科　教授

　　人間の認知特性の理解の現状と今後の取り組み
● 認知科学・心理学の観点から：田中 優子　名古屋工業大学　大学院工学研究科・基礎類　教授
● 脳情報科学の観点から：�西田 知史　NICT未来ICT研究所　脳情報通信融合研究センター　主任研

究員
　　対策のシステムデザインと社会受容性の現状と今後の取り組み
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● 対策のシステムデザインと社会受容性：	 小野 哲雄　京都橘大学　工学部情報工学科　教授
　休憩（10:33～10:40）
（4） 総合討論（10:40～12:00）司会：福井 章人（CRDS　フェロー）
　　ディスカッサント

● 後藤 厚宏　情報セキュリティ大学院大学　教授/JST CRDS　特任フェロー
● 植田 一博　東京大学　大学院総合文化研究科　教授
● 標葉 隆馬　慶應義塾大学　大学院メディアデザイン研究科　准教授
● 福島 俊一　CRDS　フェロー

聴講参加者（上記参加者以外）
● 文部科学省　1名
● 総務省　1名
● 国立研究開発法人情報通信研究機構（NICT）　5名
● 国立研究開発法人新エネルギー・産業技術総合開発機構（NEDO）　1名
● 独立行政法人情報処理推進機構（IPA）　1名
● 国立研究開発法人科学技術振興機構　社会技術研究開発センター（RISTEX）研究プログラム「情報
社会における社会的側面からのトラスト形成（デジタルソーシャルトラスト）」研究者　7名

● 国立研究開発法人科学技術振興機構（JST）　20名
合計　36名
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	 尾崎 翔	 フェロー	 CRDS システム・情報科学技術ユニット
	 小崎 成治	 フェロー	 CRDS システム・情報科学技術ユニット
	 高島 洋典	 フェロー	 CRDS システム・情報科学技術ユニット
	 福島 俊一	 フェロー	 CRDS システム・情報科学技術ユニット
	 阪口 幸駿	 フェロー	 CRDS 横断・融合グループ
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