
4.1.S3	 セキュリティー・トラスト

4.1.S3.01　IoTシステムのセキュリティー

領域の定義

IoT（Internet of Things）の進展によって、さまざまなセンサー搭載機器や、工場・インフラの制御
機器などの「モノ」がネットワークに接続されつつある。これらの「モノ」がつながることによって発生
するIoTシステムのハードウェア、ソフトウェア、センサー、ネットワーク、サプライチェーンなどのリス
クに対するセキュリティー対策を実現するための研究開発を行う領域である。

図4.1-S3.01-1　IoTシステムのセキュリティー領域における論文数の動向①
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研究開発の俯瞰報告書　　論文・特許データ分析（2025年）
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図4.1-S3.01-2　IoTシステムのセキュリティー領域における論文数の動向②
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研究開発の俯瞰報告書　　論文・特許データ分析（2025年）

研
究
開
発
領
域
別
の
分
析

4



図4.1-S3.01-3　IoTシステムのセキュリティー領域における特許ファミリー件数の動向
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研究開発の俯瞰報告書　　論文・特許データ分析（2025年）
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4.1.S3.02　サイバーセキュリティー

領域の定義

情報システムに対するサイバー攻撃の観測、検知、防御を実現するための研究開発を行う領域である。
インターネット上での脅威状況の把握、サイバー攻撃の迅速な検知と防御、攻撃を受けた情報システム
の調査・復旧、脆弱性やマルウェア分析などに加えて、近年は、攻撃者の振る舞いや背景の理解、脅
威情報の把握、攻撃を受けた際の対応、組織構成員の教育など、より広範囲の対策に資する研究開発
が行われるようになってきている。

図4.1-S3.02-1　サイバーセキュリティー領域における論文数の動向①
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研究開発の俯瞰報告書　　論文・特許データ分析（2025年）
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図4.1-S3.02-2　サイバーセキュリティー領域における論文数の動向②
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研究開発の俯瞰報告書　　論文・特許データ分析（2025年）
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図4.1-S3.02-3　サイバーセキュリティー領域における特許ファミリー件数の動向
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研究開発の俯瞰報告書　　論文・特許データ分析（2025年）
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4.1.S3.03　データ・コンテンツのセキュリティー

領域の定義

データを活用していくためには、その収集、流通、管理、解析などの過程においてセキュリティーやプ
ライバシーの保護が必要となる。本研究開発領域では、個人情報や個人にかかわる情報であるパーソ
ナルデータを利用するにあたり、データ活用と個人情報・プライバシー保護とを両立するための技術と、
将来、データの保護に必要となる耐量子計算機暗号技術を扱う。

図4.1-S3.03-1　データ・コンテンツのセキュリティー領域における論文数の動向①
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研究開発の俯瞰報告書　　論文・特許データ分析（2025年）
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図4.1-S3.03-2　データ・コンテンツのセキュリティー領域における論文数の動向②
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研究開発の俯瞰報告書　　論文・特許データ分析（2025年）
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図4.1-S3.03-3　データ・コンテンツのセキュリティー領域における特許ファミリー件数の動向
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研究開発の俯瞰報告書　　論文・特許データ分析（2025年）
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4.1.S3.04　人・社会とセキュリティー

領域の定義

情報サービスのユーザーの観点からセキュリティーの問題を解決し、社会に受容され人々に活用され、
社会を守るセキュリティー技術の研究開発を行う領域である。セキュリティーの観点において、人の脆
弱性を狙った攻撃の解決や、情報サービスが実現できることと情報サービスを利用する人が期待するこ
とのギャップ（Socio–technical gap）の解決、多数の人・組織の関わりにおいてセキュリティー技術
の普及を阻害する要因の解決、法制度などの社会的要請に応えられるセキュリティー技術の設計、情
報が社会に拡散することによる影響の分析・対策などが盛んに研究開発されている。

図4.1-S3.04-1　人・社会とセキュリティー領域における論文数の動向①
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研究開発の俯瞰報告書　　論文・特許データ分析（2025年）
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図4.1-S3.04-2　人・社会とセキュリティー領域における論文数の動向②
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研究開発の俯瞰報告書　　論文・特許データ分析（2025年）
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図4.1-S3.04-3　人・社会とセキュリティー領域における特許ファミリー件数の動向
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研究開発の俯瞰報告書　　論文・特許データ分析（2025年）
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4.1.S3.05　データ・コンテンツ、システムのデジタルトラスト

領域の定義

サイバー空間とフィジカル空間を高度に融合したシステムによるSociety5.0では、さまざまなステーク
ホルダーが関わり、膨大な数のシステムを通じてさまざまな情報サービスが提供され、そこで流通する
データは価値の源泉である。本研究開発領域では、暗号技術が組み込まれたコンピューティング技術
を用いて、人を介さずに自動的にシステム間の信頼関係を確立して信頼できる情報サービスを提供する
システムのデジタルトラストと、そこで流通するデータの信頼性を保証するデータ・コンテンツのデジタ
ルトラストの研究開発を行う。

図4.1-S3.05-1　データ・コンテンツ、システムのデジタルトラスト領域における論文数の動向①
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研究開発の俯瞰報告書　　論文・特許データ分析（2025年）
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図4.1-S3.05-2　データ・コンテンツ、システムのデジタルトラスト領域における論文数の動向②
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研究開発の俯瞰報告書　　論文・特許データ分析（2025年）
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図4.1-S3.05-3　データ・コンテンツ、システムのデジタルトラスト領域における特許ファミリー件数の動向

CRDS 国立研究開発法人科学技術振興機構 研究開発戦略センター 177CRDS-FY2025-FR-01

研究開発の俯瞰報告書　　論文・特許データ分析（2025年）
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4.1.S3.06　社会におけるトラスト

領域の定義

トラスト（信頼）を「相手が期待を裏切らないと思える状態」と定義する。トラストは、情報科学分野
だけでなく、心理学・社会学・政治学・哲学などの人文・社会科学分野も含め、幅広い分野で研究さ
れており、その定義もさまざまだが、それらに共通したトラストの性質として次の4 点が挙げられている。
上記の定義はこれらの性質を踏まえたものである。

• トラストする側とトラストされる側という2 者間の関係である。

• トラストは危険な状況や不確実な状況に存在する。

• トラストはリスクを取る行動につながる。

• トラストは非常に主観的な問題で、個人と環境の状況・文脈の影響を受ける。

トラストするか否かは最終的に各人の主観的な判断になるが、その判断に関わる「社会的よりどころ」
を与え、人々がそれを活用して判断できるようにすることで、トラスト関係が社会に広がる。その際、セ
キュリティー・トラスト区分の他の研究開発領域で取り上げられているさまざまな要素技術が活用され
るが、個々の技術内容は各研究開発領域にて記載されるので、本研究開発領域では、それらが社会に
受容され、デジタル社会におけるトラスト形成の仕組みとして、うまく機能するようにするための研究開
発を中心に記載する。
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研究開発の俯瞰報告書　　論文・特許データ分析（2025年）
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図4.1-S3.06-1　社会におけるトラスト領域における論文数の動向①
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研究開発の俯瞰報告書　　論文・特許データ分析（2025年）
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図4.1-S3.06-2　社会におけるトラスト領域における論文数の動向②
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研究開発の俯瞰報告書　　論文・特許データ分析（2025年）
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図4.1-S3.06-3　社会におけるトラスト領域における特許ファミリー件数の動向

CRDS 国立研究開発法人科学技術振興機構 研究開発戦略センター 181CRDS-FY2025-FR-01

研究開発の俯瞰報告書　　論文・特許データ分析（2025年）
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