
2.6.3	 量子通信

（1）研究開発領域の定義
量子通信ネットワークは、主に、量子の物理的な特徴を活用して送受信間で絶対安全に暗号鍵を共有する

量子鍵配送ネットワークと、量子情報を遠隔地間で重ね合わせや量子もつれ等の量子状態を保ったままより
とりする量子インターネットに分類される。本研究開発領域は、1対1の量子鍵配送の高速化・長距離化技
術から、既存セキュリティー技術との融合、多対多のネットワーク化と衛星系も含めた大規模グローバルネッ
トワークの構築、量子中継技術およびそれを活用した量子インターネットの実現に関する研究開発を扱う領域
である。

（2）キーワード
量子鍵配送、量子セキュアクラウド、トラステッドノード、量子暗号通信網、衛星量子通信、量子インター

ネット、量子テレポーテーション、量子中継、量子デバイス

（3）研究開発領域の概要
［本領域の意義］

現在の情報社会を支えている公開鍵暗号などの現代暗号は解読に膨大な計算量が要求される「計算量的安
全性」によって安全性が担保されている。しかし、近年、量子コンピューターの研究が加速しており、将来的
に実用的な量子コンピューターや全く新規の数理アルゴリズムの出現によって、現代暗号が容易に解読されて
しまうことが懸念される。そこで、量子コンピューターが実現されても重要機関の間で機密情報を安全にやり
とりするべく、解読が不可能であることが理論的に証明されている量子暗号が必須とされている。量子暗号は、
量子鍵配送（QKD：Quantum Key Distribution）とワンタイムパッド（One Time Pad, OTP）暗号化
という二つのステップから構成される。 OTPは、暗号化対象のデータと同じ長さの乱数を暗号鍵として用い、
一度使用した乱数を二度と使わないようにする暗号方式である。量子暗号は、このOTPにおいてQKDから
供給された暗号鍵を使うことで、情報理論的安全性を達成する。 QKDの送受信装置をネットワーク接続し、
鍵を管理・配送する技術が量子鍵配送ネットワーク（QKDネットワーク）である。現在、世界各国でQKDネッ
トワークのグローバルな普及に向けて実用化に向けた動きが活発化しており、地上系および衛星系の双方に
おいて、量子暗号を活用したグローバルな量子鍵配送ネットワークの構築が急務となっている。そのためには、
QKDの高速化・長距離化やネットワーク化、先進的デバイス・システム技術の開発、古典セキュリティー技術

（既存のセキュリティー技術）との融合など、さまざまな課題に取り組む必要がある。
さらに将来、大規模な分散量子コンピューティングや秘匿量子計算、光時計量子ネットワークによる時空

間同期、量子センサーネットワーク等の量子アプリケーションが登場することによって、人々の安心・安全・
便利な生活や高度な社会経済活動の実現が期待される。遠隔の量子コンピューター同士を相互接続する際、
最大限の性能を引き出すには、ネットワークの送信エッジと受信エッジの間で、量子情報を、量子状態（重
ね合わせや量子もつれ等）を保ったまま直接やりとりできる量子インターネット技術が必要となる。量子イン
ターネットの実現には、量子情報を送受信する量子コンピューターや量子センサーだけでなく、量子メモリ等
の量子中継に必要なデバイス技術の進展が必要不可欠であるが、当該技術はいまだ基礎研究段階であり、か
つ技術の確立に長期間を要するとされており、関連技術の研究開発をこれまで以上に促進していく必要があ
る1）。

［研究開発の動向］
これまでの研究開発の大きな流れ・現在のトレンド

初期の量子暗号通信技術の研究においては、量子の物理的な性質を活用して送受信間で暗号鍵を安全に
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共有可能とするQKDを、いかに安定的に高速化・長距離化するかが課題とされてきた。1984年に提案され
たBB842）は、QKDの代表的なプロトコルであり、2018年には日本において、300 kbps × 45 kmという
当時は世界最高性能の量子暗号装置が開発され、2021年に製品化・事業化がなされた。テストベッドに関
しては、2010年に総務省所管の国立研究所である情報通信研究機構（NICT）等が都内100 km圏内で構
築した試験用のTokyo QKD Network3）が、世界最長の運用実績を有しており、量子暗号通信の実用化お
よび高度化に多大に貢献している。

QKD技術の研究開発において、鍵配送の効率化や高速化・長距離化は、引き続き重要課題として取り組
まれており、例えば、古典光通信と同じファイバーを共有して量子暗号通信を可能とする連続量（CV）
-QKD4）や、通信速度を落とすことなく通信距離を最大2倍まで延ばせるツインフィールド（TF）-QKD5）な
ど、BB84以外のQKD方式も研究開発が進んでいる。さらに現在、他課題として、既存セキュリティー技術
との融合や、多対多のネットワーク化、量子中継を含む量子インターネットの実現など、研究開発テーマが
広範囲に広がっている。

既存セキュリティー技術との融合では、いかに融合してネットワーク全体の安全性を高めるかが課題となっ
ている。その応用技術の一つとして、量子セキュアクラウド技術があり、量子暗号、秘密分散、耐量子計算
機暗号による認証基盤、秘匿計算等を融合することで、実用的な量子コンピューターが実現しても、解読や
改ざん等ができないデータバックアップ保管と計算処理を行うことが可能となる。例えば、2020年には、
NICT、NEC、ZenmuTechの三者が、電子カルテのサンプルデータの伝送そのものを量子暗号で秘匿化し、
広域なネットワークを介して秘密分散技術によってバックアップ保管するシステムの実証実験に成功している。

ネットワーク化技術では、1対1のQKD技術を拡張し、多対多の大規模なQKDネットワークをいかに構
築するかが課題となっている。そのため、BB84等による暗号鍵生成はリンクごとに行いつつも、ネットワー
クの中継点にトラステッドノード6）を多数配備して、鍵リレーを行うことで、送信エッジと受信エッジの間で暗
号鍵を共有する技術があり、早期の社会展開および普及が期待されている。トラステッドノードを前提とした
QKDネットワークでは、応用技術としてネットワーク管理や経路制御等の研究開発が盛んに行われてい
る7）-10）。また、地上系ネットワークに加えて、宇宙空間の損失が非常に小さい衛星－地上間通信も行うこと
によって、QKDの通信距離を大幅に伸ばすことも可能であり、QKDネットワークのグローバル化には、地上
系および衛星系のネットワークの統合が必要である11）, 12）。

量子インターネット技術13）では、末端の量子コンピューターや量子センシングデバイス等から送信された
量子情報を、いかにして、重ね合わせや量子もつれといった量子状態を純粋状態に近いまま遠隔地に届ける
かが課題となっている。量子インターネットを実現するには量子中継技術14）が必須であり、そのための1技
術として量子メモリがある。量子メモリの実現方法としては、例えば、ダイヤモンド等の材料を活用してコヒー
レンス時間（量子の重ね合わせ状態等が持続する時間）を増やすための研究開発が行われている15）。当該技
術は、技術的なハードルが高いことから、現状、基礎研究段階であり、技術の確立には長期間を要するとさ
れている。量子インターネットは、量子中継技術を中継ノードに導入し、末端の量子コンピューターや量子セ
ンシングデバイス等を光ファイバー回線で接続して大規模メッシュネットワーク化することで、多対多で量子
情報をやりとり可能なネットワークであり、現在、量子メモリを含むデバイス技術に加えてネットワーク制御
技術も含め、さまざまな研究開発が行われている16）-18）。また、量子メモリをQKDに応用し、送信エッジと
受信エッジの間で、上記のトラステッドノードを介さずに暗号鍵を共有する研究も行われている19）。

国内では、政府の統合イノベーション戦略推進会議が、2020年1月に、「量子技術イノベーション戦略」
を発表し1）、量子技術を重要戦略技術と位置付けて、量子イノベーション拠点の形成や当該技術の研究開発
への積極的な投資、人材育成等が加速している。

国際標準化
QKDネットワーク技術のグローバルな普及には、国際標準化も重要である。例えば国内機関では、NICT
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が、政府や企業・大学と連携し、ITU-TやISO/ IEC SC1、ETSI等において国際標準化を積極的に進めて
いる。例えば、ITU-Tでは、2019年10月に、QKDネットワークに関連する世界初の国際標準勧告 ITU-T 
Y.3800「Overview on networks supporting quantum key distribution」が発刊された20）。2022年2
月には、ITU-T Y.3809「A role-based model in quantum key distribution networks deployment」が
勧告承認されている21）。

諸外国の政策
量子技術は、米国、欧州、中国を中心に国家戦略上の重要技術と位置付けられ、量子技術に関する研究

開発戦略の策定、研究開発投資の拡充、拠点の形成、人材育成等が急速に展開されている。米国では、
2018年12月に、2019年からの5年間で量子関連技術に対して最大13億ドル規模の投資に関する法律が成
立したことに加え、2021年8月には、エネルギー省（DOE）が、国家量子イニシアチブ法に基づいて、さ
まざまな国立研究所を主導組織として量子技術関連の五つのセンターを設立し、量子インターネットや量子デ
バイスに関する研究開発プロジェクトに対して6,100万ドルを提供することが発表された。欧州では、オラン
ダ、英国、ドイツ、スイス、他、さまざまな国で量子技術に関する研究開発プロジェクトが立ち上がっており、
欧州委員会によって2018年10月に10年間で10億ユーロを投資する「量子技術フラグシップ」プロジェク
トが開始されたことに加え、例えばオランダでは、2020年2月に、今後5年間で量子技術に対して2,350万ユー
ロを投じることが発表されるなど、積極的な投資がなされている。中国は、2016年から量子技術で世界を
リードするための13年計画が開始され、量子関連で数十億ドルを投資しており、量子暗号通信ネットワーク
分野では、世界をリードしている状況である。

QKD 装置は、日欧米中などの企業において既に製品化や一部事業化がされており、世界各国の通信事業
者やスタートアップ企業などが事業化に向けた活動を積極的に行っている。量子暗号の世界市場は、2030年
には約34億ドルに達すると見込まれており、2035年には日本円で約2兆円まで成長する見込みである。

[論文や特許の動向]
本領域では、論文数・特許数共に大きく増加しており、研究開発が活発化している。論文動向に関しては、

中国、欧州、米国の順で論文数が多く、それぞれ増加傾向にある。日本、韓国を含むその他の国々での論文
数は横ばいか微増の傾向にある。一方、企業との共著については日本がトップであり、2012年から2021年
の間の企業共著率は20%を超えている。特許動向に関しては、全体の特許ファミリー件数が指数関数的に増
えている。中でも中国の増加傾向が目覚ましく、特許ファミリー件数のシェアは60%を超えている。日本や米
国の特許ファミリー件数のシェアは相対的に減少傾向にあり、特に日本の特許ファミリー件数のシェアは大き
く減っている。Patent Asset Indexシェアについても傾向は同様である。

（4）注目動向：
［新展開・技術トピックス］
1対1のQKDの高速化・長距離化技術

ここ数年、前述のTF-QKD方式が注目されている5）。 TF-QKD方式では、送信エッジおよび受信エッジが
中間点へ向けて光パルスを送り、中間点にて単一光子を検出する構成を用いることによって、従来のBB84を
用いたQKD方式と比較して、伝送距離を2倍以上に伸ばすことが可能である。2018年には、東芝欧州研究
所ケンブリッジ研究所が標準的な光ファイバーを用いて通信距離を500km以上とするTF-QKD方式を開発
している。ただし、安定化など、解決すべき技術的な課題はまだ多く、引き続き、研究開発を促進する必要
がある。
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既存セキュリティー技術との融合
特に日本国内では、ここ数年で、例えば秘密分散や秘匿計算との融合など、研究開発や実証実験が積極的

に実施されてきた22）。さらに、QKDでは一般に、古典ネットワークにおいてセキュリティー上の問題が発生し
得ると考えられることから、耐量子計算機暗号（PQC）システムをQKDネットワークと接続することによってネッ
トワーク全体でセキュリティーを向上する取り組みが必要である。例えば、北米のQuantum Xchange社が、
2021年11月に、QKDとPQC双方に対応した暗号鍵配送システム「Phio Trusted Xchange」23）を提供す
ることを発表しており、統合技術のさらなる高度化が求められる。

QKDの多対多ネットワーク化技術
QKDでは、手動による鍵リレー経路設定方式が主に想定されてきたが、論文等の机上検討において、自

動的に経路計算する技術の発表が増えてきた。ただし、自動方式でも、現状、必ずしも最適な鍵リレー経路
計算が行われていないケースが多いことから、引き続き、送受信エッジ間のホップ数や各リンクの暗号鍵残量
等を考慮した最適な鍵リレー経路計算技術を確立するための研究が必要である。また、送受信エッジ間であ
らかじめ鍵リレー経路を決めておくエンド・ツー・エンド方式とは別に、中継ノードごとに経路（次ホップ）
を決定するホップ・バイ・ホップ方式のQKDも提案されている。 NICTでは、古典ネットワーク上の情報指
向ネットワーク（Information Centric Network, ICN）技術（2.6.6参照）を適用してQKDネットワーク
全体の鍵消費量を低減する技術の研究開発が進められている24）。

衛星量子通信技術
衛星通信に適した新たなQKDプロトコルの開発や、通信リンクの安定化のための補足追尾・補償光学・

単一光子検出等の技術の開発が盛んに行われている一方で、QKDを補完する技術として、近年、物理レイ
ヤー暗号技術12）が注目されている。物理レイヤー暗号技術は、特に衛星通信向けに最適化されており、盗聴
者の攻撃モデルに制限を課すことが可能な状況下で、情報理論的安全に送受信エッジ間で暗号鍵を共有可能
とする技術である。

量子インターネットのネットワーク制御技術
量子インターネットのネットワーク制御技術（ルーティング等）は、デバイス技術の制約や困難性もあり、

これまでは研究が少なかったが、量子メモリや量子インターフェースなど、デバイス基礎技術の進展により、
徐々に研究発表が増えている。例えば、通信ネットワーク分野のトップカンファレンスであるIEEE 
INFOCOMでは、2022年において、量子インターネットの制御技術関連の研究成果が複数件発表され
た16）-18）。米国では大統領府の米国量子調整局が国家戦略の報告書25）を公開しており、欧州ではオランダの
デルフト工科大学が量子インターネットを含む将来の量子ネットワークに関する報告書26）を公開するなど、
量子インターネットの制御およびデバイス技術は、今後、研究開発が加速する見込みである。

［注目すべき国内外のプロジェクト］
日本

• 2018年度に総務省委託研究「衛星通信における量子暗号技術の研究開発（令和4年度まで）」が開始。
衛星・地上間における量子暗号用送受信装置の研究開発を推進。

• 2020年度に総務省委託研究「グローバル量子暗号通信網構築のための研究開発（令和6年度まで）」、
2021度に総務省委託研究「グローバル量子暗号通信網構築のための衛星量子暗号技術の研究開発（令
和7年度まで）」が開始。地上から低/中/静止軌道まで含めたグローバル規模の量子暗号通信網構築
に向けた研究開発を推進。

• 2020年に、内閣府が推進するムーンショット型研究開発の目標6に、「量子計算網構築のための量子イ
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ンターフェース開発」プロジェクトが採択。2030年までに量子コンピューターの誤り訂正可能な規模で
のネットワーク接続の実現、2050年までに大規模な超電導量子コンピューターの実現を目指した研究開
発を推進。

米国
• エネルギー省（DOE）が、量子情報科学関連技術で、傘下の国立研究所（ローレンス・バークレー国

立研究所、オークリッジ国立研究所、アルゴンヌ国立研究所、ブルックヘブン国立研究所、フェルミ国
立加速器研究所）が主導する五つの研究センターに大規模な資金投入。例えば、ローレンス・バークレー
国立研究所のQUANT-NET（Quantum Application Network Testbed）プロジェクトでは、分散
型量子ネットワーク構築・実証に関わる研究開発を推進。オークリッジ国立研究所とロスアラモス国立
研究所のQuAInT（Quantum-Accelerated Internet Testbed）プロジェクトでは、都市規模での量
子情報送受信が可能な量子インターネット・テストベッドの設計および構築を目指した研究開発を推進。
アルゴンヌ国立研究所主導の次世代量子科学光学センター（Q-NEXT）では、量子中継器を含む長距
離通信リンクやシミュレーションテストベッド等を実証するためのエコシステムの構築を目指した研究開
発を推進。

• NASAが資金援助を行っているSEAQUE（Space Entanglement and Annealing Quantum 
Experiment）プロジェクト。イリノイ大学アーバナ・シャンペーン校やウォータールー大学などが参画
しており、軌道上での量子通信技術の検証を推進。

欧州
• OpenQKDプロジェクト。 QKDテストベッド構築や相互接続、産業化などを推進。13カ国から38機関

が参画する大規模プロジェクト。
• QRANGEプロジェクト。量子乱数生成技術の開発を推進。
• UNIQORNプロジェクト。ベルギーのゲント大学などが参画しており、量子通信や量子コンピューター

向けのデバイス技術開発等を推進。
• CiViQプロジェクト。SDN（Software-Defined Networking）-QKD、CV-QKD等の開発を推進。
• QIAプロジェクト。量子インターネット技術の開発を推進。
• スペイン科学イノベーション省が、Q-CAYLEやMadQ、BasQhuBなどを含む量子通信分野に関わる6

プロジェクトを採択。（2021年11月）
• ドイツ連邦教育・研究省が資金提供し、量子メモリ等の量子デバイスによる安全な認証を可能にするた

めの7プロジェクトを開始。（2022年3月）
• 英国UKリサーチ＆イノベーションが、量子技術の商業化のための16プロジェクトを採択し、計600万

ポンドの資金を提供すると発表。（2022年6月）

中国
• 2016年頃から、2030年に向けて、量子通信を含む複数の研究開発やその応用展開のためのプロジェク

トを推進しており、2020年3月には、量子通信を含む重要科学技術プロジェクトの実施とサポート力を
強化し、科学技術成果の応用と産業化を促進し、イノベーション型企業とハイテク企業を育成し、経済
発展の新動力を増強するための施策を発表している。

（5）科学技術的課題
QKDネットワークのグローバル化

QKDネットワークの大規模化・グローバル化を目指し、現在敷設環境で動作中の量子暗号装置と比較して

CRDS 国立研究開発法人科学技術振興機構 研究開発戦略センター 565CRDS-FY2024-FR-03

研究開発の俯瞰報告書　　システム・情報科学技術分野（2024年）

俯
瞰
区
分
と
研
究
開
発
領
域

通
信
・
ネ
ッ
ト
ワ
ー
ク

2.6



数倍以上、鍵配送を高速化・長距離化可能な技術が求められる。そのため、前述の通り、TF-QKDなどの
新技術が注目されているが、安定動作状態で高速化・長距離化を図る技術の確立など、QKD方式の高度化は、
今後も取り組むべき課題である。また、衛星系ネットワークにおいても、鍵配送の高速化・長距離化が課題
であり、かつ、地上系ネットワークとの統合によって、QKDネットワークのグローバル化を目指す取り組みも
必要である。

既存セキュリティー技術との融合
ネットワーク全体の安全性をQKD技術のみで実現することは現状困難であり、既存のセキュリティー技術

等との融合が必須となっている。例えば、配信された暗号鍵データを安全に保持管理することを保証するスト
レージシステムや、耐量子計算機暗号技術との統合などの研究開発が必要である。

量子デバイス技術
量子ネットワークの大規模化・グローバル化には、それを支える量子デバイスの進展が不可欠である。量

子デバイス技術の開発は課題が多く、技術の確立に長期スパンを要するとされているが、例えば、量子状態
を保ったまま量子を保存・処理する量子メモリ技術や、原子と光子間などの異種量子間の変換を実現する量
子インターフェース技術、光子の波長を光通信波長帯に変換する量子波長変換技術など、将来のグローバル
規模のQKDネットワークや量子インターネットを構築していくためには、量子デバイス技術を早期に確立する
必要がある。

量子インターネットの制御管理
量子中継技術や量子コンピューター技術の進展を踏まえた上で、さまざまな性能面（遅延や通信容量、通

信要求棄却率等）で量子テレポーテーションの最適な経路動的選択/切り替え（ルーティング）やリソースの
動的割り当てなどを高速かつ効率的に行うための制御管理機構を開発および構築することが、将来の量子ア
プリケーションの安定性向上の点で重要である。

（6）その他の課題
産学官が連携し、量子暗号装置等の安全性評価手法の確立、国際規格準拠のセキュリティー要件の文書

化や運用など、各種制度を整備していくことが重要である。また、デバイスからネットワーク、さらにはアプリ
ケーションまで多岐にわたって、大学の基礎技術を実用化・事業化に結び付けるための連携体制の構築と強
化が必要である。

人材育成の観点では、これまで、量子通信技術は、1対1の量子通信や、それを活用した暗号鍵共有プロ
トコルの研究がメインであり、物理学や数学等の関連分野とされてきたため、現在、国内では、通信・ネット
ワーク技術と量子通信技術の双方に精通している人材は、産学官において極めて少数である。例えば、NICT
が2020年から開始している量子人材育成プロジェクト（NQC）など、量子通信技術に関わる人材育成を今
後も促進していく必要がある。

本領域は、特定重要技術20分野の中の「量子情報科学」「高度情報通信・ネットワーク技術」に位置付け
られており、経済安全保障の視点が重要となってきている。量子コンピューター間通信を含め、従来不可能
であったレベルの通信路安全性が確保されることで、全く新しいサービスが生み出される可能性があり、経済
成長や陣取りの糧として期待値が大きい。安全なデータ交換手段は、さまざまなシステムの共通技術として利
用されるという点で汎用性が高い。また将来さまざまな社会基盤においてサービスの安全性を高めることにな
るという点で公共性が高く、その影響・重要性は非常に大きい。さらに、軍事的な機密等を守る上で重要か
つ主力的な基盤となり得ることから、取り扱いには注意を要する。研究開発における人材やノウハウについて
はある程度自国や同志国で賄うことが可能となりつつある一方、サプライチェーンの観点では、現状、光検出
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器・非線形光学結晶の製造等を同志国以外にもある程度依存せざるを得ない状況であり、日本国内あるいは
同志国での製造比率を高めるといった自律性の向上が望まれる。

（7）国際比較

国・地域 フェーズ 現状 トレンド 各国の状況、評価の際に参考にした根拠など

日本

基礎研究 〇 →

2020年、内閣府ムーンショットプログラムにて、2030年および2050年
をターゲットに、量子デバイス基礎技術を含む量子インターネット実現に
向けたプロジェクトが開始された（※1）。

（※1）
https://www8.cao.go.jp/cstp/moonshot/gaiyo/ms6_kosaka.
pdfseconds

応用研究・開発 〇 ↗

内閣府の戦略的イノベーション創造プログラム（SIP）第2期（※2）に
おいて、2019年および2020年に量子暗号による分散保管実験に成功し
た。2020年および2021年に総務省委託研究が開始され、グローバル
規模の量子暗号通信ネットワーク構築に向けた研究開発を促進している。
東芝が2021年に量子暗号装置を製品化し、同年10月にロンドンで世界
初の量子暗号通信の商用メトロネットワークを構築した。

（※2）https://www.qst.go.jp/site/sip/35666.html

米国

基礎研究 ◎ ↗

科学技術政策局（OSTP）や全米科学財団（NSF）、エネルギー省（DOE）
が、量子インターネット実現のための要素技術に関する研究開発やテス
トベッド環境提供、人材育成等への大規模投資を実施している。DOEは、
2020年2月に開催された量子インターネットのワークショップ

「Quantum Internet Blueprint Workshop」のレポートを同年7月に
公開し（※1）、傘下の国立研究所が主導する5研究センターに資金投入
した。既に、量子インターネットに関わるさまざまな開発・実証に成功。
さらに、国際会議INFOCOMでの研究発表（文献18））など、学術的
な成果も 出ている。

（※1）https://www.osti.gov/servlets/purl/1638794

応用研究・開発 〇 ↗

Quantum Xchange社が、2021年11月に、QKDと耐量子計算機暗
号双方に対応した暗号鍵配送システム「Phio Trusted Xchange」の提
供を発表。 Qryptが、2022年2月に、量子暗号ソリューションをクラウ
ドサービスとして提供する「Key Generation」を発表。JPモルガンチェ
イスが、2022年2月、大都市圏向けQKDネットの実証実験。

欧州 基礎研究 〇 ↗

2020年3月には、「量子技術の研究戦略アジェンダ」が公表され、研究
開発、産業化、標準化、人材育成等が促進され、ロードマップが公表さ
れた。欧州25カ国が、量子インターネットの構築のためのテストベッド

「EuroQCI」の構築に合意した。
【オランダ】QuTechが、2022年に、高性能な量子メモリを用いた量子
テレポーテーションの実験や、固体中の光アクティブ・スピンを使ったマ
ルチノード量子ネットワーク実験環境構築に成功した。

【英国】2021年9月、ブリストル大学が、量子コンピューターの開発に
資する量子ビットをエラーから保護するためのフォトニックチップを利用
した量子誤差補正コードを実証した。2022年2月、ケンブリッジ大学が、
室温での量子情報保存を可能とする単一光子源となる2次元材料を特定
した。

【ドイツ】2022年5月、マックス・プランク研究機構が、量子ネットワー
クの量子ゲートの性能を大幅に向上した。

【フィンランド】2022年3月、オウル大学が、超電導量子ビットで保護さ
れた量子状態の制御に成功した。
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応用研究・開発 〇

「OpenQKD」プロジェクト等により、量子暗号技術とその応用の開発・
実証を促進している。

【オランダ】2022年7月、QuTechが、オランダでデータセンター間を
相互接続するQKDテストベッドを開始した。

【英国】2022年4月、英国のBritish Telecom社が、東芝と合同で、世
界初の商用向けQKDメトロネットワークのトライアルサービスを開始した。

【ドイツ】2022年4月、ADVAが、IDQuantique 社のQKD装置およ
びADVAの物理層暗号化技術を用い、架空ファイバー・リンクでの量子
安全データ伝送実験に成功した。2022年7月、フラウンホーファーが、
UNIQORNプロジェクトで、2×4mmチップに搭載可能な小型QKD送
信機を開発した。

【スイス】IDQuantiqueが、2021年10月、量子ラボ構築のためのプラッ
トフォーム製品「Cerberis XGR」を発表した。2022年5月、高性能な
QKD製品「Clavis XG」を発表した。

中国

基礎研究 〇 →
ジャーナル誌や国際会議INFOCOMにおいて、中国科学技術大学から、
量子インターネット関連の研究発表（文献15）,17））がなされるなど、
学術的な成果が出ている。

応用研究・開発 ◎ ↗

2016年頃から量子暗号通信分野への大規模投資がなされており、例え
ば、2021年1月に、人工衛星と地上の通信ネットワークを接続して、約
4600kmのQKDネットワークを構築した。2021年1月、衛星系および
地上系を統合した大規模量子ネットワークの実証実験の実施を発表した。
Quantum CTek社がQKD装置を製品化し、CAS Quantum Network
社がQKDネットワークサービスの事業化を促進している。超電導ナノワ
イヤ単一光子検出器を搭載したシリコンフォトニクスチップを使った量子
通信システムを開発している。

韓国

基礎研究 - - （顕著な動きは見られない）

応用研究・開発 〇 →
SKブロードバンドが、2020年9月にQKDに関する標準ロードマップを
策定し、さらに、2022年7月に全長800kmとなる韓国全土QKDネット
ワーク構築のフェーズ1を完了した。

オースト
ラリア

基礎研究 - - （顕著な動きは見られない）

応用研究・開発 △ -
2021年11月、米国と、量子技術の成果を実用的応用につなげるための
協力に合意した。「Quantum Commercialisation Hub」に7000万オー
ストラリアドルを確保している。

カナダ

基礎研究 〇 →
国際会議INFOCOMにおいて、ブリティッシュ・コロンビア大から、量
子インターネットのルーティングに関する研究発表（文献19））がなさ
れるなど、学術的な成果が出ている。

応用研究・開発 △ →

2022年2月、カナダ政府が、国家量子戦略の策定に向けた公開協議の
結果をまとめた報告書を発表した。2022年6月、ケベック州の非営利団
体Numanaが、産業界および研究者向けのオープンな量子通信インフラ
の立ち上げを発表した。

（註１）フェーズ

基礎研究：大学 ･ 国研などでの基礎研究の範囲

応用研究 ･ 開発：技術開発（プロトタイプの開発含む）の範囲　

（註２）現状 

◎：特に顕著な活動 ･ 成果が見えている ×：活動・成果がほとんど見えていない

〇：顕著な活動 ･ 成果が見えている ―：評価できない（公表する際には、表示しない）

△：顕著な活動 ･ 成果が見えていない

（註３）近年（ここ１～２年）の研究開発水準の変化　

↗：上昇傾向　→：現状維持　↘：下降傾向
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