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俯瞰ワークショップ報告書

コグニティブセキュリティー 
研究動向



エグゼクティブサマリー

本報告書は、2024年1月15日に開催した俯瞰ワークショップ「コグニティブセキュリティー研究動向」の
内容をまとめたものである。

個人や組織を狙ったフィッシングによる被害は年々増加している。また、ソーシャルネットワーキングサービ
ス（SNS：Social Networking Service）の普及により、誰もが簡単に情報を発信できるようになった一方で、
ウクライナ侵攻ではSNSを利用して世論が操作されるなど、人や社会に対する情報攻撃が社会的な問題となっ
ている。最近では、生成AIにより偽情報の作成が容易になるなど、AI技術の発展と利活用の拡大が新たな
脅威なりつつある。コグニティブセキュリティーとは、認知を意味するコグニティブとセキュリティーを合わせ
た単語であり、人間の認知や行動、意思決定に悪影響を与える情報攻撃から人と社会を守ることである。科
学技術振興機構（JST）研究開発戦略センター（CRDS）では、「研究開発の俯瞰報告書 システム・情報科
学技術分野（2023年）」1でコグニティブセキュリティーを今後取り組むべき重要な研究領域として位置づけて
いる。

本ワークショップでは、人と社会をさまざまな情報攻撃から守る基盤となるコグニティブセキュリティーを
対象として、研究の潮流と注目動向、認知科学・心理学から見た課題、偽情報・誤情報の拡散から見た課題、
AIから見た課題、将来展望について、5名の有識者から話題提供をいただき、その後、3名のディスカッサン
トにも参加いただき、注目すべき研究動向や重要な研究開発課題について議論した。話題提供や議論を通し
て、コグニティブセキュリティー研究に関するCRDSの問題意識や研究開発の必要性を確認し、以下の示唆
を得ることができた。
〈ワークショップで得られた示唆〉

•	分野をまたぐ領域であり、まず、問題点、研究課題を俯瞰することが必要である。
•	文化的・社会的背景に依存する研究領域であり、日本として研究に取り組むことが必要である。
•	心理学の研究者を含めた学際的研究の推進と、研究者層の拡充が必要である。
•	研究開発、社会実験、社会実装を推進するための高信頼のデータ基盤の構築が必要である。
•	現在の問題だけでなく、将来を予想して取り組むことも必要である。

JST CRDSは、科学技術に求められる社会的・経済的なニーズを踏まえて、国として重点的に推進すべき
研究領域や課題、その推進⽅策に関する提言を⾏っている。本ワークショップで得られたコグニティブセキュ
リティーに関する研究動向、研究課題などを、調査・提言活動に反映していく。

※本文記載のURLは2024年2月1日時点のものである（特記のある場合を除く）。

1	 “研究開発の俯瞰報告書 システム・情報科学技術分野（2023年）”,  
https://www.jst.go.jp/crds/report/CRDS-FY2022-FR-04.html,（2024年2月1日参照）
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1	 開催趣旨

科学技術振興機構（JST）研究開発戦略センター（CRDS）は、科学技術に求められる社会的・経済的
なニーズを踏まえて、国として重点的に推進すべき研究領域や課題、その推進⽅策に関する提言を⾏っている。
この一環として、2024年1月15日（月）午後に、コグニティブセキュリティーに関する研究動向を俯瞰するワー
クショップを開催した。

個人や組織を狙ったフィッシングによる被害は年々増加している。また、ソーシャルネットワーキングサービ
ス（SNS：Social Networking Service）の普及により、誰もが簡単に情報を発信できるようになった一方で、
ウクライナ侵攻ではSNSを利用して世論が操作されるなど、人や社会に対する情報攻撃が社会的な問題となっ
ている。最近では、生成AIにより偽情報の作成が容易になるなど、AI技術の発展と利活用の拡大が新たな
脅威となりつつある。コグニティブセキュリティーとは、認知を意味するコグニティブとセキュリティーを合わ
せた単語であり、人間の認知や行動、意思決定に悪影響を与える情報攻撃から人と社会を守ることである。
JST CRDSでは、「研究開発の俯瞰報告書 システム・情報科学技術分野（2023年）」1でコグニティブセキュ
リティーを今後取り組むべき重要な技術として位置づけている。本ワークショップでは、人と社会をさまざま
な情報攻撃から守る基盤となるコグニティブセキュリティーを対象として、研究の潮流と注目動向、認知科学・
心理学から見た課題、偽情報・誤情報の拡散から見た課題、AIから見た課題、将来展望について、5名の
有識者から話題提供をいただき、その後、3名のディスカッサントにも参加いただき、注目すべき研究動向や
重要な研究開発課題について議論した。

JST CRDSにおける取り組み経緯
JST CRDSにおけるコグニティブセキュリティーに関係した取り組みの経緯を図1–1に示す。2016年の米

国大統領選挙でのSNSによる世論操作の問題や、フィッシング詐欺の拡大、AIを使った偽画像の生成の容
易化などの状況を踏まえて、2017年から2018年にかけて「複雑社会における意思決定、合意形成を支える
情報科学技術」をテーマとして検討を行い、研究開発戦略の提言を行った2。また、米国・国防高等研究計画
局（DARPA：Defense Advanced Research Projects Agency）での関連する研究プログラムや、スタン
フォード大学「media-Xプロジェクト」でのコグニティブセキュリティーの議論も踏まえて、2021年の俯瞰
報告書の中で、「コグニティブセキュリティー」と「トラスト基盤」を国として重点的に取り組むべき研究領域
として位置付けた。その後、トラストについては、「デジタル社会におけるトラスト形成」3として具体的な研究
開発戦略の提言を行っている。コグニティブセキュリティーについては、認知だけでなく、幅広く人・社会と
セキュリティーを対象として俯瞰的な調査を行った。これらの内容は、2023年の俯瞰報告書「2.4 セキュリ
ティー・トラスト」の「2.4.4 人・社会とセキュリティー」と「2.4.7 社会におけるトラスト」にまとめている。
また、「コグニティブセキュリティー」と「デジタル社会におけるトラスト形成」を引き続き国として重点的に
取り組むべき研究領域として位置付けている。一方、最近では、ウクライナ侵攻でのSNSを使ったハイブリッ

1	 “研究開発の俯瞰報告書 システム・情報科学技術分野（2023年）”,  
https://www.jst.go.jp/crds/report/CRDS-FY2022-FR-04.html,（2024年2月1日参照）

2	 “戦略プロポーザル 複雑社会における意思決定・合意形成を支える情報科学技術”, 
https://www.jst.go.jp/crds/report/CRDS-FY2017-SP-03.html, （2024年2月1日参照）

3	 “戦略プロポーザル デジタル社会における新たなトラスト形成”, 
https://www.jst.go.jp/crds/report/CRDS-FY2022-SP-03.html, （2024年2月1日参照）
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ド戦や、生成AIの利活用の拡大という大きな変化もあり、今後の研究開発戦略を検討するために、コグニティ
ブセキュリティー研究動向の俯瞰ワークショップを開催することとした。

図1–1　　　JST CRDSの取り組み経緯

俯瞰報告書の概要とセキュリティー・トラスト
図1–2に「研究開発の俯瞰報告書 システム・情報科学技術分野（2023年）」の概要を示す。俯瞰報告書は、

「あらゆるもののDigital化・Connected化」、「あらゆるもののスマート化」、「社会的要請との整合」という
3つの技術トレンドに沿って、7分野の研究開発動向を俯瞰している。さらに、これら7分野の研究開発動向
から重点的に取り組むべき研究開発領域を抽出している。7分野の一つが「セキュリティー・トラスト」であり、
その中に「人・社会とセキュリティー」と「社会におけるトラスト」がある。さらに、「デジタル社会における
トラスト形成」と「コグニティブセキュリティー」を重点的に取り組むべき研究開発領域として位置付けている。

セキュリティーとトラストは、密接に関連するもので、明確に区別することは難しいが、俯瞰報告書では「情
報サービス、情報システムをサイバー攻撃から守り安全性を確保するのがセキュリティー」であり、「それらを
安心して利用できるよう信頼を確保するのがトラスト」としている。コグニティブセキュリティーは、人の脆弱
性を突く攻撃から人や社会を「防御」して守ることであり、デジタル社会におけるトラスト形成は、デジタル
社会におけるトラスト「信頼」を確保することである。

2 CRDS-FY2023-WR-04CRDS 国立研究開発法人科学技術振興機構 研究開発戦略センター
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図1–2　　　研究開発の俯瞰報告書 システム・情報科学技術分野（2023年）の概要

コグニティブセキュリティー
コグニティブセキュリティーは、認知を意味するコグニティブ（Cognitive）とセキュリティーを合わせたも

のであり、人々の思考や行動に影響を与える悪意を持った攻撃から人や社会を守ることである。図1–3に示す
ように、ソーシャルエンジニアリングやフィッシング、フェイクニュースなどから、人や社会を守る。そのため
には、例えば、表1–1に示すような、さまざまな研究を進める必要がある。

表1–2は、コグニティブセキュリティーを「認知力」、「状況認識」、「攻撃への対抗」という3つの要素に分
類し、米国DARPAの主要な研究プログラムをまとめたものである。米国DARPAは、コグニティブセキュリ
ティーに関する幅広い研究プログラムを推進し、それぞれの研究プログラムの予算規模は数十億円に達してお
り、この研究領域の重要性がうかがえる。
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図1–3　　　コグニティブセキュリティーの概要

表1–1　　　コグニティブセキュリティーの研究例

俯瞰報告書に記載のコグニティブセキュリティーの研究例

ソーシャルエンジニアリング・フィッシング対策、偽情報・誤情報対策、フィルターバブル・エコーチェンバー対策、ファク
トチェック、ダークパターン対策、ユーザーへの効果的な注意喚起、法規制、教育プログラム、適切なユーザー調査手法、
研究倫理　など

表1–2　　　コグニティブセキュリティーの3つの要素と米国DARPAの主要な研究プログラム

コグニティブセキュリティーの
3つの要素

米国DARPAの研究プログラム
※）括弧内は予算規模（FY2021～23の累計）4 

①認知力：
悪意のある情報に対する感受性や認
識力の向上

・Media Forensics（MediFor）：フェイク検知による認知をサポート（終了）

②状況認識：
情報拡散の状況や意図の理解

・�Social Media in Strategic Communication (SMISC) ：オンライン情報の広
がりを理解（終了）

・Semantic Forensics（SemaFor）：メディア操作を特定（約71M USD）
・�Active Interpretation of Disparate Alternatives（AIDA）：複数のメディア

ソースから情報を分析（約43M USD）
・�Influence Campaign Awareness and Sensemaking (INCAS)：地政学的

キャンペーンなどの情報拡散の検出、追跡（約42M USD）

4	  「DARPA, “Department of Defense Fiscal Year (FY) 2023 Budget Estimates April 2022”,  
https://www.darpa.mil/attachments/U_RDTE_MJB_DARPA_PB_2023_APR_2022_FINAL.pdf, （2024年2月1日参
照）」を元にJST CRDSで集計

4 CRDS-FY2023-WR-04CRDS 国立研究開発法人科学技術振興機構 研究開発戦略センター
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③攻撃への対抗：
迅速かつ正確な対抗

・�Active Social Engineering Defense（ASED）：ソーシャルエンジニアリング
の防御と攻撃者への対抗（約22M USD）

・�Harnessing Autonomy for Countering Cyberadversary Systems
（HACCS）：ボットネットワークの検出と無力化（約26M USD）

AIセキュリティーとコグニティブセキュリティー
図1–4は、AIによる脅威を

「脅威①：AIシステムや従来システムの脆弱性を突く攻撃」、
「脅威②：AIによるフェィク生成など、AIを悪用した人・社会への攻撃」、
「脅威③：利用者の情報搾取や世論誘導など、利用者の期待を欺く邪悪なAIシステム」

の3つに分類し、AIセキュリティーとコグニティブセキュリティーの関係を示したものである。人・社会を守る
ためには、AIセキュリティーに加えてコグニティブセキュリティーの対策を併せて進めることが必要である。

図1–4　　　AIセキュリティーとコグニティブセキュリティー  

国際比較
表1–3は、俯瞰報告書「2.4.4 人・社会とセキュリティー」に掲載している国際比較表である。現状の研

究レベルは、米国と欧州を「◎：特に顕著な活動・成果が見えている」、日本を「〇：顕著な活動 ・ 成果が
見えている」と評価している。日本では、研究コミュニティーでの活発な研究活動や、国際的なトップカンファ
レンスでの採択も増加しており、コグニティブセキュリティーは、研究レベルの観点でも有望な研究領域の一
つと考えられ、今後強化していく必要があると考えている。
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表1–3　　　研究開発の俯瞰報告書 システム・情報科学技術分野（2023年）
「人・社会とセキュリティー」の国際比較

国・地域 フェーズ 現状 トレンド 各国の状況、評価の際に参考にした根拠など

日本

基礎研究 ○ ↗

・�国内ではユーザブルセキュリティーの研究コミュニティーが2017年に
立ち上がり、大学や企業の研究発表数も増加傾向にある。

・�国際会議での存在感も徐々に増してきており、直近では、EuroUSEC 
2021でBest Paper Awardを早大/NTTが受賞している。 SOUPSで
は日本から2015年に1件（早大/NTT）、2021年に1件（NTT/早大）、
2022年に3件（東大、KDDI/CMU、NTT/早大）採択されている。

・�サイバーセキュリティー研究倫理について、国内学会でチェックリスト
の整備や相談窓口の設置などサポート体制の充実が確認できる。

応用研究・開発 △ ↗

・�ユーザーの行動観測やユーザーに対する注意喚起などを実施するいく
つかのプロジェクトが始動しており、今後の研究成果や社会実装が期待
できる。

米国

基礎研究 ◎ →

・�米国はユーザブルセキュリティーの黎明期から研究分野をけん引・発展
させてきた。中心的な研究グループが属するCMU Cylabや、そのOB/ 
OGの多くが米国の各大学（メリーランド大、シカゴ大など）で研究チー
ムを作り、本分野をけん引している。

応用研究・開発 ◎ →

・�ユーザブルセキュリティーの研究成果はNISTなどのガイドライン（NIST 
SP800–63Bなど）に取り入れられて、米国だけでなく、欧米や日本な
どでも広く参照されている。

・�SBOMの仕様策定や普及推進活動が活発に行われている。

欧州

基礎研究 ◎ ↗

・�GDPRを後押しに、ここ数年で多数の研究成果をあげている。またユー
ザブルセキュリティーに関して有力な研究グループが増加しており、UK
に加えて、ドイツの複数の研究グループの成果が顕著である。

応用研究・開発 ◎ ↗

・�GDPRによるプライバシーの規制は、プライバシーポリシーやCookie
などインターネット上でのビジネス活動に大きな影響を与えている。ま
たEUに限らず、米国や日本などに対してもビジネス/ 法規制の面で大
きな影響を与えている。

中国
基礎研究 × → ・�顕著な成果はみられない。

応用研究・開発 × → ・�顕著な成果はみられない。

韓国
基礎研究 △ → ・�ユーザブルセキュリティーに関する国際会議発表がいくつか確認できる。

応用研究・開発 × → ・�顕著な成果はみられない。

（註1）フェーズ

基礎研究：大学 ・ 国研などでの基礎研究の範囲

応用研究 ・ 開発：技術開発（プロトタイプの開発含む）の範囲　

（註2）現状　※日本の現状を基準にした評価ではなく、CRDS の調査・見解による評価

◎：特に顕著な活動 ・ 成果が見えている	 〇：顕著な活動 ・ 成果が見えている

△：顕著な活動 ・ 成果が見えていない	 ×：特筆すべき活動 ・ 成果が見えていない

（註3）トレンド　※ここ1〜2年の研究開発水準の変化　

↗：上昇傾向、→：現状維持、↘：下降傾向

JST CRDSの問題意識
以上の状況を踏まえて、JST CRDSでは、フィッシングやフェイクなど、人の認知を狙った攻撃が人・社会

に及ぼす影響が拡大し、AIによる新たな脅威も懸念される中、人や社会を守るコグニティブセキュリティーの
重要性が高まっていると認識している。今後、以下の点について検討することが必要であるという問題意識を
持っている。
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•	わが国でもフェイク検知や情報拡散などの研究開発が進められているが、さらに研究開発を体系的に推
進・強化して、コグニティブセキュリティーにおける基盤技術を構築するべきである。

•	コグニティブセキュリティーにおける問題点、研究課題を明らかにする必要がある。
例：�コグニティブセキュリティーの構成要素、具体的な問題点や研究課題、基礎研究として取り組むべき

研究課題　など
•	研究開発を推進するための課題や方策を明らかにする必要がある。

例：�研究者の拡充、国際的な研究力向上、トラスト、法学・社会学など人文・社会科学分野との連携、
研究開発・社会実装での各府省庁（NICT、NEDO含む）との連携　など

今回のワークショップでは、上記の問題意識の下、次の論点を設定して議論を行った。プログラムの詳細
を付録に示す。

論点1）コグニティブセキュリティーのための基盤技術を実現するための問題点、重要な研究課題は何か。
論点2）�今後の研究開発で考慮すべき社会動向や新技術、それによる新たな脅威と研究課題は何か。 

（経済安全保障、生成AIやChatGPTなど） 
論点3）研究開発の推進のための課題、方策は何か。
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2.1	コグニティブセキュリティー研究の潮流と注目動向

秋山 満昭（NTT社会情報研究所）

コグニティブセキュリティーに関係する最近の研究動向を紹介する。サイバーセキュリティーの中でも
ヒューマンファクターに注目する研究があり、それらも含めた紹介と、さらに、どこに課題があるかを説明する。

人間を中心にしたセキュリティー研究（ユーザブルセキュリティー研究）の学会動向
図2–1–1は、この分野に関係する学会の動向である。1996年に『User-Centered Security』という論

文が発表された。おそらく、これが人間に関わるセキュリティーを最初に扱った論文である。その後、1999
年の「USENIX Security」1で『Why Johnny can't encrypt』という論文が発表され、ヒューマンファクター
に着目する革新的な研究が出てきた。2006年頃には「SOUPS（Symposium On Usable Privacy and 
Security）」2という人間に着目したセキュリティー・プライバシーの国際会議が始まった。それ以降、「USEC

（Usable Security）」3や「EuroUSEC（European Symposium on Usable Security）」4などのワークショッ
プが始まり、2017年頃にはサイバーセキュリティーの4大トップ会議5のCFP（Call For Paper）に「Human 
Factor」や「Usable Security」などが明確に記載され、採択論文が増加した。また、「ACM CHI（The 
ACM Conference on Human Factors in Computing Systems）」6というHCI（Human Computer 
Interaction）のトップ会議でも、セキュリティーやプライバシーに関するヒューマンファクターの研究トラッ
クができた。現在はサイバーセキュリティーのトップ会議における採択論文の1～2割ぐらいがヒューマンファ
クターの研究となっている。

1	 “The 8th USENIX Security Symposium “,  
https://www.usenix.org/legacy/publications/library/proceedings/sec99/brochure/letter.html, （2024年2月1日参照）

2	 “USENIX Conference SOUPS SYMPOSIA”, https://www.usenix.org/conferences/byname/884, （2024年2月1日参照）

3	 “Usable Security (USEC) Events”, https://www.usablesecurity.net/USEC/, （2024年2月1日参照）

4	 “EuroUSEC 2023”, https://eurousec23.itu.dk/, （2024年2月1日参照）

5	 IEEE Symposium on Security and Privacy（IEEE S&P）、The ACM Conference on Computer and Communications 
Security（CCS）、USENIX Security、Network and Distributed System Security（NDSS）Symposiumが4大トップ
会議と呼ばれている。

6	 “ACM CHI”, https://dl.acm.org/conference/chi, （2024年2月1日参照）

2	 話題提供
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図2–1–1　　　人間を中心にしたセキュリティー研究の学会動向

セキュリティーにおけるヒューマンファクターの研究にはいろいろな呼び方があるが、ここでは「ユーザブ
ルセキュリティー」と呼び、そのトピックから研究動向を紹介する。ユーザブルセキュリティーに特化した会
議である「SOUPS」の 2023年のCFP7を見ると、「方法論」や「知見や対策」、「ユーザー属性」の観点など、
幅広いトピックが示されている。フィールドスタディーやユーザビリティー評価、セキュリティーテスティング、
長期的な観測といった方法論もあれば、セキュリティー・プライバシーのサポート、さらに、学際的な研究も
含まれている。特に、心理学の観点も必要であるということが明確に書かれている。このようにユーザブルセ
キュリティーの研究の中でも、いろいろなユーザー属性を考慮して、ユーザーの意思決定やポリシー策定をサ
ポートする研究が、学際的に取り組まれている。その中でも心理学は特に着目されている。

ユーザブルセキュリティー
ユーザブルセキュリティーの研究のトピックを紹介する。表2–1–1は、セキュリティー対策と認知的過負荷

（Cognitive Overload）の研究例をまとめたものである。例えば、強固なパスワードを要求するセキュリ
ティー対策では、ユーザーの認知的負荷が高いためパスワードの再利用が増え、その結果、パスワードを再
利用しているようなサイトを標的とした攻撃が発生するという問題が生じる。これに対して、パスワードマネー
ジャーにより認知的負荷を低減することが研究されてきた。警告の表示では、危険な行動を知らせるための
警告が表示されすぎて、ユーザーがそれに慣れてしまうと警告を無視して危険な行動を継続してしまう。これ
に対して、認知的負荷を低減するために、簡潔・直感的な警告を表示するという研究がある。

7	 https://www.usenix.org/conference/soups2023/call-for-papers, （2024年2月1日参照）
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表2–1–1　　　セキュリティー対策と認知的負荷

人間の認知的脆弱性を明らかにする研究では、フィッシングメールによるだまされやすさを検証した研究が
ある（図2–1–2）。この研究では、Robert Cialdiniが定義しているPrinciples of Influenceという人間が
影響を受ける6つの認知的要因でフィッシングメールを分類し、大規模な実験でクリック率を分析することに
よって、だまされやすい特性を明らかにしている。

図2–1–2　　　人間の認知的脆弱性を明らかにするセキュリティー研究

 コグニティブセキュリティー
今回のワークショップのテーマであるコグニティブセキュリティーは、これまでもユーザブルセキュリティー

の中で認知（コグニティブ）に関する研究として登場している。特に、コグニティブセキュリティーでは、人間
の心理的な隙や、ミス、認知プロセスの脆弱性に対する部分にフォーカスしている。従来からフィッシングな
どの問題はあったが、最近は偽情報（ディスインフォメーション）、誤情報（ミスインフォメーション）の問題
が顕著になっており重要性が増している。（図2–1–3）

表2–1–2に示すように、コグニティブセキュリティーに関係する研究プログラムは数多くあり、米国・国防
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高等研究計画局（DARPA）がさまざまな観点から研究プログラムを実行している。国内では、防衛装備庁が
「令和5年度安全保障技術研究推進制度」の中で、コグニティブセキュリティーに関する基礎研究を公募して
いる。このように、研究プログラムからも、重要視されている研究分野であることがうかがえる。

図2–1–3　　　コグニティブセキュリティー

表2–1–2　　　コグニティブセキュリティーに関連する研究プログラム

国・組織 研究プログラム

⽶国・国防⾼等研究計画局（DARPA） ・本質的な認知のセキュリティー 8

・ソーシャルエンジニアリングの検知・ 防御 9

・画像・動画の改ざんやフェイクの検知 10

・情報拡散による社会への影響の認知と対策 11

・影響の情報伝達経路のモデル化 12 

日本・防衛装備庁 令和5年度安全保障技術研究推進制度（SBIR制度対象）公募要領 13

（7）コグニティブセキュリティーに関する基礎研究

欧州 現時点では公開情報は見つからなかった

8	 DARPA, “Intrinsic Cognitive Security (ICS)”,  
https://www.darpa.mil/program/intrinsic-cognitive-security, （2024年2月1日参照）

9	 DARPA, “Active Social Engineering Defense (ASED)”,  
https://www.darpa.mil/program/active-social-engineering-defense, （2024年2月1日参照）

10	 DARPA, “Semantic Forensics (SemaFor)”,  
https://www.darpa.mil/program/semantic-forensics, （2024年2月1日参照）

11	 DARPA, Influence Campaign Awareness and Sensemaking (INCAS),  
https://www.darpa.mil/program/influence-campaign-awareness-and-sensemaking, （2024年2月1日参照）

12	 DARPA, Modeling Influence Pathways (MIPs),  
https://www.darpa.mil/program/modeling-influence-pathways, （2024年2月1日参照）

13	 防衛装備庁, 「令和５年度安全保障技術研究推進制度（ＳＢＩＲ制度対象）公募要領」,  
https://www.mod.go.jp/atla/funding/koubo/r05/r05koubo_full.pdf, （2024年2月1日参照）
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ミスインフォメーション・ディスインフォメーションの拡散
ミスインフォメーション（誤情報）、ディスインフォメーション（偽情報）の拡散は、コグニティブセキュリティー

でも非常に重要な問題である。言葉の定義はいろいろあるが、図2–1–4に示すように、真偽性や悪異性によっ
て分類される。ミスインフォメーションは、誤った関連付けや誤解を生じる情報であり、例えば、デマやゴシッ
プが挙げられる。ディスインフォメーションは、偽装・捏造・加工された情報であり、例えば、サイバープロ
パカンダなどが挙げられる。マルインフォメーションは、事実ではあるが悪意を持って開示される情報で、例
えば、ヘイトスピーチやネットいじめがこれに当たる。文脈によっては、ミスインフォメーションとディスイン
フォメーションを合わせてミスインフォメーション（誤情報）と呼ぶこともある。

図2–1–4　　　虚偽・有害情報拡散の形態

偽情報・誤情報などの虚偽・有害情報の拡散に関しては、さまざまな研究が行われている（図 2–1–5）。
真偽判定の研究は、AI系の研究で多く行われているが、AIが作る偽情報に対してAIが判定するという究極
のいたちごっことなり、将来的にますます難しくなると思われる。また、モデレーションという、コンテンツを
監視したり削除したりするアプローチがある。これは真偽を判定できるかどうか、あるいは、有害をどのよう
に定義するかに依存する。ユーザー介入技術は、プレバンキングやナッジ、デバンキング14など、ユーザーに
対して何かしら認知的なサポートを行う対策であり、虚偽・有害情報の拡散がどのような種類であっても効果
があると思われる。

ユーザー介入技術については、図2–1–6に示すように、事前対策として、プレバンキングと呼ばれるリテラ
シー教育や予防接種などがある。また、何か生じた瞬間（同時）の対策として、情報や警告を通知して適切
な判断を促すナッジがある。事後対策として、デバンキングと呼ばれる間違った情報が流通し始めた時に、情
報の間違いを訂正する手法がある。ナッジの研究にも非常にたくさんの種類がある。ナッジは、社会全体で均
一、均質な効果があるというわけではなく、ユーザーの年齢、性別、専門性など、さまざまな特性によって効
果が大きく異なるということが分かりつつある。例えば、ソーシャルナッジは、周りの友人の行動を見せて自
分の行動を顧みさせるという手法であるが、個人主義や周りの行動を気にする国民性であるか否かなど、国に
よる違いがあるのではないかといわれており、この研究分野における大変重要な観点である。

また、ディスインフォメーションは、国の世論操作に使われ、他国による国家の分断や民主主義のプロセス

14	 ユーザー介入技術については、「2.2節 認知科学・心理学から見た課題 誤情報に対する介入」にも記載がある。
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に対する攻撃に実際に使われた事例もあり、日本にとっても重大な問題になり得ると考えている。

図2–1–5　　　虚偽・有害情報拡散対策の既存研究（1/2）

図2–1–6　　　虚偽・有害情報拡散対策の既存研究（2/2）

情報操作を行うための6つの手法
「DEPICT」という6つの要素を使うことによって効果的に情報操作を行う手法がVan der Lindenによっ

て提案されている（図2–1–7）。例えば、攻撃する側では、対立をあおる、なりすます、陰謀論を作るといっ
たテクニックが使われることが分かっており、対策する側も、こういった手口を理解した上で対処することが
求められる。「彼を知り己を知れば百戦危うからず」という孫子の言葉があるが、敵のテクニックを知った上
で対策をすることが重要である。
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図2–1–7　　　DEPICTフレームワーク：情報操作を行うための6つの手法

ダークパターン
ダークパターンも人間の認知をハックしているという観点では、コグニティブセキュリティーの対象と考えら

れる（図2–1–8）。大規模なウェブサイト調査などによるダークパターンの分類研究が盛んに行われており、
2019年時点で7種類15であったものが、最近では15種類16（2024年1月15日時点）になっており、これか
らも増えていくであろう。

図2–1–8　　　認知バイアスを利用するグロースハックとダークパターン

異文化間研究（Cross-Cultural Study）
コグニティブセキュリティーでは、異文化間研究が重要である（図2–1–9）。人間の認知の仕組みとして二

重過程理論というものがある。システム1は直感的、システム2は熟考するというシステムになっており、これ
によって効率的に情報を処理しているといわれている。しかし、効率的に処理するところで、さまざまな認知

15	 Mathur et al., Dark Patterns at Scale: Findings from a Crawl of 11K Shopping Websites, CSCS2019,  
https://arxiv.org/abs/1907.07032（2024年2月1日参照）

16	 Deceptive Patterns, https://www.deceptive.design/types（2024年2月1日参照）
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バイアスが生じている。これは人間の脳の仕組みであるため、全人類で共通であるといわれている一方、文
化的背景や社会的背景の違いによって認知や意思決定が異なることが、いろいろな研究で経験的に分かって
いる。二重過程理論における認知バイアスに対する文化的・社会的背景の影響を分析していくことも必要であ
る。

図2–1–9　　　異文化間研究（Cross-Cultural Study）

文化的な違いや国の違いが人の認知にどう影響するのかを調べた研究例を紹介する。
図2–1–10は、警告文にどれぐらい人が従うかを調査した研究である。例えば、右のグラフでは、「HTTPS 

ERROR WARNINGS」に対して、日本とトルコだけが他の国と違う行動を取るなど、国ごとに結果が異なる
ことが示されている。言語や文化の違いが考えられるが、正確な原因は分らなかったと記されている。

図2–1–11は、新型コロナウイルス感染症のパンデミックに関するミスインフォメーションを国別に調査した
研究である。国ごとの結果に違いがあるが、その理由は分っていない。例えば、日本は、英国やイタリアと比
べると、ミスインフォメーションが広まっていないという結果だが、本当にそうなのかという疑問を感じる。

図2–1–12は、われわれの研究成果で「USENIX Security 2024」で採択されている。ユーザブルセキュ
リティー研究は、欧米を対象とした研究がほとんどであり、アジアや日本を含めた研究はほとんどされてない。
先ほどの研究でも国により差があったが、欧米の研究者はその理由がよく分からないため、研究成果を日本
にも同様に適用できるのかという懸念がある。欧米以外での同様の研究の実施や、地理的・言語的障害を乗
り越えるためには、現地研究者との協業などが必要であることを提案している。
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図2–1–10　　　警告文にどれぐらい人が従うかを調査

図2–1–11　　　パンデミックに関するミスインフォメーションの国別調査

図2–1–12　　　ユーザブルセキュリティー研究における参加者属性の偏りの調査
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その他の研究課題
法制度とセキュリティー研究の関連でも、日本は欧米と比べて遅れている（図2–1–13）。欧州では「一般デー

タ保護規則（GDPR：General Data Protection Regulation）」、米国では「カリフォルニア州消費者プラ
イバシー法（CCPA：California Consumer Privacy Act）」が制定されて、そこからプライバシーやセキュ
リティーの研究が発展していったという背景がある。特に、日本ではダークパターンに対する直接的な法規制
がないという状況である。

ユーザー募集方法やユーザー調査手法にも、さまざまな認知バイアスが生じるという問題がある（図2–1–

14）。特に、認知の研究では、このような認知バイアスをどう排除するかも研究課題となる。
さらに、学際的な観点も重要であり、コグニティブセキュリティーに関わる問題は、セキュリティーの研究

者だけや、心理学の研究者だけで解決できるわけではなく、学際的な視点で連携することが重要になる（図
2–1–15）。

 図2–1–13　　　法制度とセキュリティー研究の関係

図2–1–14　　　ユーザー募集方法およびユーザー調査手法に生じる問題
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図2–1–15　　　コグニティブセキュリティー研究に求められる学際的観点

議論ポイント
この研究分野に関して、議論すべきポイントを表2–1–3にまとめる。

表2–1–3　　　議論のポイント

法制度の議論
・�ダークパターンやディスインフォメーションなど、法律で明確に定義されていない領域の社会問題については、技術的な

検知・分類に加えて、法制度の議論・整備も必要。

学際的研究の推進
・�コグニティブセキュリティーが取り組む問題を社会全体で対処するためには、⼈の認知の理解だけに留まらず、実ネット

ワークでの観測・情報技術への対策技術確⽴・法制度の整備など、学際的連携が求められる。
・�異なる研究分野/研究グループ間での交流/コラボレーションに向けて、異分野の相互理解・異なる視点の尊重・共通

の⾔語（専⾨⽤語・語彙）の確⽴・共同研究の機会提供。

異⽂化間研究（Cross-Cultural Study）の推進
・�認知バイアスに与える影響を解明するためには、⽂化・社会的背景の異なる⼈々に対する深い理解が必要（それぞれの

⽂化・社会的背景に理解のある研究者間でのコラボなど）。

ユーザー募集⽅法およびユーザー調査⼿法に⽣じる問題の排除

最適なユーザー介⼊技術
・�現状では状況/タイミング/ユーザー属性によって介⼊効果が異なるため、単⼀の⽅法で解決できない。多層的に介⼊技

術を組み合わせることが求められる。

⽇本とその他の国々の違い：ミスインフォメーション・ディスインフォメーションについて
・環境や⽂化に応じてDEPICTの影響が異なるとすると弱点や対策も変わってくるはず。

➡�⾔語の違い：欧⽶で広まっている誤情報（主に英語）が、⽇本で⽇本語として伝わる際に時間的・意味的ギャップが
⽣じる可能性。また⽇本特有の誤情報が発⽣する（が、世界からは着⽬されず対策されない）可能性も。

➡�党派性の違いによる議論：⽶国は⼆⼤政党制（⺠主党・共和党が拮抗、政権交代が頻繁に起こる）、⽇本は政権交
代ほぼなし。

➡⽇本特有の事象：領⼟問題、在⽇外国⼈（ヘイト、移⺠政策、外国⼈参政権等）における対⽴。

18 CRDS-FY2023-WR-04CRDS 国立研究開発法人科学技術振興機構 研究開発戦略センター

俯瞰ワークショップ報告書　　コグニティブセキュリティー研究動向

話
題
提
供

2



【質疑・討議】
高島：�国別の調査（図2–1–10）で日本とトルコの行動が他国と異なるが、別の見方をすると、Android

では警告に従う人が多くて、Windowsでは少ないように見える。OSで何か違うのか教えてほしい。
秋山：�いろいろな理由があるとは思うが、警告疲れが関連しているかもしれない。警告は、PCの方が多く

表示されるために無視されやすいということもある。国の違いでいうと、トルコ人は、法律などに準
拠する国民性といわれており、警告が表示されると従う人が多いのかもしれない。

福井：�二重過程理論と文化・社会的背景についての研究の状況を教えてほしい。
秋山：�サイバーセキュリティーの分野、特にユーザブルセキュリティーの分野だと、二重過程理論の本質的

な点はあまり研究されておらず、文化や社会的背景による違いに着目した研究はよくある。それぞれ
を突き合わせて詳細に分析するような研究はあまりやられていないかもしれない。

田中：�セキュリティーの分野ではないが、心理学では文化と二重過程理論の研究は行われている。
青木（�東北大学）：学際的な取り組みを進めるにあたり、標準化や国際的な用語の統一などは、どういっ

た状況か。 
秋山：�重要な観点だが、これからである。用語の定義は非常に重要で、異なる研究分野の専門家と協業し

て学際研究を実施する際に必ず必要になる。専門用語や語彙（ごい）などの整理がまず必要である。
青木（�東北大学）：特殊詐欺については、日本が先行しており他国に対して特殊詐欺の方式を輸出している

ことが分かっている。国によって、かなり行動が異なっているので、コグニティブセキュリティーを考
える時には、国際的に共通する考え方とローカルの特性に基づく考え方を考慮していくことが大切だ
と思う。

秋山：�その通りだ。攻撃が先行しているというのは非常に興味深いところで、守る側としては負けてはいら
れないと思う。

笹原：�二重過程理論の測定とも関わるが、普通、サーベイ実験をする時にはCRT（Cogni t ive 
Reflection Test）を測ると思う。こういうサーベイ実験を被験者にいろいろと課すと、被験者であ
るクラウドワーカーがそれを知って、やたらスコアがいいとか、被験者がChatGPTを使うなど、な
かなか測定しづらくなってきている。その辺の議論は新たに始まっているのか。

秋山：�多分これから大きな課題となる。ユーザー調査の手法で幾つか問題点を挙げたが、ユーザーを調査
するということはかなり難しいと実感している。もっと基本的なところでは、通常、お金を払ってユー
ザー調査のタスクをやってもらうが、被験者は時給を上げたいので、急いでタスクをやって注意力が
散漫になるという問題もある。そういう状況でのユーザー調査が、注意力や認知を測る研究にどれ
だけ意味があるのかとも思っている。非常に難しい問題であるし、今後も難しくなっていくと思われ
る。
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2.2	認知科学・心理学から見た課題

田中 優子（名古屋工業大学）

私の専門は認知科学と実験心理学で、実験を行って認知プロセスを推定していくという研究手法を取ってい
る。研究のキーワードとして認知バイアスがある。近年は誤情報の研究を行っており、最近は情報系の研究
者と共同で、心理学と工学の両方のアプローチを活用して誤情報問題を研究している。

認知科学（Cognitive Science）
認知科学という分野は、人間が心や心的プロセスを持っていると仮定して、それらの理解を目的とした学際

的な領域である。図2–2–1に示すように、人工知能は言語学、哲学は心の哲学や人類学、神経科学などと連
携している。太い実線で結ばれている領域は、より関係性が強いところである。図2–2–1の右の図は、この
認知科学の空間を示している。 X軸に認知のさまざまなプロセスが並んでいる。視覚や聴覚といったレベルか
ら、記憶や言語、推論、問題解決、意思決定などの高次なレベルが順に表されている。 Y軸には研究手法と
して、どのようなデータを使って推定をするかが解像度順に示されている。下は神経科学的なデータであり、
上は行動的なデータである。心理学が扱うのは行動的なデータだが、時には視覚・聴覚のデータを扱うこと
もある。認知科学の分野でも、どのあたりを専門とするかによって専門性が分かれている。今回のワーク
ショップの問題意識は、フェィクニュースや誤情報、偽情報などにあり、X軸のかなり高次の認知レベルに、
コグニティブセキュリティーが該当すると認識している。

図2–2–1　　　認知科学（Cognitive Science）

認知モデル
人は外界の情報を処理する認知システムを持っている。そのシステムで処理できる情報量には限界があり、

外界にある膨大な情報をそのまま処理することはできないので、膨大な情報を認知的な制約の下で何らかの
方法で処理していると考える。どのような処理の仕方をしているのかというのが認知モデルであり、いわばプ
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ロセスの設計図がどうなっているのかを推定していくのが認知心理学、あるいは認知科学的なアプローチにな
る。人間の認知モデルの特徴は、「limited time, limited computation, and limited communication」
である。認知的な制約が数多くある中で、数え切れない情報を効率よく処理していかなければならない。その
ような状況で、多くの意思決定を行っている。

1950年代頃から、こういった認知心理学的なアプローチの研究が始まり、人間の情報処理プロセスの設
計図がどのようになっているのかという研究成果が蓄積されている。現在考えられている大きなベースの一つ
が二重過程理論（Dual Process Theory）である。情報処理プロセスは二つのシステム、「System 1」と

「System 2」からできていると考える。「System 1」が自動的で、直感的で、努力を要さないプロセスであり、
多くの情報は「System 1」で処理していると考えられている。

認知バイアス
認知プロセスの測定方法にはいろいろな方法があるが、主要な測定方法の一つにCRT（Cognitive 

Reflection Test）がある。例えば、「バットとボールの値段の合計は1.1ドル、バットはボールよりも1ドル
高い。ではボールの値段は？」という問題では、直感的で反射的な回答だと0.1ドルと答えるが、数学的に正
しい解は0.05ドルである。実験時の正答率は低い。このような規範的な解からのシステマチックな逸脱の仕
方を「認知バイアス」と呼ぶ。客観的あるいは数学的な規範解が基準になる時もあれば、自己と他者に対す
る判断の非対称性のようなものがバイアスと呼ばれることもある。ランダムなエラーではなくシステマチックな
偏りであるということがポイントである。システマチックな偏りであるということは、何らかの原因が認知的な
部分にあると推定され、システマチックであれば予測が可能であると考えられる。予測が可能であれば、対策
の可能性も見えてくる。そういった点が認知バイアスの特徴の一つである。

ここ50年から70年ぐらいでさまざまな認知バイアスが明らかにされてきている。 Webサイトに具体例の一
覧表17が掲載されている。これまでの実験で、Confirmation Biasとか、Selective Perceptionといったバ
イアスがあることが明らかにされてきている。

コグニティブセキュリティー
コグニティブセキュリティーの目的は、人間の保護に重点が置かれている。悪意のある影響に対する認知的

なレジリエンスを強化していくことがコグニティブセキュリティーの目的であるといわれている。強化のやり方
は大きく二つのステップに分けられると考えている。ステップ1は、認知的な脆弱性がどのような性質によっ
て生まれているのかといった、認知的な性質の理解である。その性質を理解した上で、ステップ2として、そ
れを考慮した対策を立てる。むやみやたらに対策してもうまくいかないかもしれないので、例えば、こういっ
たバイアスが関わっているのであれば、こういった対策が効果的であろうというような見通しを立てるというよ
うな、認知的性質に基づいて対策を立てるステップである。

偽情報や誤情報による悪影響であれば、幾つかの認知的な性質が関連していることがこれまでに明らかに
されている。例えば、真実錯覚効果や誤情報持続効果といった認知的な特徴がある。対策のためにプレバン
キングやデバンキングとしてどのような方法を採るかを考える際、こういった特徴を考慮することが、より効果
的な介入につながるステップになる。

真実錯覚効果
真実錯覚効果というのは、図2–2–2に示すように、同じ情報に繰り返し接触することで、人間のヒューリス

ティックな処理が行われ、正しさのパーセプションがゆがんでいくことを指す。ヒューリスティックというのは、

17	 https://upload.wikimedia.org/wikipedia/commons/6/65/Cognitive_bias_codex_en.svg（2024年1月25日参照）
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情報への親近性や、情報処理の流暢性が正しさのシグナルとして利用されるという傾向である。
そうであれば、誤情報対策として訂正情報も繰り返し流せば、このヒューリスティックが利用できるのでは

ないかと考えたいところだが、実はうまくいかない。誤情報の3倍の頻度で訂正情報を流しても、誤情報の影
響は消えないという誤情報持続効果（Continued Influence Effect）と呼ばれる現象がある。つまり、真
実錯覚効果という認知的な特徴があったとしても、それが誤情報と訂正情報で同じように現れるわけではない
ということも示されている。従って、先に流れることが多い誤情報の信じられやすさと、それを事後的に緩和
していくことの難しさにギャップがあるというところまでは、幾つかの研究結果が示されてきている。

図2–2–2　　　真実錯覚効果

誤情報に対する介入
誤情報に対する介入レベルは、図2–2–3に示すように、個人レベルのものとシステムレベルのものがある。

心理学では主に個人レベルの介入に着目した研究が多い。
その中の一つがデバンキング（Debunking）18で、誤情報を事後的に修正する介入方法である。なぜその

情報が正しくないのかを説明（ファクトチェック）したり、正確な情報を提供（訂正）したりする方法が含ま
れる。例えば、COVID–19のパンデミックで、CDC（Centers for Disease Control and Prevention）が
健康情報に関してWebサイトやソーシャルメディアでファクトチェックを積極的に行った19。

また、事前に介入するやり方としてプレバンキング（Prebunking）20という方法がある。一度受け入れら
れた誤情報を事後的に訂正することはかなり難しいので、事前に予防することが大事だという立場の研究者
たちが、この介入方法を考案している。これは、1960年代に社会心理学者William McGuireによって提唱

18	 Jon Roozenbeek, Eileen Culloty, and Jane Suiter (2023). Countering Misinformation. European Psychologist 
28(3), 189-205.  
https://doi.org/10.1027/1016-9040/a000492（2024年1月25日参照）

19	 https://www.cdc.gov/coronavirus/2019-ncov/vaccines/facts.html（2024年1月29日参照）

20	 https://www.oecd-forum.org/posts/prebunking-staying-ahead-of-the-curve-on-misinformation（2024年1月25
日参照）
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された理論である接種理論（Inoculation Theory）に基づいている。この理論は、医療用ワクチンが将来
の感染に対して生理的な抵抗力を与えるように、心理的な予防接種も将来の心理操作に対する抵抗力を与え
るという考え方に基づいている。

心理学の分野では、こういった認知的、あるいは心理的な特徴が蓄積されてきている。それに基づいて、
誤情報対策としてどのような介入の仕方が効果的なのかをまとめた『Debunking Handbook』21がある。こ
れには、誤情報対策として、学術的知見を元にした実践的提言が記載されている。市民、政策立案者、ジャー
ナリスト、その他の実務家を対象として、2015年以降に誤情報に関する心理学分野における学術的実績があ
る研究者22名が、心理的特徴と対策案の根拠となるエビデンスを集め、「エビデンスの強度」と「デバンキ
ングにおける重要性」を評価分析し、「心理的特徴」として17点、「実行可能な対策」として10点を選定し
たものである。誤情報に関する心理的特徴、それらに基づく訂正の効果を上げるための留意点が整理されて
いる。

また、心理的予防接種の介入によって、誤情報やプロパガンダによる影響を軽減する実証研究が蓄積され
ており、ケンブリッジ大学のvan der Lindenたちを中心とする研究チームがプレバンキングの手法を開発し、
プレバンキングに関するプラクティカルなガイドブック22を出している。能動的な接種では、ゲームのようなも
のを使ってプレバンキングしたり23、人間がどういった誤情報に弱いのかについて明らかになっている幾つかの
点に特化した防御の仕方をあらかじめ教育などの方法で対策したりすることが紹介されている。2023年11月
には米国の心理学会が、研究の蓄積や、現時点で明らかになっている知見に基づいて考えられる効果的な誤
情報対策を記載した報告書24を出している。

図2–2–3　　　誤情報に対する介入のレベル

21	 Lewandowsky, S., Cook, J., Ecker, U. K. H., Albarracín, D., Amazeen, M. A., Kendeou, P., Lombardi, D., Newman, E. J., 
Pennycook, G., Porter, E. Rand, D. G., Rapp, D. N., Reifler, J., Roozenbeek, J., Schmid, P., Seifert, C. M., Sinatra, G. M., 
Swire-Thompson, B., van der Linden, S., Vraga, E. K., Wood, T. J., Zaragoza, M. S. (2020). The Debunking Handbook 
2020. Available at https://sks.to/db2020. DOI:10.17910/b7.1182（2024年1月25日参照）

22	 Harjani, T., Roozenbeek, J., Biddlestone, M., van der Linden, S.,Stuart, A., Iwahara, M., Piri, B., Xu, R., Goldberg, B., 
& Graham, M. (2022). A Practical Guide to Prebunking Misinformation. 
https://interventions.withgoogle.com/static/pdf/A_Practical_Guide_to_Prebunking_Misinformation.pdf（2024
年1月25日参照）

23	 https://inoculation.science/ から利用可能（2024年1月25日参照）

24	 https://www.apa.org/pubs/reports/health-misinformation（2024年1月25日参照）
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今後の課題
今後の課題を図2–2–4に示す。実証研究はこの5年ほどで急速に進んでいて、論文も多く出ている。しかし、

まだ明らかになっていない部分もかなりある。例えば、誤情報持続効果や、訂正の効果がうまく出ないといっ
たことが、なぜ起こるのかについての詳細な説明をするには、この分野での研究がさらに必要になる。介入
方法として紹介した心理学での研究は、主に米国や英国、欧州で行われた実証研究であり、日本での研究は
かなり少ない。そのため、欧米の文化では効果的であった誤情報対策の手法が、文化が異なる日本において
どの程度効果があるのかについては、不明な部分が残っており要検討課題であると認識している。

もう一つが、技術と認知の交互作用による新たな脅威である。多くの偽情報がデジタル環境で拡散される
というのが現状である。生成AIによって、こういった情報の生成のたやすさは、今後、飛躍的に上がること
が予想される一方で、訂正のコストが飛躍的に下がるとはなかなか予想できないという非対称性がある。ま
た、認知的には誤情報は信じられやすく拡散されやすい一方で、訂正に対する認知的なハードルはかなり高
いという非対称性もある。これらの交互作用で、誤情報や偽情報の悪影響が増幅されるリスクがあり脅威に
なり得る。これに対して、工学、あるいは情報系の研究者、セキュリティーと認知科学などの分野で、それぞ
れの分野で明らかになった知見を共有、整理、統合し、効果的なコグニティブセキュリティーに向けた連携が
必要になってくると考えている。

例えば、図2–2–5のように、ショッピングサイトのダークパターンに関連する認知バイアスを絞り込んだ表
（図の右側）を作成し、図の左側のプロセスで表にある認知バイアスを含むショッピングサイトを特定した研
究がある。この研究ではDefault EffectとかSunk Costのようなバイアスに着目しているが、セキュリティー
のターゲットをどこに絞るかで、関連する認知バイアスは変わる。誤情報に関してはまた別のバイアスに着目
する必要があるだろう。こういった点でも、工学と認知科学の知識を統合していくことが今後必要になってい
くのではないかと思う。

図2–2–4　　　認知科学・心理学から見た今後の課題
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図2–2–5　　　心理学と工学の連携の例

【質疑・討議】
後藤：�ネットワークセキュリティーの研究では、悪い人が使っているURLやIPアドレス、マルウェアや脆弱

性情報といったデータを研究でも使うし、セキュリティーベンダーも使うという流れがある。認知科
学や心理学の研究を進める上で集めて共有することに価値があるデータにはどのようなデータが考
えられるか。また、そういったデータは集めたり蓄積したりすることが大変だが、何かそういった動
きを加速する工夫があるのか教えてほしい。

田中：�そういった発想はあまりしたことがなかった。その理由としては、測定手法によって得られるデータ
の多様性が高いということがあると思う。特に認知のような頭の中にあるプロセスは、どのような認
知に着目するかで測定手法が変わる。ただ、最近、実証研究で使用したデータは全て公開するとい
う流れになってきており、他の研究者の実験結果のデータを使って再分析するような取り組みが進ん
できている。デジタル環境における人間の認知バイアスのヒントになるようなデータが共有できれば、
研究の促進につながるのではないか。

稲葉： �プレバンキングやワクチンなどのツールを試作してその効果を検証するような研究は行われていると
思うが、実践的に現場などで検証した例があれば教えてほしい。私はフィッシングメールや標的型
メール攻撃について研究している。例えば、企業の人を対象にした標的型メール攻撃に関する教育
では、非常に巧妙に作られた無害な標的型メールを従業員に提供して、教えたことを生かせるかど
うか検証している。プレバンキングに該当するような研究だが、標的型攻撃では、その効果が十分
に見られない。全くそういうものを知らない場合に比べれば、知っていることで効果があるけれども、
知っているから標的型攻撃のメールを見分けられるかというと、かなり難しいという報告が蓄積され
てきている。標的型攻撃のメールやフィッシングに関しては、そういう実践的な研究の蓄積がある。

田中：�検証のスケールによって答えが変わるのかもしれないが、例えば、学校現場で教える方法は、実践
の一例かもしれない。実証研究では、長期的な効果が測定されていて、プレバンクをやった後で、
別の誤情報と真情報を見せて、どれぐらい識別できるか、効果があったか否かを測定している。また、
もう少し受動的なプレバンクもある。YouTubeに自動的にプレバンク的なメッセージを入れることで、
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その後のシェアリングインテンションが変わるかどうかといったフィールド研究もある。ただ、日本で
は聞かない。

西垣：�真実錯覚効果の非対称性は、人間がゴシップ好きということから来ているのか。
田中：�それについては幾つかの説明がある。ゴシップ好きも説明の一つかもしれないが、記憶の観点から

研究がされている。誤情報が記憶に入っていると、訂正情報を記憶した時にコンフリクトを起こす。
最初のエンコーディングの容易性と、矛盾する情報のエンコーディングの容易性に違いがあるために
非対称が生じるという説明がある。また、エンコーディングはできたとしても、早期にリトリーバル
をする時の容易性が変わってくるという説明もある。さらに、誤情報は自分が信じたいものとの親和
性が高く、訂正情報は低いといったことが非対称性に起因するともいわれている。

西垣： � 「最初のエンコーディングの容易性」とは、先に聞いた情報の方が勝つということだと理解したが、
それはいつもそうなるのか。

田中：�そこはまた複雑で、必ずしもそうはならないところが難しいところだと思う。情報源の信頼性のファ
クターや、コンテンツと既存の信念の合致度など、さまざまな要因が絡んでくる。

西垣：個人的には、そういった要因の方が強い感じもする。
高島：誤情報が持続するという話があったが、正しい情報の持続性はどうなのか。誤情報の方が強いのか。
田中：�これまでの研究では、誤情報は事後的に操作して誤情報と示されるのだが、それを反転した時にど

うなるのかについては、まだ研究が進んでいない。訂正情報が先に伝えられて真実を信じている人
が、後から訂正のふりをした誤情報を伝えられて影響を受けるというパターンも考えられるのだが、
その組み合わせの研究はほとんどされていない。研究をしようとすると、一つハードルになってくる
のが倫理的な問題である。後の誤情報で被験者の信念を変えてしまうという問題があるので、あま
り研究されていないのかもしれない。ただし、かなり重要な点だと思う。

高島：�誤情報の方が速く遠くまで届くという話を聞いたことがあるので、誤情報の方が強いのではないかと
いう気もする。

田中：�拡散力としては誤情報の方が強いといわれている。その理由の一つとして、誤情報には感情をあおる
ような心理的な情報が含まれるので、広く速く広がりやすいということがいわれている。そうなると、
訂正はどうしても事後的になると予想され、誤情報持続効果にどう対処するかということが課題に
なってくる。

笹原：�誤情報の方が速く遠くまで届くというのはMITの研究で、感情の要因というよりは、サプライズ、
新規性が要因ということになっている。シャノンエントロピーの意味での新規性が高い情報が拡散さ
れやすいという研究だったと思う。

笹原：�拡散や共有に関して、認知科学的なアプローチの研究はされているのか。ミスインフォメーションや
ディスインフォメーションの文脈だと、信じるか信じないかという問題はとても大事で、きちんと研
究されるべきなのだが、その後に拡散という行動が伴うことが多い。その場合、信じなくても拡散す
ることが非常に多くある。そのため、共有するかしないかは、信じるか信じないかよりはもっと複雑
になって、調べれば調べるほど分からなくなる。

田中：�シェアリングインテンションの研究は多くある。もしかすると、そちらの方が多いかもしれない。ポ
ピュラリティーとか、承認欲求とか、そういった心理的な要因が信じるか信じないかよりも上回って
しまって、それが拡散に影響しているといった研究はあると思う。
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2.3	偽情報・誤情報の拡散から見た課題

笹原 和俊（東京工業大学）

偽情報（ディスインフォメーション）、誤情報（ミスインフォメーション）の拡散から見た課題について説明
する。

フェイクニュースの生態系
図2–3–1に示すように、フェイクニュースの生態系（エコシステム）には、発信者、受信者、その間に媒介

者としてメディアが関わっている。さらに、それぞれの周りにいろいろな要因があり、どの要因同士がぶつかっ
ても、はずみ車が暴走しかねないという状況にある。これまでも、認知に関わるさまざまな脆弱性をハッキン
グする目的で、AIやSNSが悪用されて、フェイクニュースや誤情報が拡散してしまうという状況があった。自
身の研究では、そういった認知の脆弱性とプラットフォームとの相互作用で、どのような問題が生じるかを明
らかにすると同時に、それを有効に抑止するような方法を研究している。

2016年がフェイクニュースの拡散の問題の最初だったと思う。当時米国に滞在していて、こういったことを
自分の肌感覚として経験し、そこから今の研究を続けるに至っている。この一年を振り返ると、Twitter（現
在のX）の経営者が変わるなど、随分、変化があった。これまで、頑健な社会的な情報インフラだと思って
いたSNSが、災害時に悪影響を与えたり、フェイクニュースや誤情報の温床となったり、インプレゾンビ 25が
増加したりするなど、不確定性や不確実性を増す方向に利用されてしまっている。

図2–3–1　　　フェイクニュースの生態系

25	 一定以上の表示数（閲覧数）が収益化されたことで発生した広告収益を得ることを主目的とし、インプレション稼ぎ（インプレ
稼ぎ）を行うアカウントの総称（“https://ja.wikipedia.org/wiki/インプレゾンビ”（2024年2月1日参照）から引用）
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偽情報・誤情報の拡散
	● 新型コロナウイルス感染症とインフォデミック
近年、新型コロナウイルス感染症や、ウクライナ侵攻など、日本にとってもフェイクニュースは無視できない

状況になってきた。図2–3–2は、誤情報の拡散の例であり、新型コロナウイルス感染症で、5G陰謀論がどの
ように拡散したのかを可視化したものある。図の点がX（旧Twitter）のユーザーで、線がリポスト（リツイー
ト）を表している。あるコミュニティーから別のコミュニティーへと誤情報が伝わっている様子が分る。後から、
WHO（World Health Organization）が「そのような誤情報はあり得ません」という訂正情報を流したが、
そのリツイート回数は1,000回にも届かず、なかなか元の誤情報を打ち消すには至らなかった。しかも、こう
いう状況が生じると、何が正しいかというリソースに著しくたどり着きにくいという状態が生じ、結果として間
違った意思決定が促進されたり、不安や恐怖があおられたり、差別が助長されるということになる。

図2–3–2　　　新型コロナとインフォデミック

図2–3–3も、コロナ禍の誤情報拡散の問題を示したものである。コロナ禍で反ワクチン運動が再燃した事
例である。いろいろと分析して分ったことは、まだワクチンに対する態度を決めかねている中立な人たちや、
伝える側であるメディアといった与える影響が大きい立ち位置の人たちが、ワクチンに反対する人たちから積
極的に狙われているということである。図の右側のグラフは、横軸がフォロワー数で、縦軸がどのぐらい言葉
の毒性が高いかを示している。正の相関があり、フォロワーが多ければ多いほど反ワクチン派の攻撃を受けや
すく、言葉の毒性は、反ワクチン派が自分たち以外のグループにメッセージを送る時の方が統計的に非常に
高いということを示している。
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図2–3–3　　　コロナ禍の反ワクチン運動

	● ヘイトの拡散
ヘイトの拡散では、イスラム教のタブリーグ・ジャマート集会に関するFacebookの投稿の拡散についての

研究例がある26。反イスラムがヘイト（偽情報）を拡散すると、反イスラムの投稿は、反反イスラムの投稿より
3倍速く拡散するため、なかなか打ち消せないというのが実態であった。

	● Botによる拡散
デマや間違った情報、不確実な情報を流すのは人間だけではない。図2–3–4は、われわれの研究で、X（旧

Twitter）のユーザーの投稿の流れを可視化したものである。点は全部Botで、黄緑色は普通のBotで特に
何か悪さをしているわけではない。一方、赤色はフェイクニュースを流すことが分かっているBotであり、デ
マサイトへのリンクを含む投稿を執拗に流していた。このような非対称性が自然に発生するとは考えがたく、
おそらく背後には国か組織が関係したのかと匂わせる状況になっている。これらは全て、AIつまりコンピュー
タープログラムである。しかも、トランプ前米国大統領の声を選択的に拡散するようなことも行われていた。

26	 P. Ghasiya and K. Sasahara, Rapid Sharing of Islamophobic Hate on Facebook: The Case of the Tablighi Jamaat 
Controversy, Social Media + Society 8(4), 2022,  
https://journals.sagepub.com/doi/10.1177/20563051221129151（2024年1月30日参照）
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図2–3–4　　　陰謀論を増幅するBot

ウクライナ侵攻では、X（旧Twitter）やFacebookといったSNSが使えなかったために、テレグラム上で
行われているウクライナ公式側とロシア公式側によるコミュニケーションを分析した。図2–3–5は、メンショ
ンのやりとりを示している。左の図に示すようにウクライナ側はBotを使って自分たちのメッセージを届けよう
としている痕跡が見える。一方で、右の図に示すようにロシア側にはBotが一つもなく、自然なコミュニケー
ションを行っているという偽装が感じられ、おそらく操られているアカウントではないかと思われる。

図2–3–5　　　ウクライナ戦争とBot
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AIと偽情報・誤情報の拡散
	● ディープフェイク、フェイクニュースの拡散
ディープラーニングを使った高度な画像改ざん技術により、ディープフェイク動画と呼ばれる偽動画や、偽

画像や偽動画を伴ったフェイクニュースが出回っている。ゼレンスキーウクライナ大統領を語るディープフェィ
ク動画や、最近では、岸田内閣総理大臣のディープフェイク動画が出回り公開されて約二日間で約230万回
も閲覧された。フェイクニュースでは、ドローンで撮影されたという静岡県の水害の映像が出回った。これは
実際にはあまり拡散しなかったが、災害時に偽情報が出てくるケースである。また、米国国防総省付近で爆
発があったとする偽画像が出回り、為替相場が急激な動きをしたという実害があったといわれている。間違っ
た情報、作られた情報一つで、経済に影響を与えるという事態が実際に起こっている。

	● 偽情報拡散における生成AIによる弊害
不確かな情報や、AGC（AI Generated Contents）が増加して

情報生態系が汚染されると、汚染された情報をAIが学習しバイアス
が増幅される。そして、いつでも、誰でも、どのようなことでも言わ
せることができるようになり、うそをついた方が得をするという「嘘つ
きの配当」の問題が起こる。

また、生成AI×SNSでは、フェイクが高度化・大量化し、しかも
SNSでは、似た人がつながり合っているために情報が拡散しやすい構
造となり、フェイクの高度化・大量化が加速する。さらに、なりすま
しのような偽ペルソナを作ることも、これまで以上にやりやすくなる。

	● フェイクメディアの検出
JST CREST「信頼されるAIシステムを支える基盤技術　インフォデミックを克服するソーシャル情報基盤

技術」27では、国立情報学研究所（NII）の越前功教授を中心に、さまざまなフェイクメディアを検出・無毒
化する技術を研究している。われわれは、これらの技術をソーシャルメディアの中に取り入れて使う研究を進
めているが、AIが作ったにせよ、人が作ったにせよ、なぜコンテンツを共有するのかというとても難しい要因
が絡んでおり、やればやるほど難しい。 JST CRESTの重要な成果は、「SYNTHETIQ VISION」28である。
これはフェイク顔映像を自動判定する技術で、AIを使って改ざんされた映像とそうではないものを検知できる。
この技術を使うと、「これは改ざんされています」というようなことを示すことが可能となる。この技術をどの
ようにソーシャルシステムの中で生かしていくかということを考えている。

プラットフォームに埋め込まれた認知
認知の問題そのものも重要だが、この認知がプラットフォームに埋め込まれているところに複雑さがある。

図2–3–7に示すように、何が示されるのか（What is shown）、どう考えるのか（What is thought）、何
を好きになるか（What is engaged with）がぐるぐると回っていて、さまざまな要因がプラットフォームの
内外で絡んでいる。これらを正確に測定することは極めて難しく、研究のハードルとして立ちはだかっている。

27	 JST CREST, “信頼されるAIシステムを支える基盤技術　インフォデミックを克服するソーシャル情報基盤技術”,  
https://research.nii.ac.jp/~iechizen/crest/research.html （2024年2月1日参照）

28	 SYNTHETIQ VISION: Synthetic video detector（フェイク顔映像を自動判定するプログラム）,  
http://research.nii.ac.jp/~iechizen/synmediacenter/synthetiq/index.html （2024年2月1日参照）

図2–3–6　　　生成AIによる弊害
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図2–3–7　　　プラットフォームに埋め込まれた認知

【質疑・討議】
福井：�拡散している偽情報・誤情報を訂正するためには、なるべく早く訂正した方が効果的であるという話

を他のセミナーで聞いた。偽情報・誤情報の拡散を検出するまでに要する時間や、早く訂正する効
果など、何か知見があれば教えてほしい。

笹原：�まず、訂正しないのは最悪であり、客観的な事実とともにいち早く訂正情報を流すべきである。問題
はその流し方・伝え方で、田中先生の話にもあった通り、何度も流せば効果があるかというと、そ
うでもなく、流す頻度やワーディングが重要で、根拠の示し方などにも工夫する余地がある。
また、訂正情報を流す際には、例えば、利害関係のないAIが流した方が実は信じられやすいといっ
たことがあるかもしれない。政府が流すからいいなど、そういうことではなく、もう少し中立的な立
場の人が、しかるべきワーディングで、しかるべき頻度で流した方が訂正は受け入れやすいかもしれ
ない。これらについては、まずは基礎実験を行い、うまくいくようであればプラットフォームレベル
のスケールしたフィールド実験で確かめるというステップが必要になると思う。

西垣：�2023年末に開催された応用セキュリティフォーラム「ASFシンポジウム」 で、「トランプ前米国大統
領は大統領だった時にいろいろな発言をして世の中を騒がせていたが、それは、トランプ前米国大
統領が有名人であったために、その一言が多くの人に影響を与えた」という話があった。人間の世
界では、組織の中や友達の中にいつもうそばかりついている人がいても、われわれはそれを許容して
生きている。現在、ChatGPTは一つしかないので、ChatGPTがうそ（ハルシネーション）をつく
とみんなが困ってしまうという話も同じなのかもしれない。将来的にAIがコモディティー化し、人間
一人一人がAIを持つような世界になったなら、あのAIはいつもうそばかりついているので、そいつ
の言うことは話半分に聞いておこうとか、嫌ならちょっと距離を取ろうかなど、現実世界ではそれを
許容して生きているように、AIの世界でも現実世界と同じようなことが起こるのかもしれない。
一方で、膨大なユーザーの集合体である現在のSNSなどでは、その中に情報のうねりのようなもの
が出てきて、ハルシネーションが世論として形成されていくといったことが起こっている。 AIがもし
コモディティー化して、さまざまなAIがいろいろなことを言うような世界になったとしても、そのよ
うな膨大なAIの中にもSNSで見られるハルシネーションや、世論操作のような問題は、やはり残り
続けると思ってよいか。

笹原：�技術の浸透によって変わっていくのではないか。今のところ、多くの人にはChatGPTが言うことを
信じるというマインドセットがある。一方で、AIが現在のインターネットぐらいにコモディティー化し
て「AIが何か言っている」といった程度の状態になると、それを全部真に受けようとは思わなくな
るかもしれない。その場合、AIが一つ間違いを起こした、ハルシネーションを起こしたからといって、
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今よりは深刻な問題になりづらいかもしれない。コモディティー化した場合、ChatGPTに限らず、
さまざまな大規模言語モデルをベースにした専門知識を持った小さなAIがたくさん出てくるような世
の中になると思う。お互いがネゴシエーションして、人間が直接交渉する前に何かまとまった知見を
教えてくれるとか、人間と人間、人間とAI、AIとAIの調整チャンネルができて、それが鍵になるか
もしれないと考えている。

佐久間�： 大学の授業用にディスインフォメーションの資料を作成した。この中で、コロナワクチンで不妊に
なるという内容をデマの事例として紹介したところ、それは本当にフェイクなのか、否定できないの
ではないかという意見があった。確かに、統計的に検定し切れる内容ではないと思うが、何をもって
フェイクとするかという基準、見解などがあれば聞かせてほしい。

笹原：�難しいところである。個人的には、ニュース全体で白黒付けられるのはほんの一部で、基本的にファ
クトチェックや真偽判定はほとんど無力ではないかと思う。先ほどのワクチンの話も、科学的・統計
的にこういう水準で安全であると示すことはできるが、亡くなる方もいなくはない。そういった意味
で、許容していく科学的リテラシーのようなものが必要だと思っている。真か偽かは外的にラベルを
与えるというよりは、そういった情報を自分の中でどのようにそしゃくするのか、そこのスキルを情
報リテラシーの教育で教えなければならない。

�佐久間�：つまり、ファクトチェックのようなスキームがあるわけではなく、信頼度を統計的に評価する場合
には、その仕組みを理解するしかないということか。

笹原：�そのファクトを知った時に、リスクがゼロということはないはずなので、自分はどれくらいのリスクを
覚悟して、それを受け止めるかという心の持ちようが大事だと思う。
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2.4	AIから見た課題

佐久間 淳（東京工業大学）

AIから見た課題として、コグニティブセキュリティーの対象範囲を整理した上で、生成AIがコグニティブセ
キュリティーに与える影響、考え得る技術的措置について説明する。

コグニティブセキュリティーのフォーカス
コグニティブセキュリティーが一般的なシステムセキュリティーやAIセキュリティーとどのように異なるのか

を整理したい。図2–4–1に示すように、人が操作する情報システムや人を模倣するAIが攻撃者で、一般的な
情報システムやAIを含む情報システムを対象とすると、AIを含むシステムが攻撃される場合をAIセキュリ
ティーと考えることが多い。一般的な情報システムが攻撃される場合、攻撃者がAIであってもシステムセキュ
リティーなのではないかと考えていたが、いろいろなケースがあり、その境界はあいまいである。一方で、図 
2–4–2に示すように、コグニティブセキュリティーは、対象が人であるということは間違いないので、そこに、
一般的なシステムセキュリティーとコグニティブセキュリティーの違いがある。

私の専門は機械学習とセキュリティーだが、これまでは、コグニティブセキュリティーやユーザブルセキュリ
ティーについての議論は機械学習の分野ではあまり見られず、私の研究範囲にも含まれていなかった。しかし、
過去2～3年で生成AIが急速に発展し、コグニティブセキュリティーの重要性が高まっている。従来は人間や
システムが攻撃者であったが、最近では人を模倣するAIが新たな攻撃者として現れてきた。現時点ではまだ
少ないと感じているが、マシンラーニングのカンファレンスでも、この新しい分野に注目する研究者が増えてく
る可能性がある。

図2–4–1　　　システムセキュリティーとAIセキュリティー
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図2–4–2　　　コグニティブセキュリティー

生成AIがコグニティブセキュリティーに与える影響
	● 識別モデルと生成モデル
今回の議論に関わる重要な用語として、「識

別モデル」と「生成モデル」について説明する。
識別モデルは、例えば、画像を入力し、それ
が犬か猫かを識別するモデルで、判断結果を
出力することを目的としている。一方で、生成
モデルは、判断を行うのではなく、多くの文
章などのデータセットを学習し、その特徴に
沿って新しいデータを生成する。

識別モデルと生成モデルの違いは多々ある
が、コグニティブセキュリティーの観点から見ると、識別モデルは判断を出力しそれを人間が自分の判断と比
較できる一方で、生成モデルは判断ではなくコンテンツそのものを出力し人間はそれを認知して判断する。こ
の点において、生成モデルはコグニティブセキュリティーと密接に関連していると考えられる。

	● 生成AIの特徴とコグニティブセキュリティーに与える影響
生成AIがコグニティブセキュリティーに与え

る影響について考察する。まず、生成AIは人
間と異なり、膨大な量のコンテンツを短時間
で、低コストで作成できる。これにより、攻撃
の頻度を大幅に増やすことが可能となる。さ
らに、長期間にわたる攻撃が可能であり、例
えば、二年かけて行うオレオレ詐欺のような複
雑な詐欺も考えられる。特に、対話モデルの
発展により、個々の人や場面に合わせて適応
的に生成されたコンテンツで攻撃を行うことが

図2–4–3　　　識別モデルと生成モデル

図2–4–4　　　�生成AIがコグニティブセキュリティーに	
与える影響
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可能になる。これにより、攻撃は長期化、さらに複雑化すると思われる。また、AIは音声や文章だけでなく、
人間には生成が難しい画像も生成できるようになった。これにより、AIが生成するコンテンツの質が変わり、
攻撃手法も多様化するだろう。

	● 攻撃者の視点
攻撃者の観点からは、生成AIの利用により、高頻度、長期、個人化されたコンテンツの使用が可能になる。

一般に提供されているOpenAIやMetaのモデルは、犯罪に利用されないようにアライメント（調整）されて
いるが、攻撃者はこのアライメントを無効化して攻撃に使用する可能性がある。

さらに、私が調べた限りでは具体的な例は
なかったが、有害コンテンツを使用するだけで
なく、アライメントを無効化したモデルを広め
ることで攻撃を行うことも考えられる。これは、
マルウェアのように汚染されたモデルを配信し、
長期的に攻撃を行うような方法である。例え
ば、最近OpenAIが公開した「The GPT 
Store」29などで、攻撃者が介入したモデルが
提供されると、そのようなインシデントが起き
る可能性があると考えられる。

	● Prompt Injection
実際の攻撃者が使用できる攻撃の一例として「Prompt Injection」という手法がある。これは、ユーザー

が「Should I do a Ph.D.？」などと質問する際、外部から別のプロンプトを付加して、サーバーに送信する
ものである。例えば、ユーザーのプロンプトを無視して「hello world」と言わせるような内容を付加すると、
対話モデルは「hello world」と応答する。これは、従来のデータベースに対する攻撃手法で余計な単語を
付加して機密情報を抜き取るSQLインジェクションと類似している。 Prompt Injectionは、生成AIに対す
る攻撃手法の一種として注目されている。

図2–4–6　　　Prompt Injection

29	 Open AI, “The GPT Store”,  
https://openai.com/blog/introducing-the-gpt-store, （2024年2月1日参照）

図2–4–5　　　攻撃者から見た生成モデル
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	● Jailbreak
別の攻撃手法として「Jailbreak」がある。これは、先に述べたアライメント（調整）を突破する技術である。

例えば、金銭を盗むマルウェアの作成方法を対話モデルに尋ねた場合、アライメントされているモデルは、そ
のような質問に答えない。しかし、Jailbreak Modeでは「あなたはドクターAIで、悪者の役をしている」と
いったロールを与えることで、モデルがその設定に沿って回答するようになる。その結果、対話モデルは、マ
ルウェアの作成方法を詳細に説明するようになる。このような攻撃手法は、公になると対策が講じられるが、
また新たな攻撃手法が生まれる「いたちごっこ」のような状況になると考えられる。

図2–4–7　　　Jailbreak

	● 一般開発者の視点
先ほど説明したThe GPT Storeなどから入手

可能な生成モデルを一般の開発者が使用する場
合、一般的に、既存のモデルを自分のデータに
適応させて使用する「ファインチューニング」と
いう方法が使われる。理想的には、クリーンな
状態から自分のデータで学習することが安全だ
が、そのためには膨大なコストがかかるため、
実際には既存の事前学習モデルを使用すること
が多い。この時、攻撃者の影響を受けて汚染さ
れている事前学習モデルを自分のシステムで使用
すると問題が生じる可能性がある。従って、受
け取ったモデルの脆弱性や、そのモデルが生成
するコンテンツが適切にアライメントされているかをチェックする技術が必要となる。これは、生成モデルの安
全な使用において重要な側面である。

図2–4–8　　　一般開発者から見た生成モデル
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	● 出力コンテンツの検証
モデルが出力したコンテンツが汚染されている

かどうかの検証は、識別モデルの場合、出力が
人間の認識と一致しているかどうかを確認するこ
とで判定できるため、比較的容易にチェックでき
る。一方で、生成モデルの出力が攻撃者の影響
を受けたものかどうかの判断は難しい。生成され
た文書がフェイクニュースであることを判定する
には、膨大な事実と照合する必要があり、それ
自体が簡単ではない。また、ミスアライメントの
観点から、生成された文書がプライバシーを侵
害しているかや、差別的な発言を含んでいるかな
どを判断するためには、人間の認識と一致する
かどうかに基づいて文脈を含めた意味を把握す
る必要があり判断が難しい。このように、生成モデルの出力コンテンツの検証は、非常に困難であると言える。

	● モデルの検証
モデル自体が攻撃者の介入を受けているかど

うかを判定することも重要である。これは識別モ
デルであっても容易ではないが、攻撃者の影響
を受けて識別モデルが異常な挙動を示している
かどうかをチェックする方法などが研究されてい
る。例えば、汚染されたモデルは通常のモデル
に比べて、より小さな敵対的介入で誤識別を引
き起こす傾向があるため、この性質を利用して判
定する方法が知られている。ただし、これには大
量の計算量が必要で、確実に異常を検出できる
かどうかも不確かである。生成モデルの場合、
出力がコンテンツであるため判定がさらに難しく
なる。大手企業では研究されている可能性もあ
るが、現在、この問題を研究している研究者は少ないと思われる。

考え得る技術的措置
最後に、これらの問題に対する技術的措置に

ついて説明する。まず、生成されたコンテンツを
検証する技術が必要である。これには、人間が
生成したもの（Human-generated）か、AI
が生成したもの（AI-generated）かを識別す
る技術や、アライメントを逸脱したコンテンツか
どうかや、Ground truth（実際の事実）に即し
ているかどうかをチェックする技術が含まれる。
おそらく、越前先生や笹原先生の研究室で行わ
れているような技術が必要となるだろう。 図2–4–11　　　考え得る技術的措置

図2–4–10　　　モデルの検証

図2–4–9　　　出力コンテンツの検証
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さらに、モデル自体を検証することも重要である。攻撃者の影響を受けてミスアライメントが発生している
のか、それが自然に発生しているのかを検証する必要がある。影響を受けている場合は、どのデータやインス
トラクションでそれが発生したのか、それがどこに埋め込まれているのかを把握し、無効化する方法を模索す
る必要がある。これらの検証は、AIセキュリティーの分野において重要な課題である。

【質疑・討議】
後藤：�AIモデルでは、何を学習させたかが公開されていることもあれば、非公開の場合もある。自分でモ

デルを作る場合は、一見、モデルが検証されているように思えるが、本当に検証できるのだろうか。
データ量が多いと検証が難しいのではないか。

佐久間� ：何を検証するのかが重要である。生成モデルが何か間違ったことを言った場合、なぜ間違ってい
るのかを検証するために、学習データにさかのぼることが重要である。学習データまでさかのぼるこ
とができる場合、どういった学習データの入力に基づいて何を言ったのか、あるいは学習データ自体
に何か間違いが含まれていたのかを検証できる。学習データがブラックボックスの場合は分からない。
学習データ量が多いと検証は難しいが理論的には可能である。しかし、ChatGPT4のように規模が
巨大になると、全てのテキストをさかのぼって検証することは難しいかもしれない。

田中：�Jailbreakのような攻撃手法は、システマチックに検証できるのか、それとも偶然の発見によるもの
なのか。

佐久間 �：Jailbreakは、素人でも試すことができるため、有志がヒューリスティックに探すケースもあるし、
研究者が手順に従って探すケースもある。システマチックに脆弱性を発見する技術は、まだ発展して
いるわけではなく、MicrosoftやOpenAIなどはそれを持っているかもしれないが、アカデミックレ
ベルではまだ存在していない。セキュリティーの研究者の中には脆弱性を見つけ出すことが得意な研
究者もおり、職人技で探しているのではないかと思う。

田中：Jailbreakの攻撃手法が網羅できたかどうかの検証はできるか。
佐久間� ：網羅的にJailbreakを検証することはおそらく不可能である。多くのケースを経験的に試して穴が

どれだけふさげたかを評価することは可能だが、生成モデルの場合、言葉のバリエーションは無限
にあるため、理論的な保証を与えることは非常に難しい。
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2.5	将来展望

西垣 正勝（静岡大学）

将来展望を「ヒューマニクスセキュリティー2050～知覚（順光学）と認知（逆光学）の観点から～」とい
う副題で説明する。

ヒューマニクスセキュリティーとは
20年以上セキュリティー研究を行ってきて「セキュリティーは人間学である」と考えている。ヒューマニク

スセキュリティーとは、単に技術的要素や暗号に限定されるものではなく、運用技術や法制度と組み合わさる
ことで全体のセキュリティーが実現されると考える概念である（図2–5–1）。人が存在する場所にはセキュリ
ティーが必要であるという視点から「ヒューマニクス」と名付けた。このアプローチの重要な点は、システム
の使用者も攻撃者も人間であるため、セキュリティーにおいて人間の要素を考慮する必要があるということで
ある。従って、セキュリティーは単なる技術的問題ではなく人間学の部類にも含まれる。

人の感情と技術の向きを合わせることで良い社会が形成される可能性について考えたい。例えば、コンテン
ツに対する独占欲で不正コピーを防いだり、パスワード認証の面倒さとセキュリティーのバランスに趣向を凝
らしたりという例が挙げられる。通常、利便性と安全性はトレードオフの関係にあるが、認証作業を趣味と感
じる人がいれば面倒さは問題でなくなる。このように、セキュリティー技術と人間の感情の方向が一致する時、
利便性が下がっても気持ち的には問題ないというウィン・ウィンの関係が生まれると考えている。

図2–5–2に示したように、下條先生らの論文では外界の3D情報が人間の目を通して網膜上の2D画像に
変換され、その後脳内で3Dに再構築されると考えている。ここでは「①知覚」は外界から網膜に至る順光学

（optics）、「②認知」は網膜から外界モデルに至る逆光学（inverse optics）の変換プロセスと理解される。
五感情報全てを考慮すると、それぞれ「物理学（physics）」「逆物理学（inverse physics）」である。従って、
コグニティブセキュリティーにおけるアタックサーフェスは「①知覚」「②認知」の2つ存在することになる。

以下では、知覚と認知の観点から、コグニティブセキュリティーに関わる課題を説明する。

図2–5–1　　　セキュリティーとは人間学 –ヒューマニクスセキュリティー
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図2–5–2　　　知覚（順光学）と認知（逆光学）

知覚の観点：ソーシャルエンジニアリングの高度化
「① 知覚」への攻撃の典型がソーシャルエンジニアリングである。ソーシャルエンジニアリングは電話やメー

ルを使った攻撃手法であり、図2–5–3に示すように、今後は、生成AIやXR（AR・VR・MR）、BMI（脳
機械インターフェース）技術の進展によって、より洗練された形で行われるようになっていく。攻撃者は、フェ
イクニュースを使って攻撃者に都合の良い情報を捏造したり、演出効果を高めたりといった手法を取ることが
可能になるだろう。内閣府ムーンショットプロジェクト目標130では人の感覚を他人に転送する技術が開発さ
れており、これを使えばその人が実際に物を触っているかのような感覚を再現することも可能になる。BMIの
技術が発展すると、直接脳に干渉し記憶を書き換えるということが可能になる。ヘッドマウント型のデバイス
を用いるBMIでの攻撃は、周囲の人には気付かれにくいという特徴がある。これにより、介入が長期化しや
すく、結果としてお金などの資源が吸い取られるリスクが高まる。このような攻撃は外部からは見えにくく、そ
の影響は深刻である。私はこれを「高度標的型ソーシャルエンジニアリング（APSE：Advanced Persistent 
Social Engineering）」と呼んでいる。

高度標的型ソーシャルエンジニアリング（APSE）における攻撃では、不正者は心理操作テクニックを用いて、
対象者に「介入」する。その結果、対象者に特定の記憶が植え付けられる「懐柔」に発展し、最終的に、攻
撃者の意図するように操られる「操縦」の状態に陥るのではないか。 APSE攻撃を防ぐためには、「介入」に
おける攻撃者からの介入フレーズの挿入や、「操縦」における対象者の行動の変化を発見する必要があるが簡
単ではない。日常会話には意図せずとも心理操作フレーズが含まれており「介入」であるかどうかの判断がつ
かない。また、心理操作により行動パターンが変化したとしても日々の行動が異なるという人間の性質上、「操
縦」を見抜くことも難しい。そこで、性格の一貫性に着目して「懐柔」を検知する。毎日の行動は違うかもし
れないが、その人を形作っている性格の変化からマインドコントロールされている可能性に気付けるのではな
いかという発想である。

マインドコントロールを受けると、個人の優先順位や性格に変化が生じることが知られている。この変化を

30	 https://www8.cao.go.jp/cstp/moonshot/sub1.html  （2024年2月1日参照）
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検出するために、まず、日常生活の行動データから性格を検査するシステムを準備しておく。 IBMの
「Personality Insights」のような既存の技術も知られている。 AIを使用して定期的に個人の行動を分析し、
性格が一貫しているかどうかを確認し、もし性格に変化があればマインドコントロールの可能性のアラートを
上げるというようなシステムを考えている。これは、自分の行動原理や性格が時間とともに変化するかどうか
を自分自身で定期的に確認するためのシステムとして運用することもできる。このようなチェックをリアルタイ
ムで行ったり、年に一度の健康診断のように心理テストとして実施したりするなど、自分の性格が変わってい
ないか、変わっていたとしたら自分の意図に沿って変わっているかを確認するようなことが今後必要になるか
もしれない。

図2–5–3　　　ソーシャルエンジニアリングの高度化

認知の観点：人間が機能単位に分解された世界におけるセキュリティー
「②認知」の観点から人間を機能単位に分解して考えるセキュリティーについて紹介する。古来、人間の体

は一つのブラックボックスとして捉えられていたが、医学の進歩により、人体が臓器単位で構成されているこ
とが解明された。科学技術は日進月歩で進化を続けている。特に、脳や五感の解明が進んでおり、BMIを用
いた意思疎通や他者との感覚共有などが実現しつつある。近未来においては、人間の各身体部位の機能が完
全に解明され、これらの機能と直接つながる世界が到来するだろう。

2050年には、医学の高度な発達により、自分の身体機能、例えば、脳、記憶、五感、臓器、細胞、タン
パク質、DNAなどをパーツ単位でコントロールできるようになると予測している。これらの各パーツは機能ご
とにAPI化され、自由に呼び出し、自在に利用できる世界となる。私は、これを「Internet of Functions

（IoF）」と呼んでいる（図2–5–4）。この技術により、身体の一部が欠損したり、機能低下したりした場合にパー
ツ交換が可能になるほか、特定の機能を一時的に強化することもできる。例えば、お酒を飲む前に肝臓の機
能を強化したり、スポーツ選手の筋力や棋士の頭脳を借りたりすることも可能になるかもしれない。

このような技術革新が起こると、人体が分解できないことを前提に成立していたセキュリティーシステムも
パーツ単位で捉える必要が生じてくる。人体がパーツに分解されることでアタックサーフェスが増加し、不正
者による攻撃が複雑化、あるいは激甚化する恐れがある。そのため、従来とは異なるセキュリティー体系の
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構築が求められる。例えば、パスワード認証の機能を分解してみると、記憶が脳の体を制御する部分を動かし、
それが神経を通じて筋肉を動かし、キーボードを打鍵させることでログインしている。パスワード認証では、
長大で複雑なパスワードを記憶できないことが問題であったが、脳の記憶の部分を外部記憶装置と交換でき
ればこの問題は解決する。不正アクセスがあった場合には神経や筋肉の動きを直接止めるという対処も可能
となる。

内閣府ムーンショットプロジェクト目標1におけるサイバネティック・アバターの技術では、人間の神経や筋
肉からの信号をサイバネティック・アバターに送り、遠隔地にあるロボットを操作することが可能になる。リ
モートログインを例に取ると、これまではいったん自分のパソコンにログインしてからインターネット経由でリ
モートログインしていたが、BMIや神経信号を利用すると、自分の体の分身（サイバネティック・アバター）
を使って他の場所にあるパソコンに遠隔ログインできるようになる。また、外部の記憶装置を用いてEMS（電
気筋肉刺激）を使って筋肉を動かすことで、長いパスワードを入力するシステムを実現できる。まだ腕は動か
せないが、EMSを用いて指を動かしてパスワードを打たせるようなシステムを実際に開発して検証している。

図2–5–4　　　Internet of Functions（IoF）の世界

最後に：コグニティブセキュリティーは善良なナッジとして発展してほしい
このような技術をもっと幸せなことの実現に使うというイメージを共有したい。例として、猫の肉球を模し

た指紋認証システムを紹介する。これは、通常の指紋認証センサーに触れることに抵抗がある人でも気軽に
触れるようなデザインである。あるいは、誰かが一晩かけて並べてくれたドミノの最初の1つを倒す権利を得
る代わりにそこで指紋読み取りがされるようなシチュエーションも考えられる。米国の出入国管理システムで
も指紋を採るが、その場合でも「うまく指紋が採れないとドミノを倒せない」などと言われれば、ユーザーに
指の当て方を変えることなどを上手に促せるだろう。こういったユーザーが積極的に認証プロセスに参加する
ようになることこそが、本当のコグニティブセキュリティーなのではないかと思う。

【質疑・討議】
高島：�パーソナリティーの話題で、だまされやすい人は何度もだまされるという説明があった。特殊詐欺に
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一度引っかかった人はまた引っかかるというというのが、そのままになってしまうのか？
西垣：�引っかかりやすい人がいて、そのような人は何度も引っかかるというよりも、被害者は「信じ切って

しまう」状況に陥ってしまうのだと考えている。正しい情報が遮断されたり、正しくない情報がフェ
イクとして入ってきたりすることによって、「本当にそうに違いない」と信じ込まされてしまうと、何を
言われても当たり前だと納得してしまい、その結果、何度も何度もだまされることが繰り返されてし
まうという意味で書いた。

笹原：�IBMのPersonality Insightsは人の行動や内部的な変化を理解するために役立つかもしれない。
特に、言語化される前の行動や特定の検索行動など、より細かい行動パターンを計測することで、
この分野の理解が深まる可能性があると思っている。そのあたりに関する意見を聞かせてほしい。

西垣：�Personality Insightsは今既にできている一つの具体例である。 Personality Insightsはブログの
情報や本人の性格検査の結果を学習していると思われるが、今後ブログだけではなくライフログのよ
うなものを使ったPersonality InsightsのようなAIができるだろう。実際、既にライフスタイル認
証のような提案もされており、ライフログを収集してセキュリティーに活用する試みも始まっている。
さまざまなデータを学習してその人の性格を推測するようなモデルは、2050年には可能になってい
るのではないかというのが今日の話であった。単に言語だけではなく、その人の行動全てひっくるめ
た形で、Personality Insightsのようなことができるようになると考えている。

話題提供についてのコメント
青木先生（東北大学 理事・副学長/JST先端科学技術委員会　AI・情報分科会委員長）から、5件の話

題提供についてのコメントをいただいた。（青木先生は、話題提供まででご退席）

青木：�今回、大変良いワークショップが企画された。秋山先生の講演は、コグニティブセキュリティー研究
の注目動向ということで、とにかく学際的な観点で、工学の領域だけではなく心理学、社会科学な
ども必要であること、また、法制度や国の文化、そういうものにも関係してくるということで、大変
素晴らしいサーベイになっていた。田中先生の講演、コグニティブセキュリティーの認知科学・⼼理
学から⾒た課題という内容は、今回のワークショップの中では最も先端のテーマだと考える。最後
の方に技術と認知の交互作用による新たな脅威や、工学と認知科学などの分野の連携という話が
あった。私自身、工学系情報科学の専門家として、犯罪心理の専門家の方と議論する機会があるが、
異分野との連携においては用語の標準化が大変重要だと感じている。笹原先生の講演、偽情報・誤
情報の拡散から見た課題については、プラットフォームに認知的な情報が埋め込まれているという状
況で、特定の技術領域だけでは議論が難しくなってきており問題が複雑化していることが理解できた。
佐久間先生のAIから見た課題という講演では、生成AIに対する攻撃の検知や Jailbreakなど、識
別モデルに比べて、生成モデルに対する攻撃の検出は極めて難しいとの話があった。どう検出する
のか、今後、非常に重要なテーマだと感じた。西垣先生の講演では、人間が機能単位に分解された
世界や、ある意味、自分よりも自分のことがよくわかるような世界になってきた時に、どうやって不
正者による攻撃を暴くかという点は非常に難しい問題だと感じた。分野融合が重要な研究領域であ
り今後の推進強化が必要である。
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最初に、3名のディスカッサントの先生からコメントをいただき、その後、コグニティブセキュリティーの研
究開発に関して「この研究領域の一番の問題点は何か？」をテーマとして議論した。

3.1	ディスカッサントのコメント

ディスカッサントのコメント①
後藤 厚宏（JST CRDS特任フェロー/情報セキュリティ大学院大学）

今日は、これだけの豊富な内容を勉強できる、非常にいい機会をいただいた。いろいろと驚いたこともあっ
た。最後の西垣先生の人間のアタックサーフェス自身が広がるという観点まで持ち合わせてなかったので、こ
れは非常に大きな問題だなと思った。佐久間先生のコグニティブセキュリティーの図（図2–4–2）で攻撃対
象となる人に向かう赤い矢印は、今はまだ一人の人間を対象としているが、明日には分解されてしまい赤い矢
印が何本にもなり、次元が一気に広がるという難しさを感じた。

先生方のお話を伺って、ポイントだと思ったことを幾つか述べる。まずは複数分野にまたがる研究の重要性
をあらためて認識した。例えば、心理学ではできているが他の分野に応用した例はないといった、片方の分
野だけでしかできてないものや、あるいは組み合わせたものなど、今後チャレンジしなければいけないものが
多く提示され、今後の研究に非常に価値のある示唆である。

次に、一番課題だと思ったのは、特に認知科学、コグニティブセキュリティー全体に関しての研究の実証や
実験の難しさという指摘であった。ディスインフォメーションの分析においては、プラットフォームレベルで実
験するという例があった。データ収集、分析にクラウド環境などを利用していると思うが、そのあたり大変苦
労があると思う。そのような大規模なデータ収集・分析が認知科学やコグニティブセキュリティーの世界でも
可能になるような工夫が必要である。

また、いわゆるAIのコモディティー化の議論は興味深い。ただ、一人一人が独自のAIを持つかというのは
疑問もある。おそらく、AIの利用や経験という意味では、これからの子供たちはAIをどんどん利用するよう
になりリテラシーが向上していると思う。そのような時代になった時、効率化の点からAIシステム自身は集中
化すると予想されるので、各自が別々のAI環境を持てることには疑問がある。

次に、自分自身の考えを述べる。セキュリティーの分野は、まだまだ社会的には問題が多いため、サイバー
セキュリティーのコア技術の研究開発として多くのプロジェクトが実施されている。また、企業活動や社会活
動のエコシステムとして、セキュリティーベンダーやSOC（Security Operation Center）サービスがあり、
企業ではCSIRT（Computer Security Incident Response Team）やPSIRT（Product Security 
Incident Response Team）を作ってセキュリティー対策をしている。一方、それらの活動と研究が今は並
行して動いている状況である。私が申し上げたいのは、研究のテーマとして何が大事かという観点と同時に、
それを支えるさまざまな情報のデータベースが必要であるということで、データベースがないと研究自体もう
まくいかないし、研究成果を企業活動や社会活動として社会実装した後に、その運用を継続することもできな

3	 総合討議
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い。例えば、サイバーセキュリティーの分野では、脆弱性データベースでは海外にMITRE1があり、日本には
それをフォローするJVN（Japan Vulnerability Notes）2がある。インシデントや悪性URLのデータベース
もある。セキュリティー人材の育成も行われている。インシデントレスポンスでは、企業の中にはCSIRTがあ
り、世界的なコミュニティーであるFIRST（Forum of Incident Response and Security Teams）や、日
本CSIRT協会がある。こういうものがあることで、研究プロジェクトも活性化し、社会にも役立つ。私の感
覚では、日本の研究の中で、こういうデータベースを構築したとか、さまざまな情報を集めて蓄積して何十年
間運用しているということが評価されにくい。そのため、海外のデータベースを借用することが増えている。
日本が中心となってデータの収集・蓄積・活用を進める取り組みを広げたいと思う。また、研究倫理や、標
準化活動、法制度の土台なども重要である。

そういう観点で、コグニティブセキュリティー、AIセキュリティーはどうなっているのだろうか。コグニティ
ブセキュリティーのコア技術の研究開発において、互いにデータを蓄積し合うようなことはなされているので
あろうか。 AIに関しては海外にAIの事故事例のデータベースがあるようだが、日本は、そういうものの重要
性にどこまで注目しているのかが気になっている。コア技術の研究成果が、こういう土台を通して、実際のファ
クトチェックのサービスや、今後必要になるAIインシデントレスポンスチームなどに役立つようになると考え
るが、この土台をどう実現するかという議論がまだできていないのではないか。つまり、コア技術の研究開発
と社会実装を結びつける仲介の取り組みが重要である。それは、研究コミュニティー同士で研究を蓄積してい
くためにも必要であるし、JSTの今後のテーマということにもなる。この研究テーマに関しては今日たくさん問
題点が出たと思うので、それをバックアップすることについても、ぜひ議論すべきである。

さらに、プラットフォームレベルの評価を目指す研究においては、相当な規模の研究土台がいる。つまり、
分析のための高信頼なデータ基盤や、分析するためのAI環境の整備についても考えなければならない。この
あたりは、研究者一人一人が考えるというよりも、国として用意するとか、何か共通の土台を用意していくこ
とを考えていくべきである。経済安全保障の話になってしまうが、海外に依存することにはリスクがあるという
ことで、日本でも自力で構築しているものもあるが、そういうものをしっかり育てていくことも並行してやらな
ければならない。

問題意識としては、データの基盤を持つことと、今日提示いただいた新たな研究テーマに取り組むという二
つである。

ディスカッサントのコメント②
稲葉 緑（情報セキュリティ大学院大学）

私は、心理学の出身で、安全への応用やヒューマンファクターについて研究した後、現在、セキュリティー
の研究をしている。ここでは3点コメントする。

	● ディスインフォメーションに関する研究発展性
ディスインフォメーションを人が受け入れると判断する要因はさまざまだが、その背景には、人の認知が関

わっており、また、人間の欲求や感情がある。欲求や感情は本能であり、否定的な情報や、自分の知りたい・
信じたいことに目が向いてしまうなど、それ自体は変えられないわけだが、その中で、何ができるのかという
のがわれわれの関心である。現在は、プレバンキング（偽情報に関する事前学習など）が対策の主流だと認
識しているが、まだ若い研究分野であり、研究としてさらなる発展の可能性が期待できる。例えば、総務省か

1	 MITRE ATT&CK, https://attack.mitre.org/（2024年2月1日参照）

2	 Japan Vulnerability Notes, https://jvn.jp/ （2024年2月1日参照）
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ら「インターネットの向き合い方　ニセ・誤情報　に騙されないために」3という教材が公開されている。これ
は国内では大きな一歩目の取り組みであったと思う。一方、EUでは、SNSの情報が信用され拡散される背
後には感情的な要因が大きく影響することを重視し、感情に特化したアプローチが研究、展開されている4。し
かし、日本国内ではこのような視点による研究がまだほとんど見られない5。日本でも次のステップとして、EU
の「Get Your Fact Straight!」6のように、トレーニング形式の教材の開発、展開が進められることが望まし
いと思う。分析的に考えるスキルは、トレーニング形式で学ぶことが必要だからである。さらに、安全や防災
などで重視されている当事者意識に注目したリスク教材は、ディスインフォメーション研究への応用性がある
かもしれない。リスク教育で最も難しい点は、授業中など真偽への疑問を持っている時に情報を適切に判断
する知識を持っていても、それを普段の生活の中で自分が情報を利用する時に生かすことが難しいことにある。
他の人がどう考えたといったロールプレイなどではなく、自分がその状況の主体となって判断するプロセスが
必要である。参照として、ディスインフォメーションの研究ではないが、SNSのリスク教材の研究をお示しす
る7。このような、自分だったらどうするかといった観点での研究がディスインフォメーションについても求めら
れるのではないかと考えている。

	● 真実へのモチベーション維持の課題
例えば、SNSへの投稿共有の研究8で、真実ではないと知った投稿を共有したいとは思わないという結果が

あり、現時点で人には真実に対する志向性、モチベーションがあると考えられる。コグニティブセキュリティー
では、そもそも真実を求めるという意思が大前提だと考えると、真実を求めるモチベーションを育む教育、例
えば、真実へのモチベーションを高めるとされる批判的思考態度 9を促す授業デザイン10などが、われわれの
ディスインフォメーションに対する基礎体力を育むために、これまで以上に重要になる可能性がある。

一方、生成AIはこのような真実へのモチベーションを低下させ得ると懸念している。われわれは、全く信
用していないシステムなら使わないため、使う時点で、部分的にでも信用していると考えられる。このような
信用の前提により、出力の真偽を考える可能性が減るだろう。また、ChatGPTのような生成AIが作成した
情報をファクトチェックすることは現状ではできず、そのラベルは表示されない。さらにChatGPTを例に挙げ
れば、英語以外の言語においては差別的表現を含む出力が容易に引き出されるとの報告もある11。このような
システムの限界が、生成AIによって作成されたディスインフォメーションを真実と受け入れる傾向を助長する
可能性がある。ユーザーへの有効なアプローチが従来とは異なる可能性を考える必要があるし、日本の特徴

3	 総務省「インターネットの向き合い方　ニセ・誤情報　に騙されないために」 
https://www.soumu.go.jp/use_the_internet_wisely/special/nisegojouhou/, （2024年2月1日参照）

4	 SELMA (Social and Emotional Learning for Mutual Awareness),  
http://www.eun.org/projects/detail?articleId=1855684, （2024年2月1日参照）

5	 稲葉 緑, 稲葉啓太, “SNSリスクへの当事者意識向上を目指した高校生向けディスカッション教材の開発”, 情報処理学会論文誌, 
vol.63, no.12, 1757-1769, 2022

6	 EAVI: Get your facts straight: Toolkit for educators and training providers (2020),  
https://all-digital.org/wp-content/uploads/2020/11/GYFS-Toolkit_for_Educators_and_Training-Providers.pdf, 

（2024年2月1日参照）

7	 稲葉 緑, 稲葉啓太, “SNSリスクへの当事者意識向上を目指した高校生向けディスカッション教材の開発”, 情報処理学会論文誌, 
vol.63, no.12, 1757-1769, 2022

8	 H. Suzuki, M. Inaba, “Psychological study on judgement and sharing of online disinformation”, In Proceedings of 
2023 IEEE 47th Annual Computer Software and Applications Conference (COMPSAC), 1558-1563, 2023

9	 Ross, R. M., Rand, D. G., & Pennycook, G. (2021). Beyond “fake news”: Analytic thinking and the detection of 
false and hyperpartisan news headlines. Judgment and Decision Making, 16(2), 484-504.

10	 名知 秀斗,“批判的思考態度育成のために動画学習と質問活動を取り入れた対面授業の実践と評価”,日本教育工学会論文誌,47
巻,2号, 259-269.

11	 Zheng-Xin Yong, Cristina Menghini, Stephen H. Bach, Low-Resource Languages Jailbreak GPT-4,  
https://arxiv.org/pdf/2310.02446v1.pdf, （2024年2月1日参照）
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を反映させたシステムを開発することが望ましいとの議論にもつながるかもしれない。
	● 感じている今後の課題
最後に一つ、感じている今後の課題について述べる。「言論や思考の自由」「態度や主義」の壁によって、プ

レバンキングやワクチンが期待するほどの数の人、本当に受け取ってほしい人に受け入れられていないのでは
ないかという点である。ディスインフォメーションの教育では、言論や思考の自由、態度や主義を否定しない
ことが、かなりワールドワイドな共通認識になりつつあるものの、十分とは言えないのかもしれない。例えば、
差別はいけないとする内容を含む教材がある。しかし、差別すること自体を道徳的とする主義もあるとの知見
が道徳心理学の研究者から報告されている12。 SNS上では、このような主義を持つ人々向けのディスインフォ
メーションが多いという現状を考えれば、そういった人々にこそディスインフォメーションの教材を使ってほし
いはずであるが、現在の教材は、そういった人々には受け入れ難いもののようにみえる。社会分断などの問
題を解消するためには、既存の枠組みによる対策に加え、態度や主義の違いによらない、多くの人に受け入
れられやすい対策を考えることが研究課題ではないかと考えている。

ディスカッサントのコメント③
川名 晋史（JST CRDS特任フェロー/東京工業大学）

私の専門は、国際政治学で、その中でも安全保障論、セキュリティースタディーズを研究している。国際政
治学におけるセキュリティーは、基本的には国家のセキュリティーであり、人間を対象としているコグニティブ
セキュリティーとは少し違う点もある。ここでは、4点、コメントする。

	●「ファクト」とは：うその消失、攻撃対象になる真実性
ファクトについては、人文・社会科学では、哲学的あるいは思想的にも大きなテーマとして考えられてきた

が、非常に今日的な特徴がある問題だと思う。社会を誘導する手段として偽情報や誤情報を用いる情報戦は、
古くからあるものである。しかし、かつてと今日で大きく違うのは、「うそ」が消失しているのではないかとい
うことである。かつて、「うそ」は、まさに「うそ」で、逆説的にいうと真実性が裏にあったといえる。つまり、
真実との区別があるがゆえにうそというものが存在するわけであり、例えば、意図的にうそを流布するプロパ
ガンダで使われてきた。しかしながら、今日、この「うそ」が消失しているのではないかという議論がある。
例えば、トランプ前米国大統領は、うそをついているわけではなく、そもそも、それがうそか真実かに関心が
なく、実はうそをついていないという議論がある13。これは、ウクライナやパレスチナでも問題になっており、
実は「うそ」か「真実」かは関係なく、そもそも真実性という人間社会がこれまで大事に持ってきたこと、あ
るいは科学にとって大前提となるような問題そのものを攻撃しているという議論もある。ある共同体の中での
み合意されるものが事実であって、それ以外のものに対しては関心がないため、サイエンティフィックな真実
や事実を流し込んだとしても、実はそれほど大きな効果をもたらさないという問題である。このように、ファク
トが認定、確定できるのかという問題に対しては、特に今日、懐疑的に捉える人は多いと思う。

	● 欠如モデル：知性（透明性）への嫌悪、陰謀論への誘引
偽情報・誤情報を訂正する際に、専門家が正しい情報を流布すればいいかという問題がある。人々が分か

らないのは、あるいは陰謀論に引っかかるのは、正しい知識を持たないからであり、専門家が知識を持たな
い者に対して知識を提供すればよい、これは欠如モデルと呼ばれる。サイエンスコミュニケーションがうまく

12	 Jonathan Haidt & Jesse Graham (2007), “When Morality Opposes Justice: Conservatives Have Moral Intuitions 
that Liberals may not Recognize”, Social Justice Research, vol.20, 98-116.

13	 ボブ・ウッドワード（伏見威蕃訳）『FEAR 恐怖の男―トランプ政権の真実』日本経済新聞社、2018年、pp23-27

48 CRDS-FY2023-WR-04CRDS 国立研究開発法人科学技術振興機構 研究開発戦略センター

俯瞰ワークショップ報告書　　コグニティブセキュリティー研究動向

総
合
討
議

3



いかない原因だとよくいわれているが、今般の問題にも当てはまる。端的に言えば、専門家の言葉、あるい
は真実として語られる言葉、物語は、上から目線だと考えられ、反知性的な態度を持つ人には嫌悪の対象に
なる。知識や科学的な真実というのは、その背景に物語を持たないという意味で透明であり、この透明性が
人々に対して、むしろ困惑をもたらすという問題がある。誤情報や偽情報は、非常に単純な内容で多くのこと
を説明するという意味において、コストが低い、コストパフォーマンス、あるいはタイムパフォーマンスがいい
ということで、専門家の説明よりも、かなり安価に理解を手に入れることができる。その手に入った理解が、
その共同体の中で増幅していくことで、まさにファクト、つまり合意された何かとして変貌を遂げていくため、
それを引き剥がすことが難しくなるというのは、ある意味では自然なことだと思う。

	● アジェンダセッター：西側世界への偏り
これは、とりわけ日本において問題だと思うので、今後、ぜひJST CRDSでも考えてほしい。これは、正し

い情報や知識、あるいはファクトが仮に存在するとして、それをどのようにしてわれわれは調達できるのかと
いう問題である。例えば、ウクライナやパレスチナの問題に限っても、われわれが手にするある種のファクトと
いうのは、CNNが発信したものなど、西側由来のものである。また、言語は英語や日本語に限られるため、
中国語、あるいはアラビア語、ポルトガル語を英語と同程度に使う人々から生産される問題、あるいは問題設
定は、実はわれわれの知識の前提となっていない。つまり、西側世界への偏りという問題もわれわれは意識
しなければいけないと思う。

	● 歴史との対話：�ファクトチェックの効果は限定的。拷問しても自然は「意味」を白状しない。歴史のふるい
にかけ、共有可能なナラティブを取り出し、継承する

私のような専門を持つ者が何か真実的なものに接近しようとする時に、まず何を参照するかというと、それ
はビッグデータではない。つまり、中心極限定理的に平均に真実があるだろうという仮定を置かない。いわゆ
る歴史のふるいにかかり、風雪に耐えたもの、それでも今日残っているものを参照する。それは、いわば歴史
の記録との対話ということになる。従って、膨大な情報から得られたデータに基づいたファクトチェックという
のは、限定的にならざるを得ないと思う。拷問しても自然は「意味」を白状しないというのは、フランシス・ベー
コンの言葉をもじっているが、ビックデータから出てくるものは透明なもので有色なものは出てこない。色の
ついたものが正しいと言っているわけではないが、2点目で説明したように、色がついていない限り、いわゆ
る知性を持たぬ者、一般の人々は、それを解釈しようがない。例えば、新型コロナウイルス感染症のパンデ
ミックの時も、感染率などが仮に情報として出てきたとしても、それは困惑の原因にしかならならず、陰謀論
に誘引されることになる。われわれは、「意味」を提示していかなければいけないと思う。そのためには、単
なる情報、無色な情報ではなくて、そこに何らかの解釈、しかもそれはある種妥当な解釈を取り出して検証し
ていく、現在だけを切り出すのではなくて、過去から何が現在に残っているかを共有可能なナラティブとして、
しっかりと提示していくことが必要なのではないか。

【質疑・討議】
高島：�現実と真実についてだが、現実は一つで、それに解釈を与えたのが真実であり、いろいろな真実が

あり得ると考えていいでしょうか。
川名：�その点については、いろいろな議論があり、まさにそこが揺らいでいるところ。私は現実も複数ある

と思うし、特にデジタル空間においては、それは顕著だろうと思っている。きみの現実ではそうかも
しれないが、こっちの現実ではそうではないという形で、ファクトが複数存在する。それが徐々に社
会的にも容認されてきたというところに問題があるのではないかと思う。

笹原：�ファクトがフェイクに対してあまり有効でないというのは、ナラティブは意味を持つからということも
あるが、ナラティブは構造を持つからということもあると思う、つまり、構造、お話であって、単体
のファクトでは壊せない。そうであれば、ファクトチェックした結果自体もある種、ナラティブである
ようにすれば伝わるのではないか。それを伝えるのは必ずしも人間でなくてもいいかもしれないので、
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AIを使っていければいいのではないかと思う。

3.2	この研究領域の一番の問題点は何か？

開催趣旨で説明したコグニティブセキュリティーの研究開発に関して、「この研究領域の一番の問題点は何
か」について、参加の先生からコメントをいただき議論した。

秋山先生：
秋山：�いろいろあるが、一つ挙げると、議論する場所がないという点である。セキュリティーの分野でも、

ユーザブルセキュリティーという観点では人間を対象とした研究があるものの、心理学の理論まで理
解した人は十分にいない状況である。システムセキュリティーの研究者の多くは、機械の動作は分か
るが、人間の気持ちを分かろうとはしない。セキュリティーの研究者だけでは、解けない問題が多く、
心理学や社会科学、法律など、そういう学際的な取り組みが必要である。こういった議論や連携が
できる場所がなかった点が問題だと思う。

福井：情報処理学会はどうか。
秋山：�情報処理学会の中にも、いろいろな分野があるが、十分な連携ができていなかったのではないかと

思う。
福井：研究面の問題点についてはどうか。
秋山：�セキュリティー分野では、心理学の専門的な知識がない場合もあり、理論的な裏付けがない研究も

見受けられる。
福井：�それ以外にも、人を相手にするため、おそらく、いろいろな組み合わせが出てくると思う。ケースご

との研究ではなく、もっと体系的に研究できないかと考えている。

田中先生：
田中：�問題点がかなり多分野にわたり、そこから交互作用がそれぞれで起こり得るため、まず問題点を俯

瞰することが必要である。単独の分野では俯瞰することができない。問題点を俯瞰する時に、それ
ぞれの分野から問題点を挙げる中で、そこから交互作用がどうなるかを俯瞰していかないといけない。
話題提供で説明した認知バイアスと生成AIの交互作用では、新たにどのような脅威が生まれるのか、
どこまで心配して、どこは心配し過ぎなのかといった見通しが全く立っていないところを懸念している。
また、人材の育成にも課題がある。私は、誤情報にそもそも興味があったので、それが縁で工学系
の研究者と共同研究をする機会に恵まれたが、これは結構めずらしいと思う。認知の解明など、基
礎の解明を中心に研究している心理学の研究者はいるが、セキュリティーと心理学となると、途端に
人が少なくなる印象を持っている。もう少し人材がいれば、これまで明らかになってきた知見を共有
して、物事が整理されたり、見えてきたりすることがあるのではないかと思う。今後、この分野の人
材をどのように拡充していけばいいのか、課題と感じている。

福井：AIなどの分野の研究者の方 と々の連携の必要性については、どのように考えられているか。
田中：�認知科学には、人工知能と親和性の高い人がいるので、その分野の研究は多分ある。誤情報のセキュ

リティーとなると、応用的な面が大きくなるので、基礎系の研究者をどうやって応用に協力してもら
うのかといった問題があるかもしれない。

福井：�誤情報対策の社会実装を考えると、プラットフォームでの対策や、政策による対策、リテラシー教育
などいくつかあると思うが、府省庁やプラットフォーマーとの連携など、研究成果を社会実装してい
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くにあたり、どのような課題があるか教えてほしい。
秋山：�対策をどう実装するかについては、プラットフォーマーは一番直接的な対象となるが、それ以外にも

できることがある。例えば、われわれはソーシャルメディアを使う時に、アプリ、もしくはブラウザー
を使っており、アプリやブラウザーレベルでの対策を考案できると、それはプラットフォーマーとは
別のプレーヤーが対策できることを意味する。全てプラットフォーマーに依存するのではなく、あら
ゆるプレーヤーがいろいろな方法で対策を検討すべきである14。

高島：�分野融合や学際的な研究プロジェクトでは、技術系の研究者が中心となって研究を進めて、人文・
社会科学系の研究者は、どちらかというとお目付け役のような位置づけでコメントするにとどまり、
研究プロジェクトの成果が人文・社会科学系の学問には役立たない場合もある。技術系と人文・社
会科学系の研究者の議論がうまく深まらないと、ほんとうの協力という形にはならないのではないか。
一方、コグニティブセキュリティーの研究では、今日の田中先生の話題提供で挙げられている認知科
学・心理学の課題など、認知科学の研究者の研究テーマもあるので、この分野では、分野融合や学
際的研究が進む可能性があるのではないかと思う。分野融合をうまく進めるためには、その可能性
を広げる工夫が必要ではないかと思うが、何かいい方法がないだろうか。

後藤：�簡単ではないことは確かだが、一つの方法は、自分から飛び込むことではないだろうか、飛び込ん
でいくと、結構、皆さん丁寧に教えてくれる。例えば、私の大学のあるドクターは、セキュリティー
をマクロ経済的に分析するために、マクロ経済学の先生のところに飛び込んだ。そうすると、経済
学の先生は、かなり熱心に一緒に考えてくれた。今は、法律にも飛び込んでいる。何でも飛び込ん
でみると、皆さん熱心に教えてくれる、一緒に取り組んでくれるので、そういう気持ちが大事ではな
いか。

高島：教えてもらうのはいいが、それがマクロ経済学の研究にも寄与できるようにしていかないといけない。
後藤：�例えば、マクロ経済学の研究ジャーナルにセキュリティーの論文が通るようになることだと思う。そ

のためには、徹底的に教えてもらい、一緒に考えることが必要である。

笹原先生：
笹原：�近年、私のようにプラットフォームレベルのデータを集める必要がある研究がやりづらくなっている。

以前は、アカデミアがX（旧Twitter）のデータを使うことができたが、現在、それが完全にできな
くなった。今回の能登半島地震でも、いろいろなデマなどが流れたが、われわれは手が付けられて
いない。総務省とも連携して、何とかデータを出してもらうよう取り組んでいるが、後手になっていて、
今の段階では、過去の状況を振り返ることしかできない。コグニティブセキュリティーというからに
は、今起こっていることを分析して、手を打つことが求められるのではないかと強く感じた。

佐久間先生：
佐久間� ：まず一つは、マシンラーニングが、ユーザブルセキュリティーやコグニティブセキュリティーと関連

深いと思っている研究者は、多分まだあまりいないのではないかということである。ただ、現在、研
究している研究者はおそらくいて、生成AIの進展によって生まれてきた問題もあるので、今後論文
が増えてくるのではないかと思う。基本的にAIセキュリティーで生成モデルを対象にした場合、何と

14	 総務省　デジタル空間における情報流通の健全性確保の在り方に関する検討会　資料5-1-2「デジタル空間における情報流通
の健全性を巡る国際動向」の中でも、「国連　デジタルプラットフォームにおける情報インテグリティ」（2023年6月）の記述と
して、「信頼性と安全性の向上　全てのステークホルダーは、安全で、安心で、責任のある、倫理的で、人権を遵守した人工
知能の利用を確実にし、この分野における最近の進歩が偽・誤情報及びヘイトスピーチの拡散に及ぼす影響に対処する、緊急
かつ迅速な対応を講じるべきである。」ということが示されている。
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か生成AIを手なずけようとする、まともにしようとするものだと思うが、コグニティブセキュリティー
のレンズで見ると、生成AIは敵、攻撃者となる。表裏一体の関係もあり関連があると思う。
もう一つは、川名先生が総合討議の冒頭で、中心極限定理を信頼しないと言われたが、確かにそう
いう側面もあると思った。一方で、AI研究者や統計学者は、ファクトはサンプル数無限大の極限に
あると思っていて、ChatGPTもそういう原理で動いている。どちらが間違っているかではなく、もっ
とファクトに対する解像度を上げないと議論が進まないのではないかと思う。例えば、生成AIの問
題点としてハルシネーションがよく挙げられるが、それは史実と違うのか、今あるニュースと違うの
か、分布の外れ値のようなデータなのかなど、もっといろいろな見方があると思う。ファクトに対す
る解像度を上げないと、ファクトなのか、そうでないのかが分からない。今後考えないといけない点
の一つだと思う。

佐久間� ：ユーザー調査で生成AIが悪影響を及ぼす可能性があるという指摘があったが、それは統計で何
とかなる部分もあると思う。しかし、生成AIも統計モデルのおばけみたいなものなので、そう簡単
ではない。今後、ユーザー調査をする時には非常に難しい問題になってくるだろうと想像できた。被
験者となるクラウドワーカーが生成AIを使うなどによって、いろいろな調査結果が影響を受ける可
能性があり、AI研究者も一緒に何とかする方法を考えないといけない。

西垣先生：
西垣：�まず、コグニティブセキュリティーの難しさには、「人間はどんどん変わっていく」という点が挙げら

れる。例えば、コロナになった頃、私は早くFace to Faceに戻ってほしいと思っていたが、今では、
東京に行くのが面倒だと感じている。まさか自分がそんなふうになるとは当時は思わなかった。また、
お年寄りはITが分からないという話があるが、ジェネレーションが変わっていくと、お年寄りもみん
なITを知っている時代になるだろう。人が変われば、何が正しいかも変わる。このように、人が変
わる、人そのものの考え方が変わっていく、それをどう捉えていくかが難しい。

「誤情報が善か悪か」ということにも正解がないのではないだろうか。例えば、クリーンルームで生
活すると免疫力が低下して死んでしまう。もしかすると、われわれは、ある程度の偽情報がないと生
きていけないのかもしれない。こういった点もコグニティブセキュリティーが難しい理由の一つでは
ないだろうか。
また、真実がない、あるいはころころ変わるということは、同じ入力を与えても同じ結果が出力され
ないため、いわゆるエンジニアリングアプローチで改善をしていくという方法が使えないということ
を意味する。学問には、多分に、何か対象物をコントロールしたりセーブしたりという思いが必ず後
ろにあるので、入出力関係が決まらないと学問にはなりにくい。このように考えると、「人」というも
のはとても学問になりにくい対象物なのではないかと思う。ただ、いわゆる人間が備える美質や徳と
いうものがあるわけなので、哲学ではあると思う。われわれPh.D.はPhilosophy of Doctorである
から、哲学を語れないとドクターではない。セキュリティーに対する哲学を語ることができるのなら、
セキュリティーを学問として考えることもできると言って良いのかもしれない。
コグニティブセキュリティーには難しい面がいろいろとある。次の一歩が何なのか、どうやって見極
めるのか、それを見極めるための土台さえもいまだしっかりしていない感じがする。今は、各研究者
が自分の気になったことをいろいろと取り組むランダムウオーク運動をすることしかできないし、もし
かしたら、それが一番良い戦略であるような気もする。そのランダムウオーク運動は、結局こういう
意味だったのだと抽象化するような役割がとても大切になってくるのではないか。ランダムに動いて
いるかのように思っていたけれども実はブラウン運動で、全体として少しずつ動いている。その方向
を見つけるのが、JSTなどの役割なのかもしれないと思った。

福井：�確かに対象が人間であり、ゴールを決めにくいというのは言われる通りである。一方で、いろいろな
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研究をランダムにやってみるというのでは、どういう結果が出るのかを示しにくいというのも事実で、
できれば、体系的に進めることを考える必要があるのではないかと思う。今日の話題提供でも、分
類や体系的な話もあり、体系的に研究が進んでいると理解したが、さらに進めていくには、どうすれ
ばいいだろうか。

田中：�用語の統一のあたりとも関連してくるかもしれない。誤情報が全て悪いかというと、必ずしも、そう
ではないし、ファクトが包含する意味の広さのようなものもある。そのあたりを網羅しようとすると、
現象としてはかなり広いが、セキュリティーに関しては、もう少し収束してフォーカスを当てることが
できるかもしれない。例えば、どのような面を脅威とみなすかによっては、ファクトの中でもこの部
分は脅威になり得るとか、誤情報でもこういう時はリスクを伴うとか、条件や状況によって問題設定
を狭めていくと研究がしやすくなると思う。

後藤先生：
後藤：�用語の統一はすごく大事だと思う。私が経験したことを話すと、何年か前に、ITのセキュリティーと、

いわゆる制御システムのセキュリティーの委員会に携わって、1年間、委員会で議論してやっと分っ
たことが、ITと制御で同じ用語に関する意味が違ったということ。例えば、インシデントという言葉
の意味が全然違った。用語の統一は非常に大事だが、すごく手間がかかるので相当覚悟してやるべ
きだと思った。
次に、今後の課題だが、将来どうなるかについて、大胆な予測をしてみる努力をしないといけないと
思った。西垣先生の話題提供も一つの大胆な予測だと思うが、一世代は大体25年後だから、世代
交代して新しい人が主になった時にどうなっているのかは、大胆に予測しないと絶対当たらない。将
来を過去からの外挿で予測することが多いが、実は、発想が止まってしまっていて、本当の外挿に
なっていないことが多い。さらに大きな変化もあると思うが、そこに関しては大胆に予測する努力し
ないといけない。それを研究の前提にしないと、研究の意味が過去を振り返る研究になってしまう。
そうならないようにするためには、そういう努力が要るのだと思った。そこが一番難しいとこではあ
るが、われわれは、それを意識する必要があり、JSTは、いろいろな提案が出てきた時に、この人
たちは、将来を大胆に予測しているかという点も見る必要がある。

稲葉先生：
稲葉：�私は、もともと心理学が専門であったが、その後、安全分野の研究を経てから、セキュリティーの

研究を始めた。このような経験を通して思うのは、セーフティーやセキュリティーといったエンジニア
リングと、心理学のサイエンスでは、文化や関心がかなり異なるということである。実際にはセキュ
リティーでも人に関する部分には心理学が大きく関与しており、心理学の研究が貢献できることは
多々あるだろう。しかし、エンジニアリング的な課題設定が、彼らの関心に合わないことが壁になっ
ている可能性がある。彼らにとって親和性があるテーマであると思わせる手段の一つとして、例えば、
セキュリティーという言葉は出さずに、サイエンス的な課題設定とすれば、関心を持つ人も増えるの
ではないかと思う。

川名先生：
川名：�一つ目は、研究コミュニティーの今後の作り方についてだが、確かにテクノロジーに関する議論の中

に人文・社会科学側の研究者が入っても、なかなか生産的な相互作用が生まれないというのは、そ
の通りだと思う。私の国際政治学、安全保障論の分野でも、コグニティブセキュリティーは一大研究
テーマになっているので、例えば、そうした国際政治学の研究者の会合にテクノロジー側の研究者
が入った時にどういう化学反応が生まれるのか、テクノロジー側に人文・社会科学系の研究者が入っ
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た時と同様に相互作用が生まれないのか、そうではなく何か研究の着想となるものが得られるのか、
そういうことにも関心がある。そういう機会もあればいいのではないかと思う。
もう一つは、ファクトに関してだが、いわゆるファクトチェッカーとかファクトチェックのシステムの
中に、中心極限定理からは外れ値だが、もしかしたらそこに真実があるかもしれないという可能性
があるのであれば、例えば、日本だと、国会図書館や国立公文書館などにはさまざまなアーカイブ
があり、そこには膨大な、ある種、信頼可能性の高いテキストデータがある。だから何でもかんでも
集めてくるというよりは、ある程度スクリーニングして、狙いを定めていく、あるいは、それが大変
であれば、中公新書とか岩波新書とか、それなりの、まさにスクリーニングを通った研究者が、そ
れなりの社会的な事実について考察している本がある。それを対象にするだけでもある程度信頼に
足るトラスト可能なファクトのようなものとの照合というのがあり得るので、そうした可能性はどうか
と思った。
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日程：2024年1月15日（月）13:30～17:00
場所：JST東京本部別館とオンラインのハイブリッド開催

（聴講者はZoom Meetingによるオンライン参加）

プログラム：
（1）開催挨拶・開催趣旨説明　13:30～13:45（15分）

（1-1）開催挨拶　木村康則（JST CRDS 上席フェロー）
（1-2）開催趣旨説明　福井章人（JST CRDS フェロー）

（2）話題提供　13:45～15:25（100分：発表15分、質疑5分×5名）
（2-1）コグニティブセキュリティー研究の潮流と注目動向

秋山満昭（NTT社会情報研究所 上席特別研究員）
（2-2）認知科学・心理学から見た課題

田中優子（名古屋工業大学大学院工学研究科 准教授）
（2-3）Disinformation・Misinformationの拡散から見た課題

笹原和俊（東京工業大学環境・社会理工学院 准教授）
（2-4）AI技術から見た課題

佐久間淳（東京工業大学情報理工学院 教授）
（2-5）コグニティブセキュリティー研究の将来展望

西垣正勝（静岡大学創造科学技術大学院 教授）
（3）休憩　15:25～15:45（20分）
（4）総合討議　15:45～16:55（70分）

・司会：福井章人（JST CRDSフェロー）
・（2）の登壇者5名に加えて、以下の3名が参加

後藤厚宏（JST CRDS特任フェロー/情報セキュリティ大学院大学 学長・教授）
稲葉緑（情報セキュリティ大学院大学情報セキュリティ研究科 准教授）
川名晋史（�ST CRDS特任フェロー/東京工業大学科学技術創成研究院 科学技術創成研究院・リベラ

ルアーツ研究教育院 教授）
（5）閉会　16:55～17:00（5分）

参加者：
関係部門に限定したクローズドな開催とし、本ワークショップを企画・運営するCRDSメンバーと登壇者の
ほかに22名の参加があった。
その内訳は以下の通り。

・文部科学省　4名　内閣府　2名、総務省　1名　NICT　2名　JST　6名
・青木孝文（東北大学 理事・副学長/JST先端科学技術委員会　AI・情報分科会委員長）

付録	 ワークショップ開催概要
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ワークショップ企画・報告書編纂メンバー

開催責任者	 木村 康則	 上席フェロー	 CRDS システム・情報科学技術ユニット
企画・執筆とりまとめ
	 福井 章人	 フェロー	 CRDS システム・情報科学技術ユニット
メンバー	 青木 孝	 フェロー	 CRDS システム・情報科学技術ユニット
	 嶋田 義皓	 フェロー	 CRDS システム・情報科学技術ユニット
	 高島 洋典	 フェロー	 CRDS システム・情報科学技術ユニット
	 平池 龍一	 フェロー	 CRDS システム・情報科学技術ユニット
	 福島 俊一	 フェロー	 CRDS システム・情報科学技術ユニット
	 茂木 強	 フェロー	 CRDS システム・情報科学技術ユニット
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