
2.4.4	 トラスト

（1）研究開発領域の定義
トラストとは、情報システムや情報サービスにおける安心や信頼の概念の総称である。悪意ある第三者の攻

撃から情報やシステム、サービスを守るセキュリティーや、想定する機能が安定して維持されるという広義の
信頼性（ディペンダビリティー）のみならず、心理学や人文社会学の概念を含む。トラストに関しては、さま
ざまな分野で幅広い研究が行われているが、本研究開発領域では、情報システムや情報サービスへの社会の
依存度が高まる中、社会との接点で生ずるトラストの問題や、トラストを確保するための取り組みについて、
人間の心理、制度、および技術の側面から述べる。

（2）キーワード
人間の心理、法制度、公平性、解釈性、透明性、デジタル署名、リモート署名、トラストサービス、

eIDAS（Electronic Identification, Authentication and Trust Services）規則、コンピューテーショナ
ルトラスト（Computational Trust）、自動化システムにおけるトラスト（Trust in Automation）、倫理的・
法的・社会的課題（ELSI：Ethical, Legal and Social Issues）

（3）研究開発領域の概要
［本領域の意義］

1968年、ドイツの理論社会学者であるNiklas Luhmannが著作「信頼―社会的な複雑性の縮減メカニズ
ム1）」の中で、古典的トラストは「社会生活の基本的な事実である。（中略）こういうこと（社会生活）が可
能であるのは、我々が他者や社会に対して一定の信頼をおいているからにほかならない」と述べているとおり、
トラストは古くから安心・信頼できる社会を形づける重要な仕組みとして存在してきた。 Luhmannは、トラ
ストのメカニズムを「複雑性を縮減するメカニズム」と述べているが、複雑性が増し、一般市民的な視点か
らはブラックボックス化が進む情報社会では、トラストの概念／仕組みも大きく変化してきている。この変貌
するトラストの概念、およびその獲得は、例えばプラットフォーマーがビジネスを成功させる鍵と認識されるよ
うになってきており2）、また人々が安心して社会生活を営む上でも重要になってきている。

［研究開発の動向］
 1 情報システムや情報サービスの社会への浸透とトラスト

近年、さまざまな情報システムや情報サービスが日常的に利用され、我々の生活に欠かせない存在になっ
ている。その一方で、利用者のトラストを揺るがしかねない問題も発生している。例えば、インターネット
やソーシャル・ネットワーキング・サービス（SNS：Social Networking Service）は、幅広い企業や組織、
個人で活用され、普及するようになった。企業や組織は、さまざまな情報を不特定多数の人々へ届け利用
者の拡大を図るだけでなく、インターネットやSNS上の口コミや行動データをサービスへ生かす動きがある。
利用者にとっても、コミュニケーションツールとしてだけでなく、商品やサービスを比較する際の有益な情
報源としての活用も広がっている。一方で、インターネットやSNS上に溢れる情報は、必ずしも客観的に正
しいと判断されるものばかりではない。COVID-19の感染が広がる中、2020年2月、「トイレットペーパー
が不足する」という根拠のない情報が拡散された結果、日本中の店舗でトイレットペーパーが品薄となっ
た事態は記憶に新しい。インターネットやSNSなどの情報ネットワークが浸透している現代では、このよう
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なフェイクニュースまたは誤情報の拡散が社会問題にまで発展しており、情報サービスや情報そのものに対
する不信感を招いている。また近年、行政サービスにおいてもデジタル化の動きが広がりつつある。 SNS
や各種アプリを活用し、公共サービスや情報の提供を行うなど、各自治体での取り組みが進んでいる。
2016年1月からはマイナンバーカードの交付が開始された。マイナンバーカードは公的な本人確認書類と
して利用できる他、さまざまな行政サービスを利用する際に活用することができる。一方、国が網羅的に個
人情報を把握し管理するのではという不信感や、個人情報漏えいへの懸念が根強く、国民から広くトラスト
を得られているとは言い難い。普及率も人口の約23%にとどまっている（2020年12月1日時点）3）。

このようにさまざまな情報システムやサービスが社会に浸透すると同時に、それらに対するトラストの重
要性が認識されるようになった。トラストの実現を目指し、後述のトラスト研究の動向でも紹介するように、
さまざまな分野での研究が行われ議論されているところであるが、本領域においては、トラストを確保する
ための要素として、人間の心理、制度、および技術による側面に注目する。

まず、情報システムやサービスをトラストするかどうかは非常に主観的なものであり、人間の心理に大き
く影響される。例えば、インターネット上のショッピングサービスにおいて、クレジットカード番号を安心し
て入力するかどうかは、サービスのセキュリティーやユーザービリティーだけでなく、利用者自身の好みや
直感などの内的な要素が関係することが示されている4）。セキュリティーやプライバシーが技術的に確保さ
れていても、それを心理的に受け入れることができず、不安を感じること5）や、第三者の口コミや評判が肯
定的にも否定的にも人間の心理に影響を与えることがある。このような人間の心理の様相は、育ってきた
時代や環境、社会的背景などによって多様かつ複雑であり、心理学や経済学、人文社会学などを含む学際
的な検討が行われている。

基盤となる法律や制度、第三者機関、保険制度などによる保証によって、トラストを確保することもできる。
例えば「トラストサービス」というインターネット上における人、組織、データなどの正当性を確認し、改
ざんや送信元のなりすましなどを防止する仕組みがある。欧州では2016年にeIDAS（Electronic 
Identification, Authentication and Trust Services）規則 6）が施行されており、デジタル署名などのト
ラストサービスについて、EU全域にわたる枠組みが示されている。また民間の保険の中には、大規模災害
やサイバー攻撃などのリスクに備えられるような制度・サービスを提供するものもあり、これを活用するこ
ともトラストを得る一つの方法である。

加えて、技術的な側面からのアプローチも有用である。「2.4.1 IoT・制御システムセキュリティー」、
「2.4.2 サイバーセキュリティー」、および「2.4.3 データ・コンテンツのセキュリティー」で紹介した悪意あ
る第三者の攻撃から守るためのセキュリティー技術や、デジタル署名、ブロックチェーン（詳細は、「2.5.7 
ブロックチェーン」参照）、スマートコントラクトをはじめとする、情報システムや情報そのものの信頼性を
保証する技術、そのほか情報システムの公平性・解釈性の確保などによって、情報システムのトラストを技
術的に担保することが可能であろう。

 2 トラスト研究の動向
トラスト自体の研究は、従来、哲学、心理学、社会学、経済学といったさまざまな分野で進められてきた。

例えば、心理学の観点からは、「なぜ人は他者を信頼するのか」という人間の心理や意図に関する研究が、
社会学の観点からは、「なぜ人は他者から信頼されるように行動するのか」といった人間の行動に基点を置
いた研究などが進められてきた7）。

1990年代に入ると、システム・情報科学技術分野でもトラスト研究が盛んに行われるようになってきた。
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そのきっかけとして、マルチエージェントシステムや分散エージェント基盤の研究に従事していたStephen 
Marshが提唱したコンピューテーショナルトラスト（Computational Trust）がある8）。これは、人間社
会の概念であったトラストを計算科学（Computational Science）からアプローチする研究であり、まさ
に デ ジ タル 社 会 に 向 け て 変 貌 す るトラスト の た め の 研 究 と 言 える。1） 被 信 頼 者 の 信 頼 性

（Trustworthiness）に関する情報を定量的・客観的に観測するための研究、2）観測されたトラストバリュー
を評価計算する手法や形式化の研究、3）当該結果に基づく意思決定のためのトラストポリシーに関する研
究に大別される。

1990年代中頃からは、機械の自動化や自律化が進む中で、人間が機械の振る舞いをどのように認知す
るか、つまり人間が機械をどのように信頼するかという問題を含む、Trust in Automation 9）の研究が進
められた。これは、人間の自動化システムに対する信頼が、（特に自律性の高い）システムの利用にどのよ
うな影響を与えるかを扱う、認知システム工学的アプローチである。もともとは工場などのプロセス制御系
に端を発しているが、近年は自動運転などの研究においても盛んである。自律性がますます高まる機械や情
報システムと、人間との協調を考えていく上で、両者の信頼関係をどのように構築・維持するかは重要な
課題となっている。

近年では、より自律化した機械として、人工知能（AI）へのトラストに注目が集まっている。 AIが社会
に実装されていったときに起こり得る、社会・人間への影響や倫理的・法的・社会的課題（ELSI：
Ethical, Legal and Social Issues）の議論が活発化しており、どうすれば社会において人間がAIをトラス
トできるかの研究が盛んである（「2.1.9 社会におけるAI」参照）。

米国では2010年代の国民ID戦略の中でトラストフレームワークが生まれた。トラストフレームワークとは、
オンラインサービスを利用・提供する際に、ユーザー認証の信頼性を保証し合い、ユーザー情報を、事業
者間で安全に流通させるための、ガバナンス／プライバシー／テクノロジーを包括する枠組みである。米国
政 府の国 民I D戦 略の中で採用されただけでなく、 米 国 以 外の政 府や、I S O（I n t e r n a t i o n a l 
Organization for Standardization）やITU-T（International Telecommunication Union 
Telecommunication Standardization Sector）などの国際標準化団体、世界経済フォーラム（ダボス
会議）などでもプロジェクト化され、普及に向けた国際協調や制度的／技術的相互運用性について議論さ
れている。国内では全国の大学などと大学共同利用機関法人情報・システム研究機構国立情報学研究所

（NII：National Institute of Informatics）が連携して、「学術認証フェデレーション（通称：
GakuNin）」として運用が開始されている。

このようにトラストに関する研究はさまざまな分野において多岐にわたって行われている。分野統一的な
トラストの定義は存在しておらず、トラストを得るための要素にも多様な考え方がある。本領域においては、
トラストは、デジタル化が進む現代社会で重要となる情報システムや情報サービスにおける安心や信頼の概
念の総称とし、悪意ある第三者の攻撃から情報やシステム、サービスを守るセキュリティーや、想定する機
能が安定して維持されるという広義の信頼性（ディペンダビリティー）のみならず、心理学や人文社会学の
概念を含むものと捉える。

（4）注目動向
［新展開・技術トピックス］

 1 トラストサービスと eIDAS（Electronic Identification, Authentication and Trust Services）規則
トラストサービスに関わる制度として、我が国においては電子署名法 10）が2001年に施行された。これは、
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民事訴訟法上の否認防止の役割を果たす紙文書をデジタル文書へ置き換えるために必要な制度であった。
一方、人（自然人）や法人、不動産などに加え、自動車や医療機器のようなIoTデバイスや暗号資産など
がデジタルに識別・検証可能になれば、さまざまな処理を機械的に行ったり、連携させたりすることが可
能になる。紙文書からデジタル文書への単なる置き換えではなく、このような本質的なデジタル社会に対応
するために必要なトラストサービス全般に関して、現在総務省を中心に制度設計の議論が行われている。

欧州では、2016年からeIDAS規則が施行され、トラストサービスについて包括的に規定している。
eIDAS規則では、自然人や法人などを識別可能として、これらが作りだしたデータの主体者の証明や、時
刻のデジタルな証明（デジタルタイムスタンプ）を行う第三者機関の枠組みを提供している。また、国や分
野の境界を超えるための保証レベル基準の相互運用性確保が図られていることは、欧州をまたぐ包括的な
制度として重要である。さらにeIDAS規則は、欧州の標準化団体による標準化を実質的に義務付けており、
多くの欧州標準が開発されてきている。トラストサービスでは、このeIDAS規則によって欧州が先行的に
ルール化を進め世界をリードしており、今後もその動向に注目が集まっている。

 2 脱ハンコとリモート署名の活用
COVID-19が契機となりテレワークの導入が進む一方で、文書への押印のために出社せざるを得ないと

いう「ハンコ（押印）出社」が話題となった。従来の紙文書と押印は、長くにわたり社会に浸透し慣習化
してきたこともあり、本質的に否認防止を必要としないものまで過度にハンコを必要とする社会を生んでい
た。行政手続きのデジタル化を進める政府は、手続きの多くで押印を廃止することを表明しており、脱ハン
コへの動きが加速している。

不要な押印廃止の取り組みのため、本人認証や文書の真正性担保のための有効な手段として、デジタル
署名の利用拡大に向けた取り組みが進められている。ただし、デジタル署名に使う暗号鍵／署名鍵を利用
者が管理するのは安全性に課題がある。そこで、暗号鍵／署名鍵を事業者（トラストサービスプロバイダー）
が管理するリモート署名という枠組みがある。欧州のeIDAS規則では、リモート署名を実施するトラスト
サービスプロバイダーの信頼性を保証するために、要求事項を明確化し、プロバイダー認証を行っている。
我が国では、リモート署名を安全に利用するための技術的な要件が明確化されていないことに加え、現在
の電子署名法の特定認証業務は、eIDAS規則のようにトラストサービスプロバイダーを位置付けられてお
らず、技術と制度の双方に渡った課題がある。

2020年4月に日本トラストテクノロジー協議会（JT2A：Japan Trust Technology Association）から
リモート署名ガイドラインが公開されるなど、課題解決に向けた活動が進められている11）。

［注目すべき国内外のプロジェクト］
 1 科学研究費助成事業「情報社会におけるトラスト」（日本学術振興会）

日本学術振興会（JSPS：Japan Society for the Promotion of Science）では、科学研究費助成事業・
基盤研究（B・C）における特設分野研究として、「情報社会におけるトラスト」分野が設定され、研究が
進められている（2019年度～）。当該特設分野研究では情報社会におけるトラストに関して、トラストの客
観的な評価尺度や評価方法、トラストの設計と実現手法、社会的な取り組みの強化など、多面的な研究が
行われている12）。

CRDS 国立研究開発法人科学技術振興機構 研究開発戦略センター 407CRDS-FY2020-FR-02

研究開発の俯瞰報告書　　システム・情報科学技術分野（2021年）

俯
瞰
区
分
と
研
究
開
発
領
域

セ
キ
ュ
リ
テ
ィ
ー
・
ト
ラ
ス
ト

2.4



 2 欧州・SmartCom プロジェクト
IoT（Internet of Things）やCPS（Cyber Physical System）と呼ばれる、サイバーとフィジカルを

高度に連携したシステムにおいては、フィールド（フィジカル空間）に配置されるセンサーの信頼性
（Trustworthiness）が必要になり、またこのセンサーが法定計量としての計測が求められる場合、計量
法に即した計測機器の校正トレーサビリティーの証明が求められる。さらに、利用者からトラストが得られ
る仕組みの構築も重要である。

これらの要求に対し、欧州のSmartCom（Communication and validation of smart data in IoT-
networks 13））プロジェクトでは、デジタル校正証明書によりトレーサビリティーを検証可能とすることが
目指されており、そこでは信頼の基点の確立やハードウェアセキュリティー（「2.4.1 IoT・制御システムセ
キュリティー」参照）、eIDASの証明書の利用など、さまざまな要素を組み入れながら、システム全体とし
て人や社会からのトラストの獲得を実現することが検討されている14）。

 3 欧州・GAIA-X プロジェクト
ドイツ政府とフランス政府が、2019年10月29日に発表したEU規模でのデータの共有や利活用を支援

するため、クラウドサービスのインフラを構築する構想（GAIA-X プロジェクト）を打ち出している。
GAIA-Xは、認証や契約手続に基づいてデータへのアクセスを制御し、データ主権を保護しつつさまざまな
クラウドサービスとの相互運用性を確保する技術的な仕組みであり、データ流通の観点から企業間のトラス
トの在り方に影響を与えるものとして注目される。

（5）科学技術的課題
トラストに関する科学技術への要求は、改ざん防止／完全性（Integrity）、否認防止（Non-

Repudiation）、真正性（Authenticity）などだけでなく、透明性（Transparency）や説明責任
（Accountability）、トレーサビリティー（Traceability）などの社会的要求も結びついている。これらは、
単一の技術のみで情報システム・サービス全体を担保することは難しく、複数の技術を組み合わせることが
必要である。

例えばIoTシステムの場合、信頼の基点の構築や機器認証（「2.4.1 IoT・制御システムセキュリティー」
参照）をベースとして、「2.4.2 サイバーセキュリティー」から「2.4.3 データ・コンテンツのセキュリティー」
まで、ライフサイクル全体にわたるトラストを担保することによって、上記要求に応えたサービスとして価値
を生むと考えられる。この中にミッシングピースとなる技術があるとトラストを揺るがすことになりかねず、
システム全体を縦断した対策が不可欠である。またAIなどの自律的なシステムにおいては、特に社会との
関係の中で公平性や解釈性、透明性の確保などが注目されており、そのための技術的な対策が検討されて
いる（「2.1.4 AIソフトウェア工学」参照）。

（6）その他の課題
 1 技術と制度の関係

トラストに関わる多くの課題は、科学技術だけでは解決できず、特に制度と技術の整合が重要である。
既存の制度／法規制が科学技術の発展の壁となり、イノベーションを阻害する一面がある一方、デジタル
社会に相応しい法規制が、技術開発を促進していく可能性もあり、国際的な競争力につながっていくことが
期待できるためである。「排気ガス規制法」が排気ガス除去の技術を推進したように、デジタル社会におけ
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るトラストを念頭においた制度／法規制は、トラストに関する技術的な課題を打ち破ると言っても過言では
ない。そのためには、社会的要求、倫理も含めたデジタル社会の制度／法規制のあり方など、学際的な活
動や、法規制、産学連携、分野連携、人材育成など多面的な取り組みが重要である。

また、トラストに関する制度で重要なのは標準化である。デジタル社会は、局所最適化ではなく、全体
最適化を目指す方向に向かっている。その際、制度が果たす役割として、さまざまなシステムやデータなど
の連携や相互のやりとりができる相互運用性の確保（特に法的相互運用性）と、そのための標準化の推進
が必要になる。リスクに応じた保証レベルを、地域、分野を超えて適用するためには、適度な制度による
強制力が必要であり、特に保証レベルの法的相互運用性の確保が出来ないと、デジタル技術によるスケー
ルアウトしたサービスの構築が出来ない恐れがある。

 2 接触追跡とプライバシー（個人データ活用とそのリスク）
COVID-19感染拡大防止のため、世界各国で市民の接触追跡（コンタクトトレーシング）の仕組みが導

入されている。データを国の中央サーバーで管理する集中型と、スマートフォンなどの端末内に保管する分
散型、接触把握手法をGPSの位置情報を用いるか、近距離無線通信Bluetoothによる接触情報を用いる
かの違いなど、さまざまな形態が各国でとられている。コンタクトトレーシングは、市民の行動履歴や接触
者履歴などのデータ収集・分析によって感染拡大防止の効果を期待できるが、その効果を最大限活かすた
めには、大多数の人々の間でこの仕組みが普及され活用される必要がある。行きすぎれば国による市民監
視にもなりかねない中、どのように人々や社会からのトラストを得て、広く社会へ導入できるかが鍵となっ
ている。

中国では、GPSの位置情報を基に移動経路や感染者との接触の有無などのデータを国が一元的に管理し、
感染リスク度に応じた「ヘルスコード」が提示される仕組みを導入している。これによって、市民は公共交
通機関やスーパーマーケットをはじめとするありとあらゆる場所の立ち入りや移動がコントロールされてい
る。このような仕組みは、プライバシーの侵害だとの批判も見られるが、COVID-19の感染拡大を最小化
できるという便益が重んじられた文化的な背景や、監視カメラを始めとするさまざまな監視や管理が政府主
導で進められてきた経緯などから、社会に受け入れられたものと考えられる。

一方、欧州の多くの国や我が国は、プライバシー保護をより徹底したApple-GoogleによるAPI
（Application Programming Interface）（以下、Apple-Google方式）を活用したアプリを導入している。
Apple-Google方式は分散型のシステムであり、Bluetoothによる接触情報のみがユーザー端末に一定期
間保管され、感染者との接触の有無については端末内でデータ照合がなされる。プライバシー保護を徹底
することで社会からのトラストを得て、広い普及が目指された仕組みであるが、普及率はあまり高くない。
我が国における接触確認アプリCOCOA（COVID-19 Contact Confirming Application）は、2020年
6月に導入されたが、同アプリのダウンロード件数は、2020年12月28日時点で約2,245万件 15）であり、
徐々に利用数は増えつつも、依然として日本の人口の20%未満にとどまっている。プライバシー保護が確保
されたデザインになってはいるものの、人々の心理的な障壁は依然として存在しており、トラストが得られて
いない状態と言える。接触確認アプリやその仕組みが広く人々からのトラストを得られるためには、プライ
バシー確保のための技術的要件だけでなく、意義・目的との適合性や差別の排除などの社会的要件も含め
て仕組みを考慮することや、人々の視点に立った議論を十分に尽くし、理解が得られるような説明を継続的
に実施していくことが重要と考えられる。
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