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3.2	 CPS/IoT/REALITY	2.0
【総論】

CPS/IoT/REALITY 2.0 は、社会にあるモノ、ヒト、コトを、サイバー空間を通じて利

用可能とし、それらを組み合わせることで、新たなサービスや社会システムの構築を可能

とする研究開発領域である。

近年のデバイス技術やデータ処理技術、通信技術などの発展とともに、ネットワークに

接続される機器は増大し、2025 年にその数は 500 億端末に達するとの見込みもある。

パソコンや携帯端末だけでなく、電化製品、自動車、産業用機械、医療機器など物理的

なモノがインターネットに接続され、サイバー空間と物理世界との融合が進展している。

こうした状況の下、近年、Cyber Physical Systems（CPS）や Internet of Things（IoT）
といった技術が生まれ、社会への普及拡大が進むとともに、それによって産業構造や社会

の変革が起こりつつある（2 章コラム参照）。

CPS は 2000 年代後半から、米国においてナショナルワーキンググループが幾度も開か

れるなど、その効果が大きく注目されるようになってきた。2008 年には、CPS Steering 
Group によって“Cyber-Physical Systems Executive Summary”がとりまとめられ、そ

の中で産業や国におよぼす影響の重大性へ言及がされた。

CPS は物理世界のモノから得られるデータをもとに、コンピューティングによる処理

と物理的な制御を統合し、物理的なモノの制御最適化を行おうという技術である。小さな

組み込みシステムから、自動車、航空機、さらには国レベルのインフラまで適用される。

また、一連の技術の対象としては人間から得られるデータも含まれる。

一方、IoT は、もともとは 1990 年代、サプライチェーンにおける RFID の新しいアイディ

アを、インターネットと結びつけてつけられた言葉と言われる。現在では CPS と同様の

技術として扱われることが多いと考えられる。

電子機器、自動車などモノの状況をセンサーによってセンシングし、インターネットを

介してそれらのデータを集約、分析、その結果をもとにモノやそれらを含むシステムの最

適化を図ろうという技術である。

こうした CPS や IoT 技術を広く産業や社会へ適用し、新たな価値を生み出そうという

大きな動きが世界で進んでいる。

米国では GE 社が Industrial Internet を掲げ、航空機や鉄道、産業機器、電力システ

ム等の運用状況のデータを元に、それらの最適化を図るサービスを推進している。GE 社

では Industrial Internet によってこれらの運用効率を 1% 改善するだけで、年間数十億

ドル規模の利益を生み出すと試算している 1）。さらに、同社が中心となって Industrial 
Internet Consortium（IIC）を設立し、生産システムや産業用機器をインターネットで

接続することにより産業の効率化を図るために、その標準化を提唱している。

ドイツでは産業界、国、アカデミアの連携による巨大プロジェクト、Industrie 4.0 を

推進し、産業の高度化を進めている。この中で、CPS、IoT の活用による業務プロセスの

改革、工場間の連携、製造業の効率化やコスト削減 / 市場化への時間短縮等を目指してい

る 2）。

こうした流れを背景に日本においても 2015 年に“IoT 推進コンソーシアム”が設立さ
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れた。このコンソーシアムでは、産学官が連携し、IoT 技術の開発や新たなビジネスの創

出に向けた実証や、標準化の推進、規制改革の提言を行うことを目的としている。

このように CPS、IoT 技術の社会への浸透がますます加速している。

これまで実体社会はあくまでで物理世界であり、サイバー空間は物理世界に情報をもた

らすコンピュータ群であった。ところが、近年の CPS、IoT といった情報科学技術の進

展に伴い、上述したようにビジネスや社会活動において、サイバー空間と物理世界が一体

となり切り離せないものになりつつある。

こうした状況が進んでいくことで、近い将来、サイバー空間と物理世界が融合一体化し

た世界が生まれてくるだろう。JST-CRDS ではこうした世界を REALITY 2.0 と呼んでい

る（図 3－2－1）。

図 3-2-1.	REALITY	1.0 から REALITY	2.0 の世界への移行

REALITY 2.0 の世界では、モノやヒトさらに実体を持たないさまざまなコトがサイバー

空間を通じて相互につながりあい、関係を持ってくる。また、それらが持つ多様な要素、

機能はネットワークを介して利用可能なコンポーネントとすることが可能となる（一種の

API として利用可能な状態になる）。このため、モノ・ヒト・コトのコンポーネントを適

宜組み合わせることによって、新たなサービスの創出やエコシステムを構築することが可

能となる。ここで、複数のコンポーネントを組み合わせて、複合的なサービスを構成する

ための一種のプログラムを「実体定義レンズ」と呼ぶ。これを通じてモノ・ヒト・コトの

機能を呼び出す事が可能となる。さらに、実体定義レンズによって動的に構成される機能

のエコシステムで構成される社会をここでは、Software Defined Society（ソフトウエア

デファインドソサエティー）と呼ぶ。

本区分では、現在、社会への普及、進展が進む CPS、IoT の研究開発領域を俯瞰する

とともに、それらが進展した先の世界である REALITY 2.0 にむけて必要となる研究開発

や政策的課題についてまとめる。

具体的には、CPS/IoT/REALITY 2.0 を構成する物理的なモノ・ヒト・コトとサイバー

空間とのインターフェース（3.2.1）、ネットワークとデータ処理の基本的な枠組みとなる

アーキテクチャー（3.2.2）、モノ・ヒト・コトのサービス化技術（3.2.3）、さらに CPS/
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IoT/REALITY 2.0 を構成するプラットフォーム（3.2.4）から社会実装（社会デザイン）

（3.2.5）までをまとめた。

これらの俯瞰図と各領域の概要は以下のとおりである（図 3－2－2）。

図 3－2－2.	CPS/IoT/REALITY	2.0 俯瞰図

①　モノ・ヒト・コトのインターフェース

CPS/IoT/REALITY 2.0 を支える技術であり、実世界を構成するモノ・ヒト・コトとサ

イバー空間を接続することを目的とする。実世界の状況を認識するセンサーや作用を与え

るアクチュエーション技術、デバイスの構成法や処理方式等の広範な研究開発領域である。

②　CPS/IoT/REALITY 2.0 アーキテクチャー

本領域では、上位のレイヤーを支えるデータ基盤技術を確立することを目的とする。実

世界から集約される多様なデータを収集し、それらを多様なアプリケーションで活用でき

るようにするためのデータ管理やデータ処理等に関するアーキテクチャーが対象である。

③　モノ・ヒト・コトのスマートなサービス化技術

ここではある機能をほかの機能や実態から呼び出せるようにすることを「サービス化」

と呼ぶ。

情報システムが提供するサービスに加えて、モノ・ヒト・コトなど物理世界や社会活動

全体をサービスとして提供、利用可能とするための技術の確立とそれを支援する基盤構築

を目指している。REALITY 2.0 実現に向けて、Web サービスにおけるサービス構築技術

等を物理世界に適用していく事が一つの方法と考えられる。

サイバーの世界ではサービス化やその利用のための技術開発が進んでいるので、先行事

例として Web サービスなどが参考となる。

④ソフトウエアデファインドソサエティーの
サービスプラットフォーム

⑤REALITY 2.0による社会デザイン

②CPS/IoT/REALITY 2.0アーキテクチャー

①モノ・ヒト・コトのインターフェース

社会にある機能（ デバイス 群

サービスプラットフォーム

サイバー空間

物理世界

・・・

アーキテクチャー

実体定義レンズ

新たに構築されたサービス

コンポーネント化された機能
： 、 ：

森羅万象が両義性を持つ

③モノ、ヒト、コトのスマートなサービス化技術

・実世界の状況を認識するセンサー
・実世界に作用を与えるアクチュエーション
・デバイス構成法、処理方式

・データ管理やデータ処理に関するアーキテクチャー

・モノ、ヒト、コトのAPI化、
・管理設計技術、サービスの仲介技術

・ユーザーの需要動向把握
・サービスのオーケストレーション
・認証認可技術

・技術を社会適用するために必要な技術
・実現シナリオ
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④　ソフトウエアデファインドソサエティーのサービスプラットフォーム

この領域は、サービス構築の際に、必要な機能を利用するためのサービスプラットフォー

ム構築に関する技術である。

必要な機能の検索・発見や、価値の再配分、ユーザーの需要動向把握、サービスのオー

ケストレーションや認証認可技術やサービスのレベルを保証する技術、現在のクラウド等

のサービスプラットフォームに物理的なモノやヒト等が入ってきた時に必要となる技術も

含む。

⑤　REALITY 2.0 による社会デザイン

この領域では CPS/IoT/REALITY 2.0 を社会に適用するに当たって、その応用事例や適

用するに当たっての技術的、政策的な課題について取り上げる。技術を社会適用するため

に必要となる技術に加えて、実現に向けたシナリオについても検討が必要である。

この分野において、諸外国では IIC や Industrie 4.0 等において、システム全体や企業、

業界横断的な取り組みが進められている。そこで使われるアーキテクチャーの設計や基本

ソフトウエアの整備が進んでいる。

わが国では、企業個別の取り組みはあるものの、企業や業界横断的な設計になっておら

ず、そのため国際的な標準化が進めづらいという弱みがある。その一方で、各種産業用ロ

ボットや、建築機器の運用管理システム、工場の最適化システム等の個別企業における先

進的な技術があり、その実用化も既に広く行われている。

2016 年から開始された第 5 期科学技術基本計画においては、超スマート社会の実現に

向けて、システムの高度化、複数システムの連携協調を果たすための共通的プラットフォー

ムの構築が、産学官、関係府省連携で進められようとしている。2015 年には IoT コンソー

シアム、2016 年には AIP センターの設立など産業間、技術間の連携や基礎から応用まで

の研究開発が進められようとしている。こうした動きによって、個別技術の高度化や企業、

業界横断的な取り組みの推進が期待される。

【参考文献】

1） GE 社，“インダストリアル・インターネット”，

http://www.ge.com/jp/industrial-internet（2016 年 12 月 20 日アクセス）

2） 科学技術振興機構研究開発戦略センター，“戦略プロポーザル

「次世代ものづくり　〜高付加価値を生む新しい製造業のプラットフォーム創出に向

けて〜」”，

https://www.jst.go.jp/crds/pdf/2015/SP/CRDS-FY2015-SP-01.pdf（2016 年 12 月 20　
日アクセス）

3） 科学技術振興機構研究開発戦略センター , “情報科学技術がもたらす社会変革への展

望− REALITY 2.0 −の世界のもたらす革新”，

http://www.jst.go.jp/crds/pdf/2015/XR/CRDS-FY2015-XR-05.pdf （2016 年 12 月 20
日アクセス）
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3.2.1	 モノ・ヒト・コトのインターフェース
（1）	研究開発領域の簡潔な説明

IoT/CPS/REALITY 2.0 を支える技術として実世界を構成するモノ・ヒト・コトの状況

を認識するセンサー技術とモノ・ヒト・コトに情報や作用を与えるアクチュエーション技

術、実世界との接続のための領域である。デバイスそのものの構成法や、その認識処理方

式、作用や表現の方式等に関わる広範な研究開発領域である。ここでは、実世界との境界

（エッジ）にあって REALITY 2.0 を実現する情報流の源であり作用点としての観点から

関連する技術、動向と課題を概観する。

（2）	研究開発領域の詳細な説明と国内外の動向
IoT/CPS 技術をベースに REALITY 2.0 を社会に実現するには、実世界と接し、そこか

らさまざまな状況を認識し情報を取得するセンシング、実世界に作用を与えるアクチュ

エーションといった技術から、得られた情報が構成するビッグデータを大量の計算機資源

で分析するクラウド技術をさまざまな情報通信技術でつなげるといった総合的な情報技術

が必要とされる。モノ・ヒト・コトのインターフェースではこれを踏まえて、センサー技

術、アクチュエーション技術のみにとどまらず、実世界との境界でつなげて情報を流通す

るための技術についても言及する。具体的なつなげる技術としては、情報通信技術をはじ

めとして、長期稼動を実現するための電力供給技術、必要に応じて機器や端末が自律的に

移動する技術が含まれると考える。

既存のセンシング機器は MEMS 技術を用いた小型化、省電力化、さらにスマート化が

推進されている。自動車・船舶が積んでいたジャイロスコープは MEMS によりスマート

フォンに内蔵され、GPS 受信機や Wi-Fi 通信機器は、省電力化が進められることで、携

帯端末上でこれら個々の機能のオンオフを気にする必要性が低下している。近年では

FOG（Fiber Optic Gyro: 光学ジャイロ）を用いたジャイロスコープの精度がさらに向上し、

屋内測位、自動運転などで注目されている 1）。ノーマリーオフコンピューティングは汎用

プロセッサよりもむしろセンサーのような、特定のイベントを待機するために停止するこ

とが許されないような状況において効果的な試みであるといえる 2）。さらに今後注目すべ

きはセンサーのスマート化である。センサーにより獲得された生のデータ量は目的とする

情報にまで認識・分析されれば大幅に縮小することができる。また、認識された情報をそ

の場で活用できる機会も増える。データ量の軽減のみでなく、カメラ映像からヒトのみを

抽出し、映像的に匿名化処理を施す、人流状況の統計的処理をその場で実施するなどプラ

イバシーに配慮した試みも実用化段階にきている 3）。このように実世界との境界（エッジ）

での処理をスマート化していく流れは今後飛躍的に進歩することが見込まれる。スマート

化はセンサーに処理用プロセッサを追加する手法と、複数のセンサーを複合的に処理する

手法で実現される。エッジにおけるスマートなセンシングは、これまでのクラウドでの分

析処理に頼る流れと共存していくと考えられる。クラウドに情報を集約せず実世界にてそ

のまま情報を活用する流れとクラウドに情報を集約し、そこで分析処理後に活用する流れ

の二つのコンピューティングが共存していくといえる。前者をエッジコンピューティング

といい、その重要性を極大化しすべてをエッジで処理する流れをエッジヘビーコンピュー
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ティングと称されることもある 4）。

アクチュエーション技術は実世界に影響を与える作用を実現するものであり、携帯端末

での情報の提示、街中でのデジタルサイネージ、Haptic Engine などの触覚生成機器 5）、

没入型のVR機器を用いた入出力一体型インターフェースなどがある。東京オリンピック・

パラリンピックに向けて、多言語への対応やバリアフリーでの表現など、よりグローバル

でユニバーサルな方式が注目されている 6）。さらに、近年ではセンシングした結果を解釈

してユーザーの行動変容をいかにして起こすかが課題となっており、より健康的、省エネ

ルギー、省資源の行動などに向かわせていくためのアクチュエーションにも注目が集まっ

ている 7）。

つなげる技術である情報通信技術として、BLE（Bluetooth Low Energy）や 920MHz
帯を活用する近距離省電力で小規模端末間通信を対象とするものと、次世代携帯電話網で

ある 5G が注目されている。BLE は今後の成長が期待されるウエアラブル機器の標準的

通信規格の中に測位やジオフェンスの機能を盛り込み、特に O2O（Online to Offline）
ビジネスの推進力として注目されている 8）。その一方で携帯電話網技術の 5G はもはや単

一の技術ではなく LTE（Long Term Evolution）で導入された OFDM（Orthogonal 
Frequency Division Multiplexing）方式の進化、Massive MIMO（Multi-Input Multi-
Output）方式の導入、さらには極小基地局の導入など数多くの技術の集合体の総称であ

ると考えられる。特に極小基地局を活用した例ではモバイルエッジコンピューティングの

インフラとしての活用が重要である 9）。

つなげる技術に必須の要素として電力供給をいかに実装するかは常に課題である。高容

量二次電池であるリチウムイオン電池、加工成形に利のあるリチウムポリマー電池は成熟

期にあり、今後は ELDC（Electric double-layer capacitor: 電気二重層キャパシター）や

リチウムイオンキャパシターなど高効率キャパシターの実用化のための開発、IoT 機器に

特化したエネルギーハーベスト技術の開発に注目が集まっている 10）。前述の BLE を測位

インフラとして活用する場合に光発電素子により稼動させるプロトタイプがでている 11）。

ここでは太陽光に適したアモルファスだけでなく、屋内光に特化した色素増感方式でのエ

ネルギー変換効率の向上と素子の長寿命化に注力されている。現状ではまだ、室内光での

電池稼動期間とハーベスター素子寿命が拮抗する状況である。環境発電技術では光発電以

外に、音や振動による発電の技術、レクテナによる電磁波や近距離での無線給電技術も実

用間近である。

IoT 機器は環境に設置するモノと移動するモノに大別される。環境に設置するモノとし

ては、新たに設置する以外に既に設置されている設備を IoT 化する試みが、ビジネスモ

デルを構築しやすく参入障壁も低い。照明設備や空調設備のインテリジェント化やビルの

出入り口、エレベーターなどのセキュリティー設備の高度化、ライフラインのスマートメー

ター化によるエネルギーマネジメントの導入等によって、モノのサービス化、ビジネス化

につなげることが可能である 12）。

移動するモノはヒトとともに移動する携帯端末やウエアラブル端末と、それ自身が自律

的に移動する移動体に分けられる。ウエアラブル端末は新たな素材を開発することによっ

て衣服や靴をインテリジェント化する医療系、フィットネス系の試みが注目されている 13）。

課題は電力供給、部品の保守、製品寿命などがあげられる。移動体の IoT は新しい分野
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であり、ドローン等 UAV（Unmanned Aerial Vehicle）やロボットの普及により近年急

激に注目を集めている。既に普及した掃除ロボットの移動はセンサーを活用し SLAM
（Simultaneous Localization and Mapping）を実現しつつさらに進歩している。掃除以

外の用途として警備、監視など十分な可能性をもっているが、ヒューマノイドの移動は多

くの場合、コストや機構の問題が多く残念ながら限定的である。ドローンは航続可能距離

/ 時間の課題が常にあるが、今後の活用を考えると VR 機器を活用した操縦性の向上や 14）、

さらにその先の自動運転技術による自律移動の実現が重要だと考えられる。そのためには

GPS を越えたセンチメータ級の精度での自位置の特定技術と、それを実現もしくは補強

するためのリアルタイムの画像認識技術が必須となる。

（3）	注目動向
REALITY 2.0 の世界では、サイバー世界とリアル世界がシームレスに融合している。

その実現時点では、モノ・ヒト・コトはサイバー世界でもリアル世界でもコンポーネント

化され、「実体定義レンズ」により検索・統合され、サービスとして提供されることとなる。

このような世界が実現するには、まずさまざまなことがデジタル化されるデジタル・ト

ランスフォーメーションが必要である。センサーの活用、技術の進展等により、かつては

デジタル化が難しく、「匠の技」が必要であった分野において、それがデジタル化される

こと、つまりはセンサー、データ、分析という、IoT が活用されることにより、匠の技が

ICT により実現されるという事例も出てきている。酒造りという極めてアナログで匠の

技を要する分野であっても、デジタル化は進展している 15）。

また、生産技術をデータにより見える化することで、生産性を向上させる試みも行われ

ている。具体的に、日立製作所の例では、鉄道車両の組み立てに IoT を導入、ねじ締め

に使うトルクレンチの締め付け力のデータを測定し、タブレットに送信、タブレット画面

では、締め付けた箇所がそれぞれ適正な力かどうかが緑、赤などの色で示されるようになっ

ている。海外工場では熟練工といった「匠」がいないため、それをデジタル化、システム

化することで、どこで誰が作業を行っても品質を維持することを目指したものとなってい

る 16）。さまざまなモノ・ヒト・コトに関わることがデジタル化されるにつれ、サイバー

世界とリアル世界とのインターフェースも変わりつつある。従来はリアル世界からサイ

バー世界への入り口は基本的にはパソコン（PC）であった。ユーザーはログインするこ

とで、PC の世界、つまりはサイバー世界の住人となる。近年においては、PC に加えて、

スマートフォンやタブレットの普及により、屋内のみならずモバイル環境でサイバー世界

へのアクセスが実現した。

こうしたサイバー世界とリアル世界の新たなインターフェースとして音声が注目され始

めてきている。この潮流の起爆点とみられているのは Amazon が 2014 年に出した

Amazon Echo（アマゾン エコー）である。Amazon Echo は音声により家電等の制御を

行う家庭内のハブとなるとともに、Amazon Echo に音声で対話・注文することによって

Amazon への注文ができるという、電子商取引の入り口ともなっている。販売は好調であ

り、2016 年 4 月時点で、300 万台程度販売されたと報じられている 17）。

こうした音声のインターフェース化は Amazon に限らない。マイクロソフトは
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Windows 10 に Cortana という音声認識・対話機能や、機能強化された音声・テキスト・

動画による通信を可能とするスカイプや、スカイプ中で利用できるチャットボット

Microsoft Bot を標準搭載する。また、日本語で女子高生の役割で会話するチャットボッ

トりんなの提供をしている 18）。こうした動向は、従来通信におけるコンテンツ（通信の

中身）の一つであった音声が、ヒトとモノ、あるいはサイバー世界とリアル世界のインター

フェースとなる動きということができる。音声での会話はヒトにとってコマンド入力やテ

キスト入力よりもはるかに自然で容易なことである。音声インターフェースの隆盛により、

二つの世界の垣根は低くなり、双方向的に融合がさらに進んでいくとみることができる。

モノ・ヒト・コトとの接点となり、情報化の入り口となるセンサーの分野では米国

Fairchild Semiconductors 社を始めとする MEMS 業界が中心となり、2013 年に産学連

携組織 Trillion Sensors Summit を立ち上げた 19）。

従来、センシングが不可能と思われていた分野もその対象になりはじめており、新たな

アプローチも登場している。以下に例を挙げる。

・センサーは物理センサーと化学センサーに大別できる。物理センサーが単一の物理量

を測定するのに対し、化学量を測定する化学センサーは化学物質を複数種類の化学物質と

して受容し、パターン認知、部分認知するため、メカニズムが複雑となり実用化にハード

ルがあった。しかし、近年、味覚といった分野にもセンシング技術が確立し、実用化が進

んでいる 20）。

・血糖値測定方法として現在は採血による測定が主である。これに対してグルコースの

量に応じて光る特性を持つ Fluorescent microbeads と呼ばれる埋め込み装置を皮下血管

に注入することで、採血することなく、光量により血糖値をリアルタイムで把握可能な技

術も登場している 21）。

・映像のデジタル化と画像解析技術の発達は測定対象に特別な装置を設置することなく、

動線分析等を可能にし、生産現場における効率化に貢献している 22）。

ヒトとサイバー空間とのインターフェースの事例として、Apple が自社初のウエアラブ

ル端末である Apple Watch をリリースした際に ResearchKit の提供を開始している。こ

れはスマートフォンやウエアラブル端末内蔵のセンサーによってユーザーの生理データを

収集し学術研究に活用できるサービスである 23）。

また、Proteus Digital Health 社は薬剤の服用を正確に把握・管理できるデジタル錠剤

システムを提供しており、医薬品の錠剤に小型のセンサーを結合させ、この錠剤を服用す

ると、胃液と反応し、センサーがシグナルを発し、このシグナルを患者の体表面に張り付

けたパッチ型の小型検出器で検出するという仕組みを持つ 24）。

日本でも PLR（Personal Life Repository: 個人生活記録）にもとづいた個人の医療・

介護記録を自身で管理し、流通の制御を個人にゆだねる分散 PDS （Decentralized 
Personal Data Store）の仕組みの実証が始まっている 25）。高齢化が進む社会でのパーソ

ナルデータ活用の推進の意味でも注目すべき試みである。

コトのインターフェースとして、金融の分野では、ウエアラブル端末を通じた決済サー

ビスの展開が進んでいる。2016 年リオデジャネイロで開催されたオリンピックにおいて

VISA は指輪型ウエアラブル端末を Team VISA のメンバーに提供。NFC（Near Field 
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Communication）方式で決済ターミナルの近くで指輪をかざすだけで、支払いを可能に

した 26）。

Apple は Apple Pay、Google は Android Pay、Samsung は Samsung Pay など自社の

ウエアラブル / スマートフォン端末決済システムを運営している。2016 年秋から Apple
はこれらの中では初めて日本国内の決済サービスとして JR 系の交通サービスに参入して

いる。もともと国内サービスが利用している FeliCa は Type F として NFC 規格に加わっ

たが、従来の NFC Type A/B とは別の実装が必要とされ、参入の障壁となってきた。早

ければ 2017 年からモバイル業界団体の GSMA 規格認定の NFC 搭載端末として Type F
の実装が義務づけられるようになる見込みである 27）。

自動車保険の分野でもセンシングを活用し、新たなサービスが開発されている。あいお

いニッセイ同和損害保険は、トヨタ自動車のテレマティクスサービス T-Connect のナビ

から、スマートフォン等を通じて取得した車両運行情報を、走行距離に基づいた保険料の

算出や安全運転アドバイスなどのサービスに活用している 28）。

いまや携帯電話 / スマートフォンは情報インフラの一つであり、どのようなユーザーが

どこで何をしているかというコトの情報化には欠かせない仕組みである。ドコモ地図アプ

リやヤフー防災アプリのようにユーザー数の多いものは、都市ごとの人流移動の把握に有

効であることが知られており 29）、神戸市とドコモは徘徊者等の見守り実証を携帯の BLE
機構を用いて実施している 30）。

実世界の環境情報やモノを情報化する通常のセンサーのみならず、ウェブ上に流れてい

る情報や、オープンデータを加工してリアルタイムに取得する技術として Sensorize（セ

ンサー化）が注目されている。慶應義塾大学が藤沢市と提携した試み 31）や、SNS や掲示

板などから商品や企業に対する日々変化する評価や評判を自動的に収集するシステムが注

目されている。

（4）	科学技術的課題
ヒトを生物という観点からより正確にセンシングする場合、一般的にインプラント型（侵

襲的）が有効である。膨大な情報を持つ脳を理解するニューロサイエンスにおけるブレイ

ンマシンインターフェース（BMI）の研究においては得られる情報量は非侵襲的な方法

と比較して著しく大きい。しかし、生体への影響の他、ユーザー側の心理的違和感等の実

用化に向けたハードルが存在する 32）。

ヒトの情感など生体情報を認識するにはウエアラブル機器のさらなる進化が必須であ

る。衣類などに新たなセンシング、アクチュエーションの機能を持たせていくためには耐

久性や、給電機構、清掃・洗浄への対応といった課題がある。

映像情報は高精細化が着実に進展しており、特に動画においては、カメラ等から生じた

膨大なデータを全てクラウド等センターに伝送することは非効率であり、どこでどう必要

な解析処理を実施するかが課題となる。ここではエッジコンピューティングの可能性を見

いだすことができる。

モノ・ヒト・コトのインターフェースおよびそれらを通じたサービス等の社会への導入

を考えた場合、既に存在する機器や設備を新たにセンサーに対応したものに置き換えてい

くだけでは、その進展が遅くなる事が考えられる。特に耐久消費財など買い替えまでの時
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間が長いため、技術の進歩とその社会への実装に時間的な隔たりが生まれてしまう。

REALITY 2.0 を技術の進展と共に社会に進展させていくためには、既にあるモノを置き

換えるだけでなく、それらにセンシングやコンピューティングといった機能を付加するこ

とで、物理的なモノ・ヒト・コトをネットワーク上につないでいく、インターフェース化

するといった発想も必要となる。

（5）	政策的課題
REALITY 2.0 の実現は個々人が生み出す情報を第三者に提供し、活用することに対す

る意義についての理解を抜きにしては語れない。この点では2013年にJR東日本の ICカー

ド・Suica の情報が 6 月末に販売開始されたが、利用者側からの個人情報保護の観点での

指摘が同社に多数寄せられたことから、わずか一カ月後に販売中止にいたったことは記憶

に新しい 33）。個人情報とは、個人を特定できる情報を指す。Suica の例では販売するデー

タに明確には個人情報が入っていなかったが、利用者からの理解を得る事はできなかった。

プライバシーや個人情報の保護の観点からは、保護する対象がこれまでのように申込書

等に記入し、個人が提供を意識しているもの以外に、センシングを通じて無意識のうちに

多種多様なデータが生産、収集されることになる。これらのことから、個人はデータの活

用について深い理解をしないままに、規約に同意することが考えられる。そのことから、

情報の利用についてサービス開始時にパーミッションを得るだけではなく、サービス利用

中においても利用者からの問い合わせに対して適正な説明が可能な仕組みづくりが求めら

れるだろう。

（6）	キーワード
エッジコンピューティング、スマートセンサー、エネルギーハーベスト、BMI、情感

の認識と生成 / 表現、行動変容、パーソナルデータ / 個人情報の保護 / 活用

（7）	国際比較
国・

地域
フェーズ 現状

トレ

ンド
各国の状況、評価の際に参考にした根拠など

日本

基礎研究 ○ →

文部科学省 /JST、理化学研究所において、AI とともに IoT を推進する AIP、
ERATO など基礎研究へのサポートが始まりつつある。

応用研究・

開発
○ →

自動運転や IoT に関連する事業、サービスの進展に合わせ、必要とされる技術

の研究が発展。改正個人情報保護法の発効も追い風になるか。

米国

基礎研究 ◎ → Google やスタートアップ等、革新的なセンサー技術の研究開発は堅調。

応用研究・

開発
◎ →

自 動 運 転 の 実 用 化 や、GE の Industrial Internet の 進 行、Qualcomm の

AllSeen Alliance、Uber/AirBnB などの新規サービスの隆盛などとどまるとこ

ろを知らない。

欧州

基礎研究 ◎ →

Connected Car 実現を目指し独仏の自動車メーカーが中心にセンサーの低価格

化を推進。

応用研究・

開発
○ →

独 Siemens/Bosch/SAP の Industory4.0、Smart City を標榜するスペインの各

市プロジェクトがあるも、個人情報保護の重視政策による圧迫。
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中国

基礎研究 △ → 新規技術開発の動きは見受けられない。

応用研究・

開発
○ →

Huawei などのメーカーとサービス事業者が活発な動き。個人情報配慮が軽い

ため実証が容易。

韓国

基礎研究 ○ →
Samsung と LG を中心にディスプレイ技術とモバイル / ウエアラブル端末部材

を中心に技術開発が活発。

応用研究・

開発
◎ →

SK テレコム等の通信キャリアと Samsung の連携、決済サービスの進展、ヒュ

ンダイ等自動車メーカーの実証実験。

（注１）　フェーズ

　　　　基礎研究フェーズ ：大学・国研などでの基礎研究のレベル 
　　　　応用研究・開発フェーズ ：研究・技術開発（プロトタイプの開発含む）のレベル 

（注２）　現状　※わが国の現状を基準にした評価ではなく、CRDS の調査・見解による評価である。

　　　　◎　特に顕著な活動・成果が見えている、　○　顕著な活動・成果が見えている

　　　　△　顕著な活動・成果が見えていない、　×　活動・成果がほとんど見えていない

（注３）　トレンド

　　　　 →：上昇傾向、　→：現状維持、　

→

：下降傾向
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http://www.nedo.go.jp/activities/ZZJP_100016.html（2016 年 12 月 14 日 
アクセス）

3） 東急電鉄，“ニュースリリース 駅構内カメラ画像配信“駅視 -vision
（エキシビジョン）”の実証実験を開始します”，

http://www.tokyu.co.jp/company/news/list/?id=2392（2016 年 12 月 14 日

アクセス）

4） 唐島 明子 , “クラウドの次は「エッジヘビー」――分散協調型の機械学習で

工場の機械がリアルタイム連携”，

http://businessnetwork.jp/Detail/tabid/65/artid/4504/Default.aspx（2016
年 12 月 14 日アクセス）

5） Kyle Vanhemert, “手品のような「触感の UI」の未来”

http://wired.jp/2015/04/12/apples-haptic-tech/（2016 年 12 月 14 日アクセス）

6） 国土交通省 ,“空港やスタジアムにおける高精度な測位技術の活用実証や更なる活用

推進を検討します”，

http://www.mlit.go.jp/report/press/kokudoseisaku01_hh_000102.html（2016 年 12
月 14 日アクセス）

7） 小谷 卓也 ,“ウエアラブルには「行動変容」を促す仕組みを”，

http://techon.nikkeibp.co.jp/article/FEATURE/20140603/355801/?ST=health（2016
年 12 月 14 日アクセス）

8） BeaconLabo（ビーコンラボ）,“ジオフェンス機能や Beacon を用いて新たなイベン

トとの出会いを提供”，

http://beaconlabo.com/2015/12/1931/（2016 年 12 月 14 日アクセス）

9） 株式会社 NTT ドコモ ,“IoT ×モビリティの「これまで」と「これから」”，
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http://www.soumu.go.jp/main_content/000400688.pdf（2016 年 12 月 14 日アクセス）

10） 和田 憲一郎 ,“エネルギー不要の技術あり、環境から少しずつ回収して使う”，

http://www.itmedia.co.jp/smartjapan/articles/1406/27/news020_2.html
（2016 年 12 月 14 日アクセス）

11） 大日本印刷 株式会社 ,“Spansion のエネルギーハーベスティング向け電源 IC 搭載モ

ジュールを利用して屋内位置情報および O2O サービスの実証実験を開始”，

http://www.dnp.co.jp/news/10105059_2482.html（2016 年 12 月 14 日アクセス）

12） Matt Burns, Google，“スマートサーモスタット Nest をハブとするホームオートメー

ション・プラットフォームを発表”，

http://jp.techcrunch.com/2014/06/25/20140623google-makes-its-nest-at-the-center-
of-the-smart-home/（2016 年 12 月 14 日アクセス）

13） “UnderWare: Aesthetic, Expressive, and Functional On-Skin Technologies” 
International Workshop at the 2016 ACM International Joint Conference on 
Pervasive and Ubiquitous Computing （UbiComp2016: Heidelberg, Germany, 
2016）
http://underware.media.mit.edu（2016 年 12 月 14 日アクセス）

14） 近藤 聖 ,“ついに空を飛べる !?VR ゴーグルドローン「FLYBi」”，
https://www.borg.media/flybi-2016-06-02/（2016 年 12 月 14 日アクセス）

15） 日本経済新聞 , 「最高の酒に杜氏はいらない　「獺祭」支える IT の技」,　2015 年 3
月 24 日

http://www.nikkei.com/article/DGXMZO83592100U5A220C1000000/（2016 年 12
月 15 日アクセス）

16） 一般社団法人　関西経済同友会　最先端技術ものづくり委員会 , 「【提言】「匠の技」

と最先端技術が融合する関西クラスターの構築」, 2016 年 4 月 , P8
17） ZDNet Japan,“「アマゾン「Alexa」が注目を集める理由」--「スマートホーム・ハブ」

の本命 ?」, 2016 年 4 月 24 日”，

http://japan.zdnet.com/article/35081512/（2016 年 12 月 15 日アクセス）

18） 日経産業新聞 , 「会話の時代が来た、ユーザーインターフェース」, 2016 年 9 月 29 日

19） 株式会社 日本政策投資銀行 （DBJ） 産業調査部 ,“1 兆個のセンサによる社会変革”，

http://www.dbj.jp/ja/topics/report/2015/files/0000021467_file2.pdf（2016 年 12 月 14
日アクセス）

20） 株式会社 インテリジェントセンサーテクノロジー ,“味覚センサーとは ?”
http://www.insent.co.jp/products/taste_sensor_index.html（2016 年 12 月 14 日 ア

クセス）

21） 日経テクノロジーオンライン （編）, 「Trillion Sensors Summit Japan 2014 〜 1 兆個

のセンサが医療 / 農業 / 建物 / 交通を覆う〜」全講演録 , （日経 BP, 2014）
22） 原田 典明 , 青木 勝 , 三上 明子 , 峯下 聡志 , 斎藤 志傑 , 人の行動を「見える化」する

動線解析技術と活用例 , NEC 技報 Vol. 64, No. 3, pp.16-21 （NEC, 2011）. 
http://jpn.nec.com/techrep/journal/g11/n03/pdf/110303.pdf（2016 年 12 月 14 日 ア

クセス）
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23） Apple,"ResearchKit と CareKit",
http://www.apple.com/jp/researchkit/（2016 年 12 月 14 日アクセス）

24） 大下 淳一 , “センサー内蔵の錠剤「デジタルメディスン」が登場”，

http://techon.nikkeibp.co.jp/atcl/news/15/091400312/?ST=health（2016 年 12 月 14
日アクセス）

25） 近藤 寿成“東京大学，“医療・介護記録を自身で管理する仕組みを試験運用”，

http://techon.nikkeibp.co.jp/atcl/news/15/090400176/?ST=health（2016 年 12 月 14
日アクセス）

26） 赤坂 薫 ,“リオ五輪、選手は指輪型ウエアラブルで決済 !Visa が端末を配布”，

http://www.rbbtoday.com/article/2016/06/06/142525.html（2016 年 12 月 14 日アク

セス）

27） 小山 安博 ,“iPhone でモバイル Suica が使えるようになる ? - NFC 対応スマートフォ

ンに FeliCa 搭載という流れ”，

http://news.mynavi.jp/articles/2016/07/15/nfc/（2016 年 12 月 14 日アクセス）

28） マイカー燃費管理サービス「e 燃費（イーネンピ）」，“あいおいニッセイ同和損保、

走行距離連動の保険を 4 月から販売…トヨタ T-Connect 活用”，

http://e-nenpi.com/article/detail/243935（2016 年 12 月 14 日アクセス）

29） 東京大学空間情報科学研究センター ,“人の流れプロジェクト”，

http://pflow.csis.u-tokyo.ac.jp（2016 年 12 月 14 日アクセス）

30） 株式会社 NTT ドコモ ,“神戸市ドコモ見守りサービス（実証事業）の開始”，

https://www.nttdocomo.co.jp/info/news_release/notice/2016/09/15_00.html（2016
年 12 月 14 日アクセス）

31） 藤沢市・慶應義塾大学 SFC 研究所 ,“「藤沢みんなのレポート」の試行的運用を開始”，

https : / /www.c i ty. fu j i sawa.kanagawa. jp /kouhou/shise /gaiyo /shicho /
kishakaiken/2016/20161020_03.html（2016 年 12 月 14 日アクセス）

32） 長谷川 良平 , ブレイン - マシン インタフェースの現状と将来 , 電子情報通信学会誌 
Vol. 91, No. 12, pp. 1066-1075 （2008）.
http://www.journal.ieice.org/conts/kaishi_wadainokiji/2008/200812.pdf（2016 年

12 月 14 日アクセス）

33） エースラッシュ , Suica のデータ販売中止騒動、個人特定不可なのになぜ問題 ? ビッ

グデータの難点 , Business Journal 2013 年 8 年 23 日記事

http://biz-journal.jp/2013/08/post_2760.html（2016 年 12 月 14 日アクセス）
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3.2.2	 CPS/IoT/REALITY	2.0 アーキテクチャー
（1）	研究開発領域の簡潔な説明

本領域では CPS/IoT/REALITY 2.0 のアーキテクチャーについて記載する。本領域の研

究目的は、上位レイヤーを支えるデータ基盤技術を確立することである。

CPS/IoT の進展に伴い、実世界に張り巡らされることが期待される極めて多数のセン

サーから得られるイベント、データを収集し、多様なアプリケーションで活用できるアー

キテクチャーとそれに基づくプラットフォームの研究開発が必要となっている。

このレイヤーは REALITY 2.0 を支えるデータシステムであり、その構成要素には分散

データ管理、エッジコンピューティング、ストリームコンピューティング、データシステ

ムアーキテクチャーがある。

（2）	研究開発領域の詳細な説明と国内外の動向
REALITY 2.0 では大量のセンサー群から膨大なデータが収集される。このようなデー

タはユーザーの目的に応じて処理されるが、そのためにはデータ基盤システムが必要であ

る。データ基盤システムとしてはデータベース管理システム（DataBase Management 
System:DBMS）が広く利用されてきた。DBMS には SQL 問い合わせ処理システムとト

ランザクション処理システムの二つのサブシステムが含まれる。これらのシステムはいず

れも複雑であるため、それらを統合する DBMS 自体の大幅な修正は容易ではない。2005
年に両サブシステムをまとめる場合の性能的問題が指摘 1） されて以来、サブシステムご

との改善が顕著に行われてきた。

その傾向は現在も変わらず、むしろ増加傾向にある。その結果として、さまざまな用途

に最適化されたさまざまなサブシステムが現在乱立している。問い合わせ処理のストレー

ジ一つをとっても、DBMS を用いる構造とファイル上でデータを置く構造がある。また、

問い合わせ処理一つをとっても、SQL を提供するシステムと、MapReduce と呼ばれる分

散並列データ処理システムを提供するシステムがある。さらにこれらはそれぞれクラス

ター、ハードウエアを用いた最適化などがあり、細かい用途に応じてさまざまなバリエー

ションが存在している。

性能最適化とは別の方向として、CPS/IoT/REALITY 2.0 のセキュリティーやプライバ

シー保護のために暗号化データを復号せずにデータ処理する研究も存在する 2）。

さらに、CPS/IoT のアーキテクチャーとして、極めて多数のセンサーを管理し、そこ

から送信されるイベントやデータを収集し、アプリケーションで処理できるためのクラウ

ドコンピューティング、エッジコンピューティングなどを基礎とするアーキテクチャーの

モデルと設計技術の研究が行われている 3）-6）。

IoT アーキテクチャーのドメインによらない標準として、oneM2M 7）、 Enterprise IoT 8）、 
MEC （Mobile Edge Computing）9）や NIST の提案 10）などがある。また、Industrie 4.0 11）、

IIC（Industrial Internet Consortium） 12）などの製造業や産業に特化したドメイン固有

の IoT 参照アーキテクチャー、あるいは、機械学習やコグニティブなどの特定技術を実

現するアーキテクチャーの設計技術などが基礎から実用化まで、研究開発が進められてい

る。さらに、近年では新たな基盤的な技術であるボット（Bot）やブロックチェーン（Block 
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Chain）などを活用できるアーキテクチャー技術 13）,14）も出現しており、基礎研究から実

用化まで包含した極めて重要な研究課題となっている。

わが国はこの分野における研究開発について他国の後塵を拝しており、世界の潮流に追

従できていないという現状にある。

（3）	注目動向
［分散データ管理］

複数のコンピュータに跨がるデータ（複製）を共有するには二つの方式がある。第一の

方式は合意である。古典的な分散合意手法には Paxos 15） があり、その簡易版には Raft 16） 
がある。これらの手法は分散システムにおいて合意を得るために用いられる。これまでの

主たる用途はサイズの小さな設定ファイルの共有だったが、近年は地理的に分散した巨大

なサイズのデータベース自体の共有のためにも用いられるようになってきた 17）。

データ共有の第二方式は分散トランザクション処理である。データが複数ノードに存在

する場合でもトランザクション処理を実行することは可能である。基本的な方式は 2 相
コミットと呼ばれる。2 相コミットではデータを有するノード（データノード）に対して、

まず処理可能かどうかを問い合わせる。全てのデータノードが処理可能と返答すれば、各

データノードでの処理を実行させる。

2 相コミットは処理時間が長いことが知られており、そこでさまざまな高性能化の試み

が行われている。まず、制約緩和による RAMP（Read Atomic Multipartition） 18） がある。

次に、不揮発メモリと RDMA（Remote Direct Memory Access） という高性能ハードウ

エアとネットワークを利活用した高性能化を実現する FaRM 19） がある。FaRM は TATP
（Telecommunication Application Transaction Processing） ベンチマークを用いた実験で

1 億 4000 万トランザクション / 秒という高性能を達成している。

［エッジコンピューティング］

センサーデバイスから生じる膨大なデータをクラウドに転送してから処理をするのでは

膨大な通信コストが求められる。これを避けるためにセンサーデバイス、すなわちエッジ

において必要な処理を行う計算パラダイムがエッジコンピューティングである。コンセプ

トは自明であり、計算パラダイムが分散（グリッド）から集中（クラウド）へ向かう時代

には常に注目される。現在もさまざまな状況で適用されており、通信会社における試みな

どがある 20）。2016 年 10 月に初めての国際会議が開催 21） されるなど、研究分野活発化の

兆しがある。

EU では IERC（IoT European Research Cluster）のコーディネーションの下、エッ

ジコンピューティングおよびゲートウェイアーキテクチャーの研究と標準化について、約

30 のプロジェクトが進行している 22）。また、ETSI におけるモバイルエッジコンピュー

ティングの標準化 9）や Cisco などでの製品化 4）への取り組みがある。

［ストリームコンピューティング］

サイエンスで使われる観測機や IoT デバイスからは、データが次々に生じる。例えば
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天体望遠鏡 LSST（Large Synoptic Survey Telescope）からは年間 60PB（ペタバイト）

の観測データが生成される 23）。このようなデータを全て保存して処理するには膨大なコ

ストが必要である。そこでシステムに到着したデータをオンザフライで処理するデータ処

理パラダイムであるストリームコンピューティングが注目されている。

かつてのストリームコンピューティングではリレーショナル代数あるいはタプルベース

の処理にウィンドウ演算子を導入するものだったが、近年は異常検出などの特定分野を指

向した技術が現れつつある 24）。

［データシステムアーキテクチャー］

①データ分析アーキテクチャー

さまざまな種類のデータが大量に生じることから、それを格納するデータシステムは多

様なデータモデルを取る。最も使われるモデルはSQLにより問い合わせ可能なリレーショ

ナルデータモデルだと考えられる。このモデルを実現するアーキテクチャーとしていわゆ

る RDBMS（Relational Database Management System）とファイルベースの Hadoop/
Spark がある。RDBMS の中には高性能化のために FPGA 等のハードウエアを活用して

いる Netezza や Oracle ExaData などがある。Hadoop/Spark では KVS（Key-Value 
Store）やファイルでデータ管理を行い、MapReduce や SQL 問い合わせ処理系でデータ

処理を可能にする。

急速に普及する Spark はインメモリ処理を指向することで高速化を図っており、その

ソフトウエアスタックは SQL のみならず、グラフ処理（GraphX）、機械学習（MLlib）、
ストリーム処理などさまざまなものがある。

②トランザクション処理アーキテクチャー

上記のデータ分析処理とは別に、単一マシンでのトランザクションに関しても活発な研

究が昨今行われている。その例にはマルチソケットのメニーコアマシンにおける性能極大

化を狙った研究もある 25）。主たる潮流として楽観的並行実行制御モデルに基づき多数の

トランザクションをまとめてコミットする方式 26） がある。このような試みによりトラン

ザクションによる性能オーバヘッドは急激に削減されており、近い将来、トランザクショ

ンのオーバヘッドが無視できる可能性すら存在する。

［ドメイン固有の CPS/IoT の参照アーキテクチャーの研究の例］

ドイツの主導する Industrie 4.0 11） や米国が主導する IIC（Industrial Internet 
Consortium） 12）などが製造業のアーキテクチャー参照モデルを提案し、グルーバルな主

導権を握りつつある。また、Bosch は Enterprise IoT アーキテクチャーの参照モデルを

提案している 8）。

また、ブロックチェーンの IoT アーキテクチャーへの応用として、IBM 社 Samsung
社による ADEPT （Autonomous Decentralized Peer-to-Peer Telemetry）などの新たな

アーキテクチャーの研究が進められている 14）。

さらに、従来のスマートフォンのアプリケーションに代わる、ボット（Bot）を利用し

たモバイルサービスの新しいアーキテクチャーの研究と実用化が進展している。13）。
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その他の動きとしては、CPS/IoT の応用ドメインとして自動車ソフトウエアアーキテ

クチャーの研究と標準化が活発となっている。

［CPS/IoT のセキュリティー / プライバシーの研究］

IoT のセキュリティーやプライバシーの研究も活発になっている 27）,28）。特に、自動車

がネットワークに接続された、いわゆるコネクテッドカーのハッキングが大きな問題とな

り、自動車のセキュリティーは重要な研究課題となっている 29）。

	（4）	 科学技術的課題	
デバイスとクラウドコンピューティングや企業情報システムとの間にエッジコンピュー

ティング（または、フォグコンピューティング）と呼ぶ新たなコンピューティング層を配

置するアーキテクチャーが台頭している 6）。このエッジコンピューティングは今後の

CPS/IoT/REALITY 2.0 アーキテクチャーにおいて重要な役割を果たすと考えられるた

め、その研究開発が必要である。

CPS/IoT /REALITY 2.0 システムでは社会の隅々まで張り巡らされたセンサーや端末の

数が飛躍的に増大することから、スケーラビリティ、セキュリティー、リアルタイム性な

どの新たな要求を実現するアーキテクチャーのモデルとその設計方法、実装方法の研究が

必要である。

さらに、技術的ボトルネックとなるのがデータのサイズとフォーマットである。サイズ

が大きくなれば管理・処理コストが増大する。フォーマットが増えれば、それらを跨がっ

て共通した処理を行うことが困難になる。注目動向で挙げた要素はいずれも重要だが、わ

が国が国際的競争に勝つためには全てを対象とすることは現実的ではなく、いずれかの分

野に注力することが必要である。注力すべき分野は、現在強い異分野との連携が容易な分

野だと考える。

CPS/IoT/REALITY 2.0 アーキテクチャーの上位でわが国が強い分野には自動車産業が

あり、下位でわが国が強い分野にはスーパーコンピューターがある。自動車産業で重要な

処理は、上記の注目動向で挙げたストリームコンピューティングであり、スーパーコン

ピューターで重要な処理は、データシステムアーキテクチャーである。これらの、技術的

なボトルネック、知識の欠如、ホットな研究開発課題、わが国として今後取り組むべき技

術的課題等については以下のとおりである。

［ストリームコンピューティング（自動車との連携から）］

技術的なボトルネックはデータの取り込みである。データ処理を行うにはそもそもデー

タをコンピュータへ取り込まなければならないが、NIC（Network Interface Card: ネッ

トワークインターフェースカード）から CPU へのデータ転送コストが大きく、そもそも

そこがボトルネックになっている。これについては FPGA を利用すれば NIC と計算を同

一ボードで行う等の処理により解決される可能性がある。ただしプログラム困難性を同時

に解決することが求められるだろう。

この分野におけるホットな研究開発課題は異常検知である。以前のストリームコン
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ピューティングでは、SQL 処理のような定型処理を指向していたが、近年は、入力デー

タ中にほんのわずかのみ存在する異常を検出するという、本来の目的である異常検知の研

究が現れてきており、カメラ画像からの異常検知等が一層広がる可能性がある。

わが国として今後取り組むべき技術的課題は、自動運転との密接な連携である。運転中

の異常を検出する機械学習アルゴリズムは多数研究されているが、膨大な数の異常検出パ

イプラインを効率的に動作させ、さらに異常検知時にそれを適切に説明する技術などの新

しいデータベース技術 2）が求められる。また、自動運転中のデータを保存・管理・分析

するためのデータ基盤が必要になる。各企業はそれらのデータを蓄積しているだろうが、

扱い方に苦労している可能性もある。現在はデータこそが貴重な資源であるため、海外企

業にそれらのデータを押さえられる前に、自動運転研究者とデータ研究者が連携して、新

しい基盤を構築することが望ましい。

［データシステムアーキテクチャー（スーパーコンピューターとの連携から）］

技術的なボトルネックは、データが多すぎることである。データをメモリへ移動させる

ことも困難だが、そもそもデータが多すぎて複製を作ることも困難になりつつある 30）。 
この分野におけるホットな研究開発課題は先進的デバイスを用いたデータ基盤ソフトウ

エアである。不揮発メモリや GPGPU などのアクセラレータの登場に伴い、それらを活

用することで上記の問題を解決しようとする研究がデータシステムアーキテクチャー全般

で行われている。この活用にはシステムの再設計が必要なため、ソフトウエアキテクチャー

を熟知している必要がある。わが国でもファイルシステムについてはそのような試みが行

われている 31）。一方、わが国ではそのような人材が産官学で希少である。この状況は米

欧中韓とは正反対であり、日本だけ一人負けの状況である。

わが国として今後取り組むべき技術的課題は、スーパーコンピューター分野との連携に

よるデータシステムアーキテクチャーの再設計である。研究や、研究環境の整備等におい

て他国から後れを取っている状況であるが、わが国が強い分野であり、さらに常に先進的

デバイスを取り込むスーパーコンピューターの分野と連携すれば、近年のホットトピック

であるに先進的デバイスを用いたデータ基盤ソフトウエアの研究開発を合理的に展開可能

であるため、このアプローチが競争で優位に立てる一手法と考えられる。

また、REALITY 2.0 では膨大な量のデータを管理しなければならないが、それを実現

する施設がほとんどないため、技術的課題以前に膨大量のデータを管理可能な施設を早急

に検討する必要がある。HPCI（High Performance Computing Infrastructure）ではスー

パーコンピューターユーザー用に 22PB（ペタバイト）のストレージを提供 30） しているが、

REALITY 2.0 でも同様にそれ以上のストレージを提供する施設がなければ、上位層の研

究を適切に展開できないと思われる。費用削減・運用管理効率化のため、国内クラウドベ

ンダーとの連携を視野に入れることが望まれる。

（5）	政策的課題
研究開発を推進する上で本領域に特有の制度上の課題は、人材が他国（米欧中韓）より

も非常に少なく、また、研究を支援する体制が脆弱な点である。これは世界のトップ会議
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（SIGMOD、 VLDB、 OSDI 等）にわが国から出席しているシステム系の研究者が非常に

少ないことからも言える。本領域に関する学術研究者はわが国には少なく、特に若手の数

が減り続けている。この領域でわが国が優位に立つためには、偶発的に有力な研究や技術

が誕生することに期待するのではなく、若手研究者の育成に関する早期の取り組みをすべ

きである。

取り組みは、本領域に対して単に予算を増加させるだけでは不足である。まずは産学を

跨がるコミュニティ構築が必要だと考えられる。なぜならこの分野は基盤技術であるため、

応用を適切に理解しなければ適切な研究課題を設定できないためである。この分野は、学

術的な研究を進めるというよりも、有益な技術を開発し、さらに運用するという意味合い

が強い分野である。わが国のサイエンスの分野では、気象学や天文学など膨大なデータの

管理に直面して苦しむ専門家がいる。一方で、企業内部ではそうした問題を抱えた人材が

公には見えづらく、サイエンス分野の専門化との交流が進みづらいという問題がある。そ

のため、産学を跨る連携を進めるにはベンチャー企業などを利用した活発な人材交流が求

められる。

次に、外国、特に米国との連携を行えるスキームが必要である。なぜならこの分野は米

国が圧倒的に強いからである。米国のみならず企業でも研究開発が活発に行われており、

活躍する日本人もいるため、彼らとの連携が好ましい。

また、上述した大規模データを管理可能な施設を整備することが好ましい。現状は身近

にデータがないから技術の必要性がわからないために研究を展開できず、たとえ研究を展

開しても不要と言われる状況である。現実には企業にも大規模データが存在するのだから

（例 : 広告、通信など）それら企業との連携が好ましい。

さらに、CPS/IoT/REALITY 2.0 の社会的受容を促進するために、実証実験を行うテス

トベッドの構築や特区の設定をしていくことも必要である。

（6）	キーワード
分散データ管理、エッジコンピューティング、IoT、
ストリームコンピューティング、classification、 clustering
データシステムアーキテクチャー、relational database、 Apache Spark
Apache Hadoop、 MapReduce、 SQL、 GPGPU、FPGA、CPS、Fog Computing、
クラウドコンピューティング、 Industry 4.0、 Industry Internet 
Consortium、 Architecture、Platform、ブロックチェーン、Block Chain、
セキュリティー、プライバシー



162

CRDS-FY2016-FR-04� 国立研究開発法人科学技術振興機構�研究開発戦略センター

研究開発の俯瞰報告書
システム・情報科学技術分野（2017 年）

（7）	国際比較
国・

地域
フェーズ 現状

トレ

ンド
各国の状況、評価の際に参考にした根拠など

日本

基礎研究 △

→

一部の有力な研究者がまれにトップ会議で報告することがある程度であり、国

際的には存在感は希薄である。人材育成計画は示されておらず、今後の不透明

感が強い。

応用研究・

開発
△

→

一部のドメインや企業で積極的な取り組みが表れているが、米国や欧州に比べ

規模や、産業間連携などの点で劣る。

また、人材を育てられる大学教員が稀少であり、企業では分野から撤退して人

材を減らす状況が続いている。

米国

基礎研究 ◎ →

多くの大学や産業界で研究が活発に行われ、世界をリードしている。また、

SIGMOD、 VLDB、 OSDI、 SOSP などデータ基盤に関わる国際会議で圧倒的な

力を示している。さらに今後も政府が研究開発への支援を行う予定 32）。

応用研究・

開発
◎ →

IIC のメンバー企業や自動車業界、医療機器業界などで、実用化が確実に進ん

でいる。

また、Amazon、 Google、 IBMなどが IoT開発プラットフォームを提供している。

欧州

基礎研究 ○ →

IERC のコーディネーションのもと、30 を超える研究開発プロジェクトが進

行 22）,33）。

また、米国には劣るが一定数の会議報告者が存在し、特に TU ミュンヘンのチー

ムは Hyper なる超高速データ基盤で一定の存在感を見せている。

応用研究・

開発
〇 →

ドイツの Industrie 4.0 など、産学連携、業界横断的な応用研究と実用化が進ん

でいる 11）,34）。

中国

基礎研究 ○ →

Internet Plus プロジェクト 35）,36）を立ち上げ、広範な領域で研究開発を加速し

ている。

また、トップ会議発表が近年急速に増加している。

応用研究・

開発
△ →

Internet Plus では、さまざまな領域での応用が進められている。その一つとし

て、Made in China 2025 37）,38）のもと、技術開発と実用化を加速している。

また、優れた成果を出した後にアリババやファーウェイなどの企業で製品開発

を行うケースが多く、着実に製品の品質を向上させている。さらに、幾つかの

先進企業では、米国などから人材を確保し、研究開発を活発に進めている。

韓国

基礎研究 △ →

メモリ関係で強い力を有するため、それを利活用した技術のトップ会議報告が

目につく。

国としては、2014 年に IoT の研究開発に関するマスタープランを策定 39）。

応用研究・

開発
△ →

ホームネットワークシステムなど、特定ドメインでの実用化の研究、開発が盛

んに行われている。

サムソン社の会議報告が多いことから、同社の製品の品質は向上していること

がうかがわれる。

（注１）　フェーズ

　　　　基礎研究フェーズ ：大学・国研などでの基礎研究のレベル 
　　　　応用研究・開発フェーズ ：研究・技術開発（プロトタイプの開発含む）のレベル 

（注２）　現状　※わが国の現状を基準にした評価ではなく、CRDS の調査・見解による評価である。

　　　　◎　特に顕著な活動・成果が見えている、　○　顕著な活動・成果が見えている

　　　　△　顕著な活動・成果が見えていない、　×　活動・成果がほとんど見えていない

（注３）　トレンド

　　　　 →：上昇傾向、　→：現状維持、　

→

：下降傾向
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3.2.3	 モノ・ヒト・コトのスマートなサービス化技術
（1）	研究開発領域の簡潔な説明

情報システムが提供するサービスに加えて、組み込み機器などの「モノ」にさまざまな

サービスが付加されてきた。さらに、クラウドソーシングなどの「ヒト」の活動や、経験

や体験など「コト」など、社会全体を距離や時間によらずサービスとして提供し、利用す

るための技術の確立とそれを支援する基盤の構築が進んでいる。

モノ・ヒト・コトを統合化し、新たなサービスを創出するために、機能をコンポーネン

ト化（API（Application Programming Interface）化）して、プログラムから呼び出し

可能とする技術やコンポーネントの粒度を決定するための技術が必要となる。また、シェ

アリングサービスなどのネットワークを通じたサービス提供、利用を仲介するプラット

フォームやエコシステムを創出するための方法とそれを支援する基盤の研究開発が必要で

ある。

さらに、モノ・ヒト・コトコンポーネントを統合化することでサービスを構築するため

の技術も必要となる。

（2）	研究開発領域の詳細な説明と国内外の動向
［サービスの Web API 化 :「ヒト」「モノ」「コト」のサービス化］

Web 標準プロトコルである HTTP で利用可能とする REST1）に基づく API 化が急激に

進行している。これを Web API と呼ぶ。例えば、Web API のオンラインレジストリの一

つである Programmable Web によれば、公開されている Web API 数は 2005 年に比べ

2013 には約 10,000 倍へと爆発的に増大している 2）。さらに、サービス化の対象も拡大し

ている。3 次元高精度地図 3）などの実世界の「モノ」、クラウドソーシングなどの「ヒト」

の活動 4）も Web API 化されようとしている。今後も、この Web API 化は一層拡大する

と考えられる 5）。

Web サービスの世界においては、ある機能を持ったプログラムが、API という形でイ

ンターネット上に公開されている。このため、Web サービスを構築するに当たって、サー

ビス提供者は必要な機能を全て一から作成する必要はなく、公開されている API を必要

に応じてソフトウエアで呼び出し、それらを組み合わせることによって、提供したいサー

ビスを実現している。ここで API の作成者は、API の利用や API の利用から得られる収

益に対して課金をしたり、優れたアプリケーションが創出されることを期待して無償で提

供するといった形で公開している。

REALITY 2.0 の世界では、こうした Web サービス（サイバー空間）において、機能を

動的に組み合わせてサービスを構築するという仕組みを、物理世界に存在するモノ・ヒト・

コトまで拡張していく。その実現に向けては、これまで Web サービスにおいて開発され

てきた技術や手法を物理世界に適用していくことが一つの方法として考えられる。そのた

め、ここでは、Web の世界の具体的な技術と国内外の動向について記述する。
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［サービスプラットフォームのインフラストラクチャー］

これまでの Web サーバーとアプリケーション（AP）サーバー、データベース（DB）

の 3 層構造を基本としたインフラストラクチャーは、Web/AP/DB が硬直的に組み合わさ

れていたために柔軟性にかけ、3 層のどこが止まってもアプリケーションは停止してしま

う障害に弱い構造だった。最新のブラウザー中心型のアプリケーション技術では、シング

ルページアプリケーションアーキテクチャ 6）が採用される。シングルページアプリケー

ションアーキテクチャーはフロントエンドとバックエンドを並列にすることで、高いサー

ビス継続性を提供する。画面を構成するフロントエンドは HTML5/JavaScript で構築さ

れ、HTML5 コンテンツを Akamai のようなコンテンツデリバリーネットワーク（CDN）

にキャッシュすることができる構造を持つ。フロントエンドのサービス可用性は CDN が

コンテンツを地域的に広く分散することで保証される 7）。CDN からロードされる

HTML5 コンテンツは直接的なアプリケーションコンテンツは含んでおらず、サブページ

の枠組みだけが提供される。この枠組みだけのコンテンツがブラウザーにロードされると、

内包されている JavaScript を起動しユーザーの Cookie や Web サイト、ソースアドレス

などのユーザー情報を収集する。続いて、アプリケーションの枠に適切なコンテンツを表

示するためのバックエンドのアプリケーションロジックを API により呼び出す。呼び出

されるアプリケーションは自社のアプリケーションである場合もあり、Web 広告や他者

のサービスである場合もある。ブラウザーにはサブページの枠ごとに順次呼び出された

API の戻り値として指定されたコンテンツが画面上に表示される。その多くは同様に

CDN からロードされることで可用性を担保している。アプリケーション機能を提供する

バックエンドサービスが停止していた場合には代替コンテンツを提示する。（図 3－2－3）

図 3-2-3.	アプリケーション構造の変化
従来は 3 層構造のどこが止まっても停止してしまう構造だったが、最新のアーキテク

チャーではフロントエンドは地域的に分散した CDN の高い可用性に守られ、バックエン

ドは代替コンテンツの指定によって可用性をユーザーに見せない構造が取られている。
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［サービスエクスチェンジ］

これらのネットワークコンポーネントを相互に接続するキーとなるのがインターネット

上に展開されている各種サービスのサイトを相互に接続するサービスエクスチェンジであ

る。サービスエクスチェンジ 8）はサイバーチャネルに必要な数々のパブリックサービス

への高速で安定的な接続を提供する。Akamai 社などの CDN、Google や Facebook など

の SNS/Ad-Tech、IBM Bluemix や Watson のようなアプリケーションとの接続や SFDC
（Salesforce.com）や AWS（Amazon Web Service）、 Microsoft 社の Azure など他のパブ

リッククラウドサービス等のプラットフォーム構築に必要なサービスが接続されている。

サービスエクスチェンジを中心に、自社 API をパブリックサービスと並列して API 管理

層での接続を実現することで、効率的で柔軟なサイバーチャネルのインフラストラク

チャーを構築することが可能となる。パブリックサービスの DevOps や CD/CI 環境（CD:
継続的デリバリー、CI: 継続的インテグレーション）などの開発環境を利用したり、自社

データセンターのクラウド開発環境を活用して管理体制を構築することでアプリケーショ

ンとインフラストラクチャーのコードを高速にリリースする環境が整う。

［ユーザーの動向、需要の把握］

上記の構造がもたらすメリットはサービスの継続性だけにとどまらない。ページの枠組

みから呼び出されるサービスはそれぞれ独立して呼び出され、結果がブラウザー上で統合

されるため、サービスの柔軟な変更や新しいチャネル機能の迅速な市場投入が可能となる。

さらにこのブラウザー中心型のアプリケーションでは、ユーザーの興味や振る舞いを分析

し、サービスや製品、お金等に対する需要を把握するためのビッグデータ分析基盤も提供

できる。例えば、マウスがブラウザー上の画像の上を通過した時に小さなポップアップが

表示されことがあるが、ブラウザーにロードされた JavaScript プログラムでは、こうし

たユーザーのデジタルな振る舞い一つ一つが示す需要の動向を把握可能である。図 3－2－

4 は Google が提供するトラッキングスニペットのアナリティクステンプレートである

analytic.js9）の基本スペックである。こうした UI/UX（UI: ユーザーインターフェース、

UX: ユーザーエクスペリエンス）から得られる個人の振る舞いや関連した SNS 上での発

言などをベースに、ユーザーのプロファイルを生成しデジタルの情報を解析することで、

需要を把握するプラットフォームにつなげることが可能である。

図 3-2-4.	Google 社 analytic.js の機能仕様
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図 3-2-4 のとおり、analytics.js ではアプリケーションのページにおけるユーザーの動

作を追跡する機能が提供されている。

［API 管理と API 設計］

バックエンドのアプリケーションにおいて Apigee10）のような API 管理は、開発者が組

織の内外で API をもっと簡単に使えるように機能する。API 設計ツールは API の設計方

法や API ライフサイクルの管理手法を提供する。

Web API は、その記述が比較的簡略であることから仕様が一定の形式でドキュメント

化されていないことが少なくないためさまざまな問題がある 11）。そこで、Web API のド

キュメント化の記述言語が提案されている。例えば、API Blueprint 12）、 Open API13）が

ある。いずれも、Markdown14）を基礎とする簡潔な記述言語である。さらに、Web API
を登録し、公開するディレクトリも提供されている 2）。また、Swagger（API のフレーム

ワーク）15）では、API の外部仕様に関する標準を確立している。その他、API 管理プラッ

トフォームを提供する Apigee 社では、API 間のコントラクト（実行環境における約束事、

契約）の提供に WADL（Web Application Description Language）を中心に取り扱って

おり、RAML や API Blueprint などのインポート / エクスポートもサポートしている。

Usergrid16）や IBM Mobile First Platform17）は主にモバイル開発者のためのバックエン

ド・アズ・ア・サービスでありスケーラブルな運用環境とデータストレージの他、プッシュ

通知のようなサービスを提供している。

技術的な API の将来は、サービスが他のアプリケーションを呼び出す Web フック 18）

がサービスの可能性をさらに広げる。Web フックは GitHub や Slack など多くの場所で

目にするものであるが、それが API 化されることで“ツーウェイ（two-way）API”とな

る方向性である。Web フックの特徴のひとつは承認が逆方向であることで、従来の API
で一般的な OAuth とは反対に呼び出し側が API キーのような共有秘密情報などトークン

を送信し Web フックの受信側が評価する。REST インターフェースの拡張について、

HATEOAS19）は REST インターフェースがアプリの「状態」を表現できない部分を、個々

の状態を表現する XML/JSON に固有の MimeType を与えてリンクをたどることでアプ

リケーションの状態遷移を実現する“ジャスト・イン・タイム・コントラクト”の一種で

ある。

 ［コグニティブ技術とデータの活用］

コグニティブ技術とデータの活用技術は成熟と進化が段階的に進んでおり、Web 以外

にも多様なサービスで活用が進んでいる。REALITY 2.0 の世界においても、サービスの

構築やその実施に当たってコグニティブ技術の適用がサービスの質の向上、信頼性の確保

等、スマートなサービスの実現に寄与すると考えられる。現在、三つの領域での活用が段

階的に実現される 20） 。第一段階は、効果が得やすいビジネス現場の接客力向上を図るサー

ビスの導入が挙げられる。コールセンターエージェントが扱うマニュアルや製品・サービ

スの情報などを IBM 社の WATSON のような質問応答システムに取り込み、エージェン

トと顧客の会話を音声認識や自然言語分析の API で分析することで、回答の正解率を高

め、サービス品質と効率を向上させる。また、ロボットと組み合わせて店頭で接客 21）す
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るケースなども見られる。第二段階では、社内外の情報や現場の経験などを学習し知見を

得るシステムに進化する。製薬、医療、保険や投資分野では、こうしたシステムの活用に

よって社員が専門知識へアクセスする環境を整え、人間が判読できないほどの大量のデー

タや多様化した顧客ニーズへの対応を強化する 22）。第三の段階では、大量なデータや画

像をディープラーニング技術で分析することで、今まで思い付かなかったようなサービス

のコンセプトを創出し、また人間の能力では防げない事故の防止対策が可能になると考え

られている。自動運転、スマートシティー、投資ファンド、証券のポートフォリオや投資

リスクの分析、または誤発注による被害防止などが先行する適用分野である。

［サービス仲介技術とそのプラットフォーム技術］

シェアリングサービスやクラウドソーシングなどの相互には直接知ることのない「ヒト」

と「ヒト」との間でサービスの提供 / 利用を行うための、仲介サービスの提供が重要な研

究開発、ならびに、ビジネスと社会制度上の課題となっている 23）,24）。特に、多くのシェ

アリングサービスでは、利用を希望する時点において、サービスの提供者と利用者間で即

時に信用創造を行う必要があることから、そのための Web API が提供されている 25）。

［サービスエコシステム創出技術］

モノ・ヒト・コトの Web API 化とマイクロサービス化の進展に伴い、従来の情報シス

テムの枠組みを超えて、あらゆる業種、業界が情報サービス化へと転換している 26）-28）。

例えば、製造業におけるスマート / デジタルマニュファクチャリング 29）,30）や農業などの

1 次産業から金融業に至るサービスの連携による新たなバリューチェーン構築の研究開発

が進展している 31）。このようなサービスの連携を推進し、新たな社会基盤の提供と社会

の生産性や安全性、セキュリティーの向上の研究開発が推進されている 32）。

（3）	注目動向
・ API 認証とセキュリティー方式の発展（例 :JWT、HMAC 等）

今日の API 認証は HTTP ベーシック認証あるいは、OAuth に依存している。今後につ

いては、JWT（JSON Web Token）や HMAC（Hash-Based Message Authentication 
Code）といった新しいセキュリティースキーマとデジタル署名が出現している。

・ Web フックなど複数サービスの統合に関わる技術の API への取り込み

Web フックは Web サービス上のイベントを外部サービスへ通知する仕組みで、近年注

目が集まっている API のコンセプトである。

・ Fintech 共通 API33）など業界共通 API の標準策定

日本 IBM では Fintech の推進の一環として、2016 年から Fintech 共通 API の提供を

開始した。API でアプリケーション間を接続し、銀行サービス開発費の削減やセキュ

リティーの強化を実現する。こうした、業界共通 API の標準策定が今後進められると

考えられる。

・ Linux コンテナ技術とコンテナオーケストレーション技術、サーバーレスアーキテク

チャーの発展
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一つの LinuxOS 上に仮想的に複数の OS 環境を構築する Linux コンテナ技術と、それ

らコンテナを運用、管理するコンテナオーケストレーション技術、および、サーバーを

必要としないサーバーレスアーキテクチャーがそれぞれ発展。サービス実行やサーバー

資源の最適化が図られている。

・ CDN（Content Delivery Network）とインターネットオーバーレイネットワークの動

向

CDN は本文中にもあるように可用性の確保に大きな役割を果たしており、セキュリ

ティーの面でも重要である。その CDN のサービスを支える技術がオーバーレイネット

ワークである。また、同時に高速通信網の整備も重要となる。

GoogleFASTER や、Akamai などの動向が注目される。

（4）	科学技術的課題
アプリケーションやサービスさらにはモノ・ヒト・コトを連携させることで、新たなサー

ビスやエコシステムを構築するための技術開発が引き続き必要となる。具体的には以下の

課題が挙げられる。

・ WADL（Web Application Description Language）や RAML（RESTful API Modeling 
Language）を中心とした API コントラクトとそのテスト駆動開発

・ Web フックと HATEOAS などの先進的な取り組み

・ コードベースのインフラストラクチャーの理解と普及

・ モノ・ヒト・コトの Web API 化とマイクロサービス化の技術

Web API/ マイクロサービスを仲介、連携して新たなサービスやアプリケーションを構

築する技術とその支援環境

・ サービス化の技術を応用し、社会全体におけるモノ・ヒト・コトのWeb API/マイクロサー

ビスを仲介して新たな価値を創出すると共に、信用、セキュリティー、プライバシーを

保証する技術 . 特に、わが国の強みである製造業などのサービス化による競争力強化、

ならびに、生産性の向上が求められている 1 次産業などへの応用の研究開発。

（5）	政策的課題
社会に存在するさまざまな構成要素をサービス化して利用を図るためには、その流通に

向けた国際的な取り決めや、サービス化を創出していくための施策が必要となる。

具体的な政策的な課題は以下のとおりである。

・ 個人情報保護に関する国内法規制、国際的な取り決めに関わる外交方針、法規制以外の

ガイドライン等の制約

研究開発と新たなビジネスの創出を推進するための社会的な実証実験を可能とする制

度、ならびに、規制緩和とリスクを軽減するための新たな法整備と規制のあり方を検討

する必要がある。

・ 小規模 API 事業者の育成と保護、活性化

小規模事業者であっても優れたアイデアと技術を基に、価値の高い API の開発と提供
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は可能である。大企業よりもスピーディーな事業展開を図れる可能性もある。こうした

事業者が継続的に事業の展開を支援する方策が必要であろう。

・ 大規模 API 標準化の開発、流通支援、独占にかかわる監視

大規模 API の標準化や流通については、国内に限らず海外への展開も考慮しなくては

ならない。そうした場合に、企業単独で行うのではなく、コンソーシアムや業界団体等

による支援が効果的である。また、この団体にはより独占の監視といった役割も持たせ

るべきであろう。

・ オープンソースのテクニカルコミュニティが提供する知見

オープンソースのテクニカルコミュニティは、多様な参加者のさまざまな知識を持ち、

優れたソースや知見を持っていることが考えられる。この知見を API 開発のみならず、

REALITY 2.0 実現に向けたモノ・ヒト・コトのスマートなサービス化の研究開発に取

り込んでいくべきである。

（6）	キーワード
API 管理、Apigee/Swagger、HTML5、JavaScript、サービスエクスチェンジ、マイ

クロサービス、リナックスコンテナ、コンテナオーケストレーション、DevOps、
OAuth、エコシステム、API、 Web services、 REST、servitization、 component、IoT、
CPS、cloud computing、crowdsourcing、smart manufacturing、 smart city

（7）	国際比較
国・

地域
フェーズ 現状

トレ

ンド
各国の状況、評価の際に参考にした根拠など

日本

基礎研究 △ →

基礎的な技術は米国のオープンソースが中心で、基礎研究の主導権は握れてい

ない。規制緩和の動きも滞りがちでオープンイノベーションが起こりにくい。

サービス化の基礎研究の活動は活発とはいえない

応用研究・

開発
○ →

ベンチャービジネス、ネットワークビジネスを中心に応用開発は発展していて

依然としてオープンな市場を形成している。海外のサービスを取り込んだ統合

サービスや Apple、 Google、 Amazon、 IBM などの海外ベンダーのプラット

フォーム利用も可能である。一方で既存企業においては IT システムの変革やセ

キュリティーポリシーの陳腐化が進み、システムの老朽化は激しく変化に対応

できていない。

IoT などを対象とするサービス化に関する応用研究が活発化しており、さまざ

まな産業分野への応用も試みられている。

米国

基礎研究 ◎ →

シリコンバレーを中心に依然としてソフトウエアの主導権を握っている。オー

プンソースの開発も技術をリードしている。データの活用や人工知能の開発な

ど先端研究も先行している。サービスのモデル化やオーケストレーション技術

も米国発である。

政府の支援 34）,35）や産業界での旺盛な需要もあり、サービス化の研究開発は活発

である。

応用研究・

開発
◎ →

基礎的な技術が、ビジネスのマネタイズに応用され資本市場を活性化している。

スタートアップからユニコーン化する流れができている。多面的で広範な応用

研究とシェアリングサービスなどの新たなビジネスの創出が見られる。

欧州 基礎研究
○

→

日本と同様に基礎的な技術分野で米国依存である。

IoT 分野での 30 を超える研究開発プロジェクトが進行し、活発に研究が遂行さ

れている。
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欧州
応用研究・

開発
○ →

規制については国ごとにさまざまであるが個人情報を含むデータの取り扱いに

制約があり、サービスの組み立てを難しくしている。また、米国を含んだ多国

籍なビジネスモデルに課税するなどナショナルリスクは高い。

IoT 分野での研究の多くは応用研究を視野に入れているが、新ビジネスの創出

は限定的である。

中国

基礎研究 ○ →

国内に閉じたインターネットであるために、先行事例を最大限模倣しながら先

端技術の研究は進んでいる。

政府による Internet Plus プロジェクト 36）などの長期的なプロジェクトの中で

さまざまな研究が行われている。

応用研究・

開発
○ →

中国でインターネット人口が拡大し、国内の会社が世界的な大企業になるのに

伴い、中国当局は検閲などを強化している。インターネットのグローバルの接

続はファイヤーウォールで規制されており、実質的には利用できない。国際的

なオーケストレーションプラットフォームには発展できない。

スリースターと呼ばれる、Alibaba、 Baidu、 Tencent や Huawei などを中心に

応用研究への取り組みが活発となっている . また、多くのベンチャー企業が誕

生している。

韓国

基礎研究 △ →
2014 年に IoT の研究開発に関するマスタープランを策定し、一定の研究開発が

行われていると思われる 37）。

応用研究・

開発
△ →

ホームネットワークシステムなど、特定ドメインでの実用化の研究、開発が盛

んに行われているが、産業界全体への波及は不明である。

（注１）　フェーズ

　　　　基礎研究フェーズ ：大学・国研などでの基礎研究のレベル 
　　　　応用研究・開発フェーズ ：研究・技術開発（プロトタイプの開発含む）のレベル 

（注２）　現状　※わが国の現状を基準にした評価ではなく、CRDS の調査・見解による評価である。

　　　　◎　特に顕著な活動・成果が見えている、　○　顕著な活動・成果が見えている

　　　　△　顕著な活動・成果が見えていない、　×　活動・成果がほとんど見えていない

（注３）　トレンド

　　　　 →：上昇傾向、　→：現状維持、　

→

：下降傾向
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3.2.4	 ソフトウエアデファインドソサエティーのサービスプラットフォーム
（1）	研究開発領域の簡潔な説明

サービス構築の際に必要なコンポーネント（モノやヒト）を利用するためのサービスプ

ラットフォーム構築に必要となる技術。コンポーネントの検索・発見や、価値の再配分、

認証認可技術やサービスのレベルを保証する技術も含む。また、現在のクラウド等のサー

ビスプラットフォームに物理的なモノやヒト等が入ってきた時に必要となる技術。

（2）	研究開発領域の詳細な説明と国内外の動向
ソフトウエア定義技術を技術の核とする実体定義レンズによって、モノ・ヒト・コトと

いったコンポーネントを動的に組合せ、社会システムを構築する事ができる社会を、ここ

ではソフトウエアデファインドソサエティーと呼ぶ。本領域ではソフトウエアデファイン

ドソサエティーにおけるサービスプラットフォームを構築するために必要な技術について

まとめる。

［サービスプラットフォーム戦略］

従来のパイプライン型事業は原材料などを投入すると、プロセスを経て付加価値を生み

出し、最終製品が出来上がるという価値連鎖を持っている。不動産や知的資産などの所有

資源をもとに、調達から製造、保守まで全体の最適化によって最終顧客の生涯価値の最大

化を図る。一方、プラットフォーム型事業は高価値の取引場を用意して、製品やサービス

の作り手と買い手を引き合わせることで価値を生み出しており、主な資産は情報とインタ

ラクション（取引、協働、交流など）である。資源は模倣や複製がしにくい個人やコミュ

ニティが所有、拠出する部屋や車、運転やサービス、アイデア、情報などであって、それ

がプラットフォームの価値創造と競争優位の源泉である。クリティカルマスまで拡大する

エコシステム全体価値の最大化と、フィードバックに基づく循環・反復型のプロセスが必

要とされる 1）。 　

［サービスプラットフォームの課題］

プラットフォームは機能をネットワーク外部化し、サードパーティーの製品を利用でき

るようにすることで利益を生むモデルであり、プラットフォームの機能強化が欠かせない。

例えばセキュリティーソフトを無償化しながらサードパーティーのソフトウエアの安全な

利用を提供するプラットフォームにおいて、ユーザーはサードパーティーのソフトウエア

に誘引されながらもプラットフォーム自体の提供する機能である安全を必須のものと考え

ている。同様にアマゾンのユーザーは出品者から商品を受け取るが、アマゾンの電子取引

システムを高く評価しているということはよく知られている 2）。（図 3－2－5）
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図 3-2-5. プラットフォームのネットワーク外部化
内部の最適化から外部とのインタラクションの価値を追求するプラットフォームの提供

価値を維持することが重要

サービスは生産と消費が同時に起こる同時性、サービスの提供が終了すると無くなって

しまう消滅性、触ることのできない無形性、提供価値が状況によって変化する変動性とい

う特徴をもっている 3）。サービスが取り扱う対象は、クラウドサービスのようなサーバー

やストレージなどの実体をともなったものだけではなく、目に見えない信頼というような

情報を電子的に取り扱うプラットフォームも出現している。Apple Pay のサービスでは、

クレジットカード番号をモバイルインターネットでやりとりすることなく信頼できるやり

とりをおこなうトークナイゼーションサービス 4）が提供されている。サービスの価値は

無形で変動性をもっているために計測や課金が難しい。どのサービスインスタンスがどれ

だけの価値を生み、利益配分されるべきかを決定するエコノミーの数学的なモデルは存在

していない。クレジットカード番号のトークナイゼーションによって信頼を安全にやりと

りすることで利益を得るのは Apple Pay、小売店、カード会社そしてユーザーの誰でどの

割合なのか、数学的に決定できなければサービスは不透明で社会的に不均衡なモデルと

なってしまう。Uber や AirBnB などは資産を単純にシェアするだけのモデルではなく、

ユーザー間の信頼や個人の車や住居を利用するという経験を取り扱う複雑なシェアリング

エコノミーであるが、それらの価値の再配分や課金のプロトコルの定義はソフトウエアデ

ファインドソサエティーの参考となりうる。また、サービスは提供されなければ価値が生

まれず、サービス停止やスローダウンは収益につながらないため、サービスの継続性を担

保することがビジネスにおいては大きな課題である。

［サービスプラットフォームにおけるユーザー動向把握］

プラットフォームの成長を促すグロースハック 5）では、直接的な成長を表すユーザー、

売り上げ、デジタルエクスペリエンスから捕捉したデータの質と量などの明確な KPI（Key 
Performance Indicator）をセットした成長のストーリーを描く必要がある。ユーザーエ
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クスペリエンスのライフサイクル成長モデルである AARRR（Acquisition、 Activation、 
Retention、 Referral、 Revenue）はよく参照されるが、データ分析によってユーザーの動

向を把握できるフレームワークである（図 3－2－6）。

図 3-2-6.	グロースハックのデータプラットフォーム
サイトの KPI の収集を通じてデータを収集し個人の需要を把握

サービスを開始する時の MVP（Minimal Viable Product）にメトリクス KPI を組み込

んでおくことが循環・反復型のプロセスにとって重要である 6）。ユーザーの抱える本質的

な需要を把握する CPS のループバックはデジタルマーケティングの手法が用いられ、個

人のプロファイルデータや需要動向を把握するプラットフォームを形成する。

［サービスオーケストレーションの原型］

オーケストレーション機能はクラウドコンピューティングの自動化プラットフォームに

展開されてソフトウエアで制御できる仮想サーバーなどのシステムやミドルウエアの配備

/ 設定 / 管理を自動化するソフトウエア定義環境の中核をなす技術要素である。過去 IT イ

ンフラストラクチャーの「見える化」で用いられたモニタリングシステムは、クラウド技

術の導入により自律的なソフトウエア制御を実装することができ、故障や停止等のイベン

トに対して再起動、サーバー再配置、ディスク再接続など運用の自律化へと進展した。オー

ケストレーション機能は Chef や Puppet7）などのサービスコンテンツを含む定義済みサー

ビスインスタンスをコードベース 8）に管理できるツールと組み合わせることにより、シ

ステムの構造を設計構築するコンソールを提供する。オーケストレーションコンソールで

は、期待するサービスを定義し組み合わせることでサービスプラットフォームを構築する

ことができる。

また、オーケストレーション機能はパフォーマンスやキャパシティー、可用性などの非

機能要件をポリシーに基づいて管理しサービスインスタンスの追加、拡張、再配置等を自

動化することができる。これは、サービスの物理的実体を監視、モニタリングするという

一方向であった情報の流れが、コードベースのサイバー空間において、設計構築したもの
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が実体化されるという、設計主体に逆転していること示している。ソフトウエア定義を実

現するコードベースの実体定義では「標準化された同じインターフェースの環境で実行さ

れるソフトウエアは同じ結果をもたらす」という冪等性（べきとうせい）が重要である。

冪等性とは、同じ操作を複数回行っても効果が変わらないことを指すが、冪等性の高い構

造では同じソフトウエアが複数回実行されても結果に影響がない構成が実現されている。

この方向は、サイバーとフィジカルの関係性が逆転しサイバー中心型の機能定義が有効で

あり、ソフトウエア定義技術によってサービス構築を可能とする実体定義レンズの機能要

件であることを示している。（図 3－2－7）　

図 3-2-7.	システム管理の変遷
システム管理はクラウド化を経て、オーケストレーション機能が導入され、サイバーと

物理は逆転した。

OASIS TOSCA （Topology and Orchestration Specification for Cloud Applications）
はクラウドのオーケストレーションにおける仮想アプリケーションパターン標準定義機能

である。TOSCA では冪等性を基本とした実体定義 =Artifact とアプリケーションサービ

スのモデルを定義するアプリケーション・アーキテクトをサービステンプレート上で統合

する。サービスプラットフォームのサービスオーケストレーションを実行していく実体定

義レンズの標準記述には同様の形式が必要になると思われる。

［サイバーフィジカルにおけるコントロールポイントの遷移］

IoT（Internet of Things）はモノやサービスが相互につながり合っている様を表してい

るだけではなく、モノやサービスが IT で実現される高度な制御システムによって統合さ

れて支配される様を表している。モノがインターネットのように有機的なネットワークを

形成した時にモノの振る舞いはどうあるべきかを考えるべきである。そういった意味で

IoT は、「センサーを含んだシステムをモノの設計に組み込む」のでもなく「大量に存在

しているセンサーのデータをリアルタイムあるいは蓄積してどう分析利用するか」という

ものだけでもない。サイバーワールドが提供する高度な制御システムの上でモノはどう設
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計されるのか、それは自動車運航時のデータを収集分析して自動車自身の燃費改善をする

という発想だけではなく、街区内の移動体すべての動きを制御することを目的として全体

の制御システムが設計されその一つのコンポーネントとして自動車があるという逆転の発

想が必要だ。エージェントベーステクノロジーが巨大なサイバースペースを構築できると

考えられている。

［オーケストレーションプラットフォームによるスマートファクトリー］

日本の製造業は長らく、トヨタ生産方式の制約理論に基づいた一定の生産ペースを維持

して効率を追求する生産方式を得意としてきた。そこから工程のスマート化をすすめ、デ

ジタルの世界で収集したデータから得られた需要を製造工程にダイレクトに反映する、サ

イバーフィジカルシステムのフィードバックループの仕組みへと進化することで、需要に

合わせた生産が可能になっていく。デジタルの世界で把握した需要に基づいて「何をいく

つ作るか」を決定し、それに基づいて製造工程をつかさどるコントローラにダイレクトに

指示を下し、生産過程をモニタリングしていく。こうした進化が進めば、サイバースペー

ス上に構築されるソフトウエア定義による工場生産が実現される。サイバースペース上の

仮想工場はオーケストレーションコンソールとなって各工程の動的な生産計画と動的な生

産指図を高度に統合したコントロールセンターとなっている。Industrie 4.0 では生産管

理、資源管理を担当するのが SAP 社であり、生産指図を展開する代表格が SIEMENS 社

であり、その伝送路の標準規格に BECKOFF 社などがデジタルファクトリーにおける存

在感を増している。（図 3－2－8）

図 3-2-8.	サイバーフィジカルシステム
これまでの一定の生産計画による高効率な大量生産のモデルからサイバー世界で把握で

きる個人の需要に即応できるデジタルで設計された工程がスマートファクトリーを駆動

この生産工程が社会に対してオープンになるとデジタルファクトリーのサイバースペー

スを有する企業が製品メーカー（OEM）となり、工程担当の製造工程はすべて社会で共

有される Tier1 以下の製造サービス企業となっていく。これはファブレス生産に近い
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Industrie 4.0 の理想像である。OEM のコアコンピテンシーは工場生産ではなくサイバー

スペースのオーケストレーション能力になる。製造工程は社会で共有されることで、自由

な組み合わせが実現でき、また高品質な新製品や高機能なコンポーネントの開発など製造

の自由度は飛躍的に向上する。Industrie 4.0 を推進するドイツ製造業は製造工程と製造

指図を高度に統合するオープンインターフェースの策定に邁進しているが、日本製造業は

これまで培ってきたカイゼンのノウハウを生かし、連続した工程改善の流れのなかでオー

プンなオーケストレーションプラットフォームに進化する軌跡を描くことができる。（図

3－2－9）

図 3-2-9.Industrie	4.0 や Industrial	Internet はデジタルで共有された工程を作り出す

［API エコノミー］

自社のサービスに他社が提供するサービスを組み込む、あるいは連携することで新しい

価値創造を実現することが API エコノミーであり、次のような類型がある。（1）自社デー

タとサービスの利用を API 経由で可能にするもの。（2）自社サービスを他のサービスに

連携することでユーザーを誘導するなどの効果を得るもの。（3）データや共通機能など

のプラットフォーム機能を提供してサードパーティーのサービスに付加価値を与えるも

の。（4）複数のサービスを組み合わせて新しいサービスや商圏を生み出すもの 9）。

複数のサービスを組み合わせる API エコノミーの例として cars.com10）という実在の

Web サイトがある。ユーザーは Web サイトからさまざまなメーカーの車を購入できる。

車を選んだり、最寄りのディーラーを探したり、自動車ローンや保険を選んで契約するこ

とができる。しかし cars.com が自ら開発したのは情報を統合するための枠組みであり、

ほとんどの機能を外部 API に依存している。ローンを提供している銀行の視点からすれ

ば自動車ローンの利用者を獲得するために提携しているが、住宅ローンもあれば財務管理

の API も提供しているのでユーザーには統合的な財務管理、分析機能をサービス化する

ことができ API を公開することでビジネスチャンスを大きく拡大できる 11）。

API エコノミーにはそれぞれ課金モデルがある。API 利用者が便益に見合った額を支

払う形態と、アドテクのように利用者が API を利用することで API 提供者に便益が生じ
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るため、API 利用を無償にするか、または費用を API 提供者が負担するというモデルも

存在している。サービスの価値は一般的に同様のサービスに比較して支払う価値がある金

額で決定される 3）。こうしたプラットフォーム型のような中間サービスの場合には、最終

サービス提供者の価値に依存してしまうためサービスの価格に変動性が生じる。単体の市

場価格だけでは決定しない API エコノミーの変動性は最適価格決定の不透明さにつなが

る。

［サービス提供条件の統合と合意に基づく認証認可処理］

API の提供者側は提供者側の理論で多くの制約と免責事項を利用条件としている。こ

のため提供されるサービス条件を判断し、サービス間の提供条件の差異を埋め、統合する

作業は困難を極める。多国言語によって提示される提供条件を自動的に判断し、プラット

フォームが統合的なサービス提供条件を計算する人工知能などを活用したシステムが必要

である 12）。そのなかでは、法規制、コンプライアンス、倫理的文化的制約なども同時に

判断される必要があり、実体定義レンズがサービスを自動的に統合するためには機械処理

が必要である。エンドユーザーは容易に統合の経緯を知り得るべきであるし、個人データ

利用の範囲と制約についても演算可能であるべきである。プラットフォームではユーザー

の参加を認めるための与信等を加えた認証認可条件をすべてのサービスの論理積として満

たす必要があり、フェデレーションを超えた処理が必要となる。

規制緩和のバランスは重要である。新しいサービスインスタンスが社会的に既存規制に

阻まれることで、統合されたプラットフォーム上での統合もできなくなる。Uber は白タ

ク規制に関わる問題であるが、Uber は単なる配車サービスではなく個人の所有する高級

車を持ち主と共有するエクスペリエンスを提供しているのであって、運輸業のサービスコ

ンポーネントは極めて少ない。一方で規制地域での民泊など規制しきれない課題に対して

は、なし崩しの規制緩和が引き起こされやすい。

［ゼロトラストセキュリティーの普及］

セキュリティーの考え方にも革新が必要である。これまでのようにファイヤーウォール

で隔離・分離するだけのネットワークセキュリティーでは巧妙化するサイバー攻撃や近年

発生しているような内部犯行に対抗することができない 13）。セキュリティー研究で有名

なパロアルト・ネットワーク社は「検証して、信頼しないことを基本とする = ゼロトラ

ストネットワークセキュリティー」14）を提唱している。それには、多層防御・監視検知・

セキュリティーインテリジェンスという三つの機能群が必要になる。また、重要情報の管

理について記憶装置の暗号化や DB オペレーター、管理者権限の発行を厳密に管理し全て

のアクセスや管理操作の記録を採取することで事件事故の初動対応を助ける基盤を構築す

る。サイバーセキュリティーを常に念頭に経営層を巻き込んだ管理体制を敷いておくこと

で、サイバーチャネルはユーザーや地域から信頼される活動の拠点となることがでる。ま

た、信頼できるチャネルであるからこそデジタルライフをサイトに全面的に任せることが

できるようになる。サイバーセキュリティーは大きな安心と信頼を確保する前提である。
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（3）	注目動向
下記に挙げるように、プラットフォームを介したサービスの構築や産業の変革に向けた

動きが進められている。

・ API エコノミーによる複数のサービスやシェアリングエコノミーの連携

（2）で上述したように、他社が開発したサービス（API）を統合することにより、新た

なビジネスを創出する API エコノミーや、自動車や居住空間等やサービスをシェアす

るシェアリングエコノミーが台頭している。

・ SNS などの情報インタラクションの価値化（プロファイルによる広告など）

SNS などにおいては個人のコミュニケーションや行動といった情報のインタラクショ

ンを分析可能である。これにより個人の興味関心や価値観をプロファイリングし、それ

に基づいた製品やサービスの広告を掲載可能となっている。こうした広告は、対象を限

定できるために効果的であり、情報のインタラクションに価値が生まれている。

・ プラットフォームとして提供するサービスの機能と価値が明確化

プラットフォームとして提供するサービス（PaaS）の実施が進んでいる。PaaS では

アプリケーションの開発と実行環境の両方を提供するため、開発の期間やコストの削減

が可能であり、即座の対応も可能である。

・ グロースハックなどデータに基づくデジタルマーケティングの進化

KPI の測定と改善、施策を繰り返しサービスを改善していくグロースハックのデータ

プラットフォームからユーザーの動向やプロファイルを把握するといった、デジタル

マーケティング手法が出現している。

・ スマートファクトリーと Industrie 4.0/Industrial Internet の発展

製造工程に CPS のフィードバックループを取り込むことで個人の需要に合わせた生産

を可能とするスマートファクトリーが出現。さらに、Indutrie 4.0 では工場をサイバー

空間を通じて接続し、仮想的な生産工程の実現を目指す。これによりさらに高品質、高

機能な製品の動的な製造が可能。

Industiral Internet では、産業機器のモニタリングを通じて効率的な運用管理を行う

システムを開発。企業と機器の使用情報の共有により、効果的な資産活用方法を検討し

コスト削減につなげようとしている。

（4）	科学技術的課題
ソフトウエアデファインドソサエティーにおいてサービスを構築するために、サービス

の価値の定量化やサービスを連携するための技術が必要となる。

具体的には以下のとおりである。

・ 無形で揮発性のサービスドミナントな価値を定量化できるモデルの構築

物理的に存在する製品（モノ）と異なり、無形で保存ができない（揮発性）といった特

徴を持つサービスについて、適切に市場で取引を可能とするために価値を定量化できる

モデルの構築が必要

・ サービスをソフトウエア定義しオーケストレーションする技術の開発

モノ、ヒト、コトのインターフェースや機能の差異を吸収し、その挙動をソフトウエア
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で定義、制御するとともに、運用管理まで行う技術。

・ API エコノミーの適切な権限管理を行う高度なフェデレーションのための標準

API エコノミーに参加する利用者に対して、API 利用についての権限管理を行う認証

の標準の策定

・ 複雑な利用条件を法規制、コンプライアンス、倫理的文化的制約などと統合する処理

ソフトウエアデファインドソサエティーでは、プログラムからなる API だけでなく物

理的なモノ、ヒトの利用、提供のやりとりがネットワークを介して行われる。これらの

利用に当たって、既存の法規制や、コンプライアンス、提供される国や地域における文

化的制約を統合的に考慮した上でサービスを提供する必要がある。

（5）	政策的課題
ソフトウエアデファインドソサエティーでは、新たなサービスの創出が容易となること

が想定されるが、それに向けては既存の規制の緩和と規制導入の検討や、価値の再配分の

透明性、公平性を担保する事が必要となる。また、既に標準化やプラットフォーム構築が

進められている動きとの連携が求められる。

・ 規制緩和と新たな規制の必要性

既存規制により新たなサービスの創出が阻まれるという損失や、サービスプラット

フォームによるなし崩しの規制緩和が生じないように、ソフトウエアデファインドソサ

エティーに適切な規制緩和が求められる。

一方、民泊に投機的不動産投資が参入したり、地域コミュニティが破壊されるといった

本来サービスプラットフォームが目的としていないことがらに対する新規制の導入も必

要となりうる。

・ 価値の再配分の透明性、公平性を担保するしくみ

ソフトウエアデファインドソサエティーのサービスプラットフォームでは、資産のシェ

アだけでなくユーザー間の信頼や、ユーザーエクスペリエンスを取り扱う複雑なシェア

リングエコノミーを提供する。この維持発展には、参画するステークホルダー間におい

て、価値の再配分の透明性、公平性を担保する仕組みが重要となる。

・ Industrie 4.0 や Industrial Internet との協働推進

Industrie 4.0 や Industrial Internet は国や地域、企業の枠を超えて、製造業やサービ

スの連携や、それに向けた標準化、プラットフォーム構築を進めている。わが国でもこ

うした動きとの戦略的な共同推進を図るべきである。

・ 製品開発だけではなくサービス開発を経済的に支援し、加速させる仕組み

（6）	キーワード
サービスプラットフォーム、サービス・ドミナント・ロジック、グロースハック、オー

ケストレーション、ゼロトラストネットワーク、認証認可フェデレーション、利益再配分

モデル、Industrie 4.0
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（7）	国際比較
国・

地域
フェーズ 現状

トレ

ンド
各国の状況、評価の際に参考にした根拠など

日本

基礎研究 △ →

サービス研究、データ分析技術等は進んでいるが普及に至らない。API、オー

ケストレーション、セキュリティーに関わる基礎的技術は米国等の先進技術に

依存している。

応用研究・開

発
○ →

プラットフォーム機能は専業化、委託化という側面が広く受け入れられる一方

でシェアリングエコノミーのような新しい経済モデルには規制が多い。

個人情報のプライバシー保護以外の側面が議論されない。Industrie 4.0/
Industrial Internet は脅威と感じており、追従の動きはある。

米国

基礎研究 ◎ →

シリコンバレーを中心に依然としてソフトウエアの主導権を握っている。オー

プンソースの開発も技術をリードしている。データの活用や人工知能の開発な

ど先端研究も先行している。API のモデル化やオーケストレーション技術も米

国発である。

応用研究・開

発
◎ →

IBM/Microsoft などエンタープライズ IT が API 管理などのコンポーネントや

先進事例で先行している。プラットフォーム事業も隆盛を極め、製造業では

GE Predix が高いプラットフォーム機能で注目を集めている。

欧州

基礎研究 ◎ →
Industrie 4.0 を中心に生産管理 /BOM、 PLM、 PLC などの技術標準とオープン

な接続など標準先行して進んでいる。

応用研究・開

発
○ →

IoT というカテゴリーで PLC 接続標準化が先行しているが、標準先行している

ので Predix に比較してプラットフォーム機能のネットワーク外部化は進んでい

ない。

中国

韓国
情報なし

（注１）　フェーズ

　　　　基礎研究フェーズ ：大学・国研などでの基礎研究のレベル 
　　　　応用研究・開発フェーズ ：研究・技術開発（プロトタイプの開発含む）のレベル 

（注２）　現状　※わが国の現状を基準にした評価ではなく、CRDS の調査・見解による評価である。

　　　　◎　特に顕著な活動・成果が見えている、　○　顕著な活動・成果が見えている

　　　　△　顕著な活動・成果が見えていない、　×　活動・成果がほとんど見えていない

（注３）　トレンド

　　　　 →：上昇傾向、　→：現状維持、　

→

：下降傾向
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3.2.5.	 REALITY	2.0 による社会デザイン
（1）	研究開発領域の簡潔な説明

複雑な社会の課題を REALITY 2.0 の枠組みを使って解決していくためのデザイン学を

中心とした領域。社会課題の具体的な解決方法とそのシステムのデザインを研究し、解決

のための知識の創出を行う。社会実装のための制度設計や社会受容性に関る社会科学、人

間科学的研究も重要となる。また、解決方法が与える社会的効果、経済効果などの研究が

必要である。さらに、社会受容性や解決方法の効果を実測するための実証型研究など、多

面的な学術領域を複合した研究領域となる。

海外主要国は CPS/IoT について、主として産業振興として捉えている。リアル世界と

サイバー世界がシームレスに融合する REALITY 2.0 というコンセプトは、その意味で先

進的なものであると言えよう。本章では主要国の政策動向を概観した上で、REALITY 2.0
に向けた方向性を示唆する注目動向、科学技術・政策的課題を踏まえ、どのような社会シ

ステムを構築していくかについて、シナリオの方向性を示している。

（2）	研究開発領域の詳細な説明と国内外の動向
REALITY 2.0 は、現状ではその方向性が示唆されている「コンセプト」である。タン

ジブルなリアルの世界とバーチャルなサイバーの空間がシームレスに融合・一体化した

RELAITY 2.0 という世界の本質は、暮らしや仕事など、われわれの生活空間「全体」の

意識なき拡大とみることができる。

この REALITY 2.0 による社会のデザインに向けて、従来の IoT 技術、CPS（Cyber 
Physical System）や Smart City 開発活動においては、単一のシステムや単一のサービ

スの中での効率的なサービスが開発されてきた。

具体的な事例としては、Uber に代表されるカーシェアサービスや Airbnb に代表され

るルームシェアサービスなどがある。これ以外にも、ビル内での電力利用の最適化や 1 企

業グループ内でのサプライチェーン最適化が行われている。

これらの取り組みは、ヒトも含めて社会において遊休資源（リソースとなっている機能）

を効率的に活用することや、無駄なリソースを効率化していることに相当する。このよう

に個人（ヒト）の効率的な活用や 1 企業内のシステムの効率化は進められているが、社

会システムは複雑かつ、個々の部分システムの相互依存性が強く、都市や国全体の最適化

は非常に難しい問題である。

また、企業内や地域内では、ガバナンスが利きやすいため、社会リソースの制御は可能

であるが、複数企業にまたがったシステムや複数地域、例えば国全体でのシステムは、ス

テークホルダーも多く、実現が困難である。

このような複雑な社会問題を解くという目的で、社会デザイン、社会システムデザイン、

デザインアプローチなどの学術分野の研究が発展しつつあり、CPS や IoT の進展ととも

に社会への適用がされることで REALITY 2.0 による社会のデザインが進展していくと考

えられる。

ここでは将来的なユースケースとして以下のようなⅠ〜Ⅲのシナリオを想定した。それ

ぞれ「とくべき社会課題」と REALITY 2.0 が「実現した時の効果」を挙げている。
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シナリオⅠ . 総合モビリティマネジメント

〈解くべき社会課題〉

世界的な都市化が進展するとともに、都市の間での競争が激化する。人、モノのスムー

ズで、効率的な移動が都市の競争力の源泉になる。逆に渋滞による経済損失が都市の重要

課題となる。ただし、都市における移動は、多様なモダリティ、移動体の組み合わせで構

成され、複雑なシステムとなり相互作用が大きくなる。自動車の利用依存は都市に住む人

の健康にも影響を与える。

〈実現した時の効果〉

（ア）　渋滞・遅延なく目的地に快適に移動を実現

（イ）　社会全体での移動に要するエネルギーや排出する温暖化ガスを最小化

（ウ）　通勤、通学、通院など移動目的と連動した交通サービスの実現

通院の場合は、交通状態を加味して診療予約、時には遠隔診療も組み合わせ、通

勤の場合には、業務予定に合わせて、サテライトオフィス、テレワークも組み合

わせて交通サービスを提供

（エ）　電車、バス、タクシー、フェリー、カーシェアリング、自転車、徒歩を、個々の

コミューターの価値観、目的、健康状態など多様な状況を尊重し、全コミューター

の移動を最適化

（オ）　交通のみならず、物流にかかわる移動も最適化。適時に適切なモーダルの組み合

わせでの収集、配送。目的地への配送のみならず、確実に預かり、確実に受け取っ

ていただくサービスを実現

（カ）　物流では、サービス企業ごとに車両などの移動リソースを保持。シェアリングな

どにより、社会全体でのリソース利用の最小化

（キ）　災害発生時には、集中による遅延や事故を防ぎながら確実な避難を支援。発生後

には、インフラなどの破損箇所を回避して、生活の質を確保する最大限の移動サー

ビスを実現（物流、医療の提供）

（ク）　疫病発生時は、擦れ違いなどによる伝染履歴をトラッキングし、最小限の時間で

感染者、潜伏期間感染者の特定による感染拡大を防止

シナリオⅡ . 生涯人材育成、人材活用サービス

〈解くべき社会課題〉

少子高齢化に伴い社会福祉費は増大し続けている。一方、AI の発展に伴う働き方の変

化や既存産業の衰退と新産業の発展のために新たな仕事への転換が進んでいる。また、多

様化する脅威や犯罪のグローバル化に合わせた社会規範の急速な変化も起きている。こう

した社会の動きに追従していかなくてはならない。

〈実現した時の効果〉

（ア）　教育機関において個人の学習履歴を管理可能（ただし、個人情報保護技術は必須）

（イ）　学習理解度や学習に関する癖を利用して、個人ごとに最適なカリキュラムを提供

（補修、家庭学習）
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（ウ）　卒業後も、就業する業務に関する人材育成でも、上記適応教育（トレーニング）サー

ビスが実現

（エ）　学習履歴、推定されるスキルや個人特徴に合わせて、ジョブオファー。人材リソー

スを、企業、組織内に閉じ込めるのではなく、才能、知識やスキルをベースに、

組織間、企業間で人材のシェアが可能に。組織内失業を回避し、個々人がさらに

活躍できる社会が実現

（オ）　高齢者にも、体力、経験、知識、ノウハウなどに合わせて、少々のトレーニング

を経て、就業機会を提供。遠隔業務や、ロボットを活用して、体力消費を最小限

で、社会での活躍機会を創出

（カ）　日常生活を、健康で快適、快活に楽しめるような Tips の学習や、趣味をセミプ

ロ並みに伸ばす日常トレーニング、ノウハウ学習を提供可能

（キ）　生活習慣病対策等、個人に対する生活指導なども強く連携可能

シナリオⅢ . 総合エネルギーマネジメント

〈解くべき社会課題〉

従来のエネルギーマネジメントは、施設内の電力マネジメントが中心であり効果は施設

内に限定されていた。これを都市全体、社会全体のエネルギーマネジメントに広げていく

ことで、地球規模の環境問題、資源問題の解決につながる。エネルギー消費は、都市基盤

としての交通や水、快適なオフィス、住環境の提供と関係するため、安定な都市基盤の提

供には、エネルギー利用の平準化と利用最小化が必須となる。また、これらは、電力だけ

でなく、ガス、ガソリン、熱などのエネルギーも統合して管理することが必須となる。

〈実現した時の効果〉

（ア）　電力だけでなく、ガス、ガソリン、熱源を総合マネジメント実現

（イ）　電力を消費する機器の制御はもちろん、発生する熱源、熱排出の制御による省エ

ネ化の実現

（ウ）　交通などの移動は最大のエネルギー消費を行うものであり、移動と合わせて制御

する。需要を予測することで、不要な車両を削減して、エネルギー消費とサービ

ス品質のバランスの最適化

（エ）　水などのユーティリティーの生成と配送は、ポンプを中心に大きなエネルギー消

費があり、水は蓄積可能であることもあり、比較的時間的融通が利くエネルギー

消費。他のエネルギー消費予測を参照しながらの制御を可能とし効率的な利用を

実現

（オ）　熱エネルギーは、再利用、熱輸送を制御して、電力消費、ガソリン消費を低減（家

庭やレストランなどは、クーラー、冷蔵庫、調理器具の統合制御が必要。排熱を、

昇熱、熱輸送すれば、調理や工場で熱源にもなる。）

上記ユースケースシナリオのとおり、REALITY 2.0 は産業のみならず、ヒトの生活そ

のものを包含する、従来の CPS/IoT より大きなコンセプトとして捕らえる事が可能であ

る。
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対して、現在の、CPS/IoT は、文字とおりサイバーの世界と、物理的なリアル世界の

融合ということを意味しているが、以下でみるとおり「産業競争力の強化」という文脈で

使われることが多い。REALITY 2.0 のような観点で CPS/IoT をみている例は世界でもま

だほとんどないと思われる。

諸外国の動向としては、CPS という言葉の起源である米国政府は、IoT という言葉を

使わず、その意味で CPS を使っているが、主として産業分野における競争力強化という

ことを目的としてきている。例えば NSF（National Science Foundation）の CPS への

取り組みについて、その適用分野は農業、エネルギー、輸送、ヘルスケア、製造業といっ

た産業分野に関わる内容に言及されている 1）。さらに、オバマ大統領（当時）が 2011 年

に打ち出した Advanced Manufacturing Partnership（AMP）は、米国の製造業の競争

力を高めるための産官学をまたがる施策であるが、その中でも CPS への取り組みが推進

されている 2）。また、2013 年 12 月より始められた Smart America Challenge は、同じ

く大統領による産官学共同のイニシアチブであり、CPS による雇用・新ビジネス創出等

の社会経済的便益が、どのように生まれるかを実証的に行う取り組みである。この取り組

みは 2014 年に都市やコミュニティにおける CPS/IoT 実証にフォーカスを当てた Global 
City Teams Challenge に移行している 3）。都市での生活という面では産業主導からやや

離れた感があるが、産業ソリューション等が都市生活にどのように使えるか、という観点

のため、リアルとサイバーの融合という観点に至っているとは言い難い。

米国政府は上述のように、CPS/IoT 推進に向けたさまざまな取り組みを行ってきてい

るが、政府主導というよりも、GE 社の Industrial Internet Consortium（IIC）などを

はじめとする民間企業やベンチャー等による新しい動きを支援する、という姿勢がみられ

るものである。

欧州においては、ドイツにおける IoT の取り組み Industrie 4.0 が既によく知られてい

る。これは製造業の競争力強化という色彩を強く打ちだしているものである。また、

Industrie 4.0 の他、スマートサービス、データ、クラウド、エネルギー、バイオ、農業、

ライフ、教育、労働環境、人材育成、スマート医療、スマートモビリティ、など多様な分

野でデジタル化を促進している。産業界、企業、大学、研究機関の連携として、

Fraunhofer や DFKI（ドイツ人工知能研究所）が基礎技術面ではけん引し、機械や製造

設備の接続標準化を進めている。こうした取り組みの中で、特に Siemens、SAP ら有力

企業が実用化を推進している。政府主導の動きが大きく、米国のように民間主導の動きを

政府が支援するという方向性とは異なっている。

イギリスにおいては、2014 年 3 月に IoT への注力が政策的に示された。ドイツの展示

会 CeBIT でイギリスのキャメロン首相（当時）は、IoT について、ドイツとの協力を進

めていくことを表明、合わせて IoT 分野へのリサーチ予算として 4500 万ポンドを追加し、

トータルで 7300 万ポンドとすること、100 万ポンドの European Internet of Things 
Fund を創設することなどを発表した 4）。さらに IoT に関する産官学を巻き込んだ総合的

な支援プログラムである IoTUK を創設するとした。この IoTUK は、IoT 技術の実用性

を検証する都市の選定、新たな端末やネットワークのセキュリティー、信頼性に関するリ

サーチ・ハブの創設、ヘルスケアにおける IoT 技術のテストベッドの設置等、IoT の実証



191

CRDS-FY2016-FR-04� 国立研究開発法人科学技術振興機構�研究開発戦略センター

研究開発の俯瞰報告書
システム・情報科学技術分野（2017 年）

俯
瞰
区
分
と
研
究
開
発
領
域

C
P
S
/IoT

/R
E
A
LIT
Y
�2
.0

に向けた支援を行うものとなっている 5）。このような英国の取り組みは、同じ欧州でもド

イツのような製造業中心のものよりも、やや幅を持ったものということができよう。

欧州全体としての IoT への取り組みも進められている。欧州委員会（EC）は 2010 年

に定めた経済戦略 Europe 2020 に基づく ICT 戦略として Digital Agenda for Europe 
2020 を 2014 年に発表している。この戦略の中では、IoT を含む ICT 分野の研究開発の

重要性が示されている。研究開発の強化については、2014年に創設されたファンディング・

プログラム Horizon 2020 では新世代要素技術・システムの中で、スマート・サイバー / フィ

ジカルシステム、スマートエニシング・エブリウエア・イニシアチブなどが対象となって

いる 6）。さらに、産業界を含むさまざまな IoT にかかるステークホルダー間の緊密な連携

を図るべく、2015 年には Alliance for Internet of Things Innovation（AIOTI）が設立

されている 7）。さらに、IoT　Forum を中心に IoT の基礎技術の開発から応用開拓まで推

進しており、この中で特に国際標準化が推進されている。また、Smart City は大きな目

玉であり、スペインサンタンデール市をショーケースとして IoT を活用した多様な社会

システムの開発、統合化が進められている。

中国では IoT のことを物聯網（ブツレンモウ : ウーレンワン）と呼び、2009 年 8 月に

当時の温家宝首相が「物聯網技術を強化すべき」と発言して以来、政府文書によく登場す

ることとなった。

2015 年の政府活動報告では、中国製造 2025 とインターネット +（プラス）という、

IoT を中心にした国家戦略構想が打ち出された。中国製造 2025 は、製造業にフォーカス

したものとなっており、ドイツの Industrie 4.0 の影響を強く受けたものとみることがで

きる 8）。インターネット + は、行動指針であり、インターネットをサービス領域から生産

領域へと展開、経済発展に新たな優位性と新しいエネルギーを与えることを目指すとして

いる。本行動指針では、製造業、農業、エネルギー、金融、物流、交通、環境、人工知能

など、11 の領域を重要な行動領域としている 9）。

ICT インフラ先進国である韓国でも、IoT は重点育成分野として捉えられている。2015
年 3 月に未来創造科学部により発表された K-ICT 戦略は、2020 年までに ICT 生産額を

240 兆ウォン、輸出 2100 億ドルを目指す経済成長戦略であり、戦略育成分野のひとつと

して、IoT が指定されている。大規模 IoT 実証団地の整備、ベンチャー育成、その他の実

証実験などが推進されることが決められている。

さらに、IoT に特化したものとしては、2014 年にモノのインターネット（IoT）基本戦

略、2015 年にモノのインターネット拡散戦略が未来創造科学部より発表されている基本

計画では IoT プラットフォーム開発、IoT 専門ベンチャーの育成、技術開発促進等が定め

られている。拡散戦略は基本計画達成を速やかに行うための補完的政策となっており、

2017 年までに製造、ヘルス / 医療、エネルギー、ホーム、自動車 / 交通、都市 / 安全といっ

た 6 分野での IoT 事業化を支援するものとなっている。未来創造科学部は、K-ICT 戦略

の実現に向け、2016 年中に、IoT 実証実験団地に加え、各種の実証実験を進める予定となっ

ている 10）。韓国の場合は、官民上げての IoT を盛り上げていこうとしており、さらに実

証実験も積極的に進めているのが特徴的である。

韓国と同様、IT 先進国と言われるシンガポールでは国を挙げて Smart Nation を推進

している。シンガポールの国家自体をショーケースとしながら IoT 技術を誘致、国家イ
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ンフラの開発と輸出を実現しようとしている。

先端技術や Fintech を中心とした中小企業の育成、高齢化社会への対応として高齢者支

援と高齢者自身による互助システム、健康促進支援の仕組みの実現や、交通・物流流通シ

ステムの高度化の他、水害やテロ対策など安全社会の確立にも取り組んでいる。

また、国立研究所 A*Star 傘下の Institute of Infocomm Research、 Institute of High 
Performance Computing、国立シンガポール大学、南洋工科大学、シンガポールデザイ

ン工科大学、シンガポール経営大学が基礎面で研究を推進。

社会システムデザインという観点では、iDA　（Infocomm Development Authority）が

推進している。

我が国では、2016 年 6 月に日本再興戦略 2016 が閣議決定、公表された。日本再興戦

略 2016 は、サブタイトルに「第 4 次産業革命に向けて」とあるとおり、経済成長を主眼

としたものであるが、いわゆる製造業のみにフォーカスを当てたものではない。IoT につ

いては、健康・医療、防災・災害対応、おもてなし、などに加え、人材育成に向けた施策

も含められている。また、第 4 次産業革命により、新たなビジネスの創出が行われる一方、

既存の社会システム、産業構造、商業構造を一変させる可能性も指摘されている 11）。国

家政策であるため、産業振興の色彩は強いが、おもてなしなど、日本独自の視点が組み入

れられている点は特徴的である。

我が国を含め、主要国の CPS/IoT にかかる政策動向は上述のとおり、産業振興という

色彩が強く、リアルとサイバーの融合により、ヒト・モノ・コトの表裏にかかわらず変革

が起こるであろう、とするものは現状ではない。政策は先進的な事象の後追いをするとい

う傾向があり、事象の面では、既に REALITY 2.0 に向かっている方向性を示すものが現

れてきている。これについては以下の「（３）注目動向」の項で説明する。

（3）	注目動向
REALITY 2.0 ではさまざまなものがサービスとして提供されることになる。これは「あ

らゆるもののサービス化」と呼ぶことができる。サービスは基本的に利用するものであっ

て、所有するものではない。これはクラウドコンピューティングの隆盛がもたらした「所

有から利用」の流れを、現在進行しつつあるシェアリングエコノミーが加速、さらに

REALITY 2.0 の世界に結びついていくという見方もできる。

クラウドコンピューティング隆盛以前は、あるサービスを提供したいと思う事業者等が

いれば、その事業者等は、自らシステム等を用意する必要があった。クラウドコンピュー

ティングの出現と隆盛により、サービス提供事業者は、自らはシステムを所有することな

く、クラウド事業者のサービスを利用すればよくなった。これにより事業参入のハードル

は下がり、事業規模の拡大・縮小に対して、非常に柔軟な形で対応することができるよう

になったのである。

このクラウド化の流れは、さまざまなものをサービス化することに繋がった。例えば従

来は PC などの端末に添えつけられていたストレージは、Dropbox などといったクラウド

ストレージ・サービスに変わっている。また、書類を管理するアプリケーションは、

Evernote のようなクラウド型サービスが登場し普及している。さらにユーザー認証につ
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いても、クラウドと API（Application Programming Interface）を活用することで、サー

ビス提供事業者自身が認証システムを構築せずとも、Facebook や Google のアカウント

と認証機能をサービスとして利用できるようになっている。

こうしたサービス化の流れと、ソーシャルメディアの隆盛による評判の可視化、インター

ネットを活用した広範なマッチングが相まってシェアリングエコノミーが加速しつつあ

る。シェアリングエコノミーの代表格であるUberはUberization（ウーバライゼーション）

という言葉をも生み出し、一つの社会現象となっている。Uberization とは、Uber の出

現がタクシー業界に大きな影響を与えたように、これまでのビジネスモデルと異なる企業

の出現により、既存業界の状況が大きく変わる現象を指すものである 12）。

所有から利用の動き、サービス化の動きは、シェアリングエコノミーにおいて、さらに

加速しつつある。先の Uber の例では、Uber のサービスを利用して運転手として仕事を

したいが車が無い、という人に車を貸す Breeze というサービスが生まれている 13）。この

サービスを利用すれば、Uber でビジネスをしたい人は車すら持たずに始めることができ

る。これは車というタンジブルな資産が、コンポーネント化し、サービスとなったものと

言うことができる。もし、この動きが、よりさまざまな形でヒト・モノ・コトと結びつけ

ば、それは REALITY 2.0 の世界に他ならない。

REALITY 2.0 におけるサービス提供に当たっては、シームレスにヒト・モノ・コトが

つながり、サービス提供が実現することが求められる。近年話題となっているブロック

チェーンはその実現に向けて活用可能な仕組みの一つであろう。

ブロックチェーンとは、電子通貨ビットコインに組み込まれた、強固な改ざん防止機能

付き取引データベース（台帳）を作る仕組みである。そもそもはビットコインを支える中

核的な仕組みとして導入されたものであるが、アルゴリズムに基づく自律的・分散的運用

が可能なこと、および強固な（所有者）認証機能と耐改ざん性などから、電子通貨のみな

らずさまざまな権利移転などを伴う取引などに利用されるようになってきている。その活

用範囲は試験レベルのものも多いが、裾野が広がりつつあるものである。例えば Airbnb
などのルームシェアにおいて、大きな手間となるのが鍵の受け渡しである。部屋の発見と

その利用申し込み・承認自体は、サイバー世界で可能であっても、実際にその部屋を利用

するための鍵の受け渡しには人が介在することとなる。これを部屋に取り付けた電子ロッ

クとブロックチェーンを活用することにより、人が介在することなく、円滑に部屋の貸し

借りが可能となる Slock.it というサービスが出てきている 14）。

現状、われわれはいまだ REALITY 2.0 の世界には至っていない。しかし、上で述べた

ように、REALITY 2.0 に向けた事例は確実に出てきており、それへの方向性を示してい

るとみることができる。

（4）	科学技術的課題
REALITY 2.0 が実現する社会に向けての科学技術的課題は、本領域に至る各領域で議

論されているとおり、広範かつ多層なレイヤーにまたがっている。ここで繰り返し述べる

ことは避けるが、一つ取り上げたいのは、REALITY 2.0 の社会におけるセキュリティー

の重要性である。
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IoT の時代にはセキュリティーリスクが増す、ということが議論されてきている。例え

ば、IoT 推進コンソーシアム資料によると、IoT 時代には、ネットワーク接続する IoT 機

器の増加により、攻撃対象の増加・影響範囲の拡大が指摘されている。また同資料では、

IoT 機器の特性として、ライフサイクルが長く、人の関与が少ないため、異変や攻撃の検

知等がしづらく、長時間攻撃が持続するということも指摘されている 15）。

サイバー世界とリアル世界がシームレスにつながることとなる REALITY 2.0 の世界で

は、この指摘はそのまま当てはまることになるであろうし、また、今まではリアルの世界

での攻撃と、サイバー世界での攻撃は、それぞれ別のアプローチをする必要があったもの

が、両世界の統合により、攻撃者にとっては一つのアプローチで済むこととなる。また両

世界の統合により、その価値・影響も今より大きくなることが想定される。

これは攻撃者にとっては格好の状況であると言えよう。加えて近年、サイバー攻撃は技

術が高度化し、攻撃手法も巧妙化しているとともに、サイバー犯罪自体が産業化している

との指摘もある 16）。

こうした攻撃者から社会を防衛し、安心・安全な社会を構築するためには、REALITY 2.0
におけるサービスプラットフォームのセキュリティーを確保することが必要であり、その

ための技術研究・開発・実証が求められることとなるだろう。

さらに、社会システムデザインに向けては、以下のような科学技術的課題が挙げられる。

1. クローズシステムの制御からオープンシステムの制御へ発展

（異システム間調停、行動変容、など）

2. 多センサー情報からの社会状態の理解（個別要素の理解でない）

3. 社会リソースの状態理解、属性認識とダイナミクスを考慮したシステムデザイン

4. 複雑情報、複数目的関数下でのシステム最適化とシステムデザイン

5. 社会リスクの評価、推定技術（自然災害、事故などによる社会への影響、危険性の分析）。

被害最小化の計画立案。また、災害、事故発生後の運営継続性のための社会システムデ

ザイン

6. 未知システムの社会受容性推定

7. プライバシー保護技術、技術だけでなくプライバシーに関する社会通念や侵害リスクに

関する嫌悪感を乗り越える仕組みの実現

8. 国家間、企業間を跨った秘密データの交換技術、秘密データの処理技術

（5）	政策的課題
（3）注目動向で見たとおり、REALITY 2.0 に向かう潮流は見えつつある。しかし、そ

れに向かっての道には幾つもの越えるべき壁（政策的課題）があると考えられる。ここで

はこれについて、ヒトの壁、モノの壁、コトの壁という切り口で述べていきたい。

一つ目の「ヒトの壁」とは、REALITY 2.0 における利用者（国民など）のマインドに

関するものである。新しい技術や仕組みが入るとき、利用者は戸惑いを覚えたり、不安を

覚えたりすることがある。例えば 19 世紀の英国では、ラッダイト運動という、機械破壊

運動が起こった。これは産業革命の進展に伴う機械利用の普及に対し、失業などの危惧を

頂いた労働者が機械破壊運動を起こしたものである。これは「労働塊（ろうどうかい）の
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誤謬」と経済学者が呼ぶものに基づいている。社会全体の生産量が固定的であり、それを

生産するための仕事は取り合う形にならざるをえないとの前提に立った故のものである。

後の歴史をみれば、産業革命という技術革新は、一時的には失業の増大をもたらしたかも

しれないが、新しい産業や職種が生まれ、その失業者は吸収されるという見方もできる。

新しい技術や仕組みが生まれることで、労働者に悪影響が出るという見方は現在もある 17）。

この見方に基づき、技術進展に反対する動きもみられており、これをネオ・ラッダイト運

動と呼ぶこともある 18）。これは利用者の見方・マインドに関わる話でもあり、新しい技

術等に対する社会的受容性・成熟度の話とも考えられる。利用者のマインドを高め、社会

的受容性・成熟度を向上させていくには、技術などの進展により、どのような便益が利用

者にもたらされるかについて的確に認知されることが重要である。その意味では利用者に

対する適切な広報・教育活動を行っていくことが重要であろう。

二つ目の「モノの壁」とは、REALITY 2.0 を実現するためのシステムに関するもので

ある。本報告書で挙げられているとおり、REALITY 2.0 を実現するシステムを構築する

ためには多くの技術的課題が存在する。これらの技術的課題の壁を超えるためには、調査、

研究、および実証を含めて実験を積み重ねていくことが必要であると考えられる。既に文

部科学省における「人工知能 / ビッグデータ /IoT/ サイバーセキュリティ統合プロジェク

ト」、経済産業省における「IoT 活用おもてなし実証事業」などが進められているが、こ

のような重要分野における研究を的確に選定、必要なファンディングを継続していくこと

が求められる。

さらに、システムを運営するのは「ヒト」であるため、人材の確保も必須である。経済

産業省が 2016 年 6 月に発表した「IT 人材の最新動向と将来推計に関する調査結果」19）

によると、2015 年時点で 17 万人が不足しており、今後 2030 年までに約 80 万人が不足

するとしている。本調査結果でも指摘されているが、個々の IT 人材のスキルアップ支援

の強化に加え、先端 IT 人材、情報セキュリティー人材、IT 起業家などの重点的な育成強

化も必要であろう。

三つ目の「コトの壁」とは REALITY 2.0 を実現するシステムを運用する上での決め事・

ルールに関する課題である。情報処理推進機構 技術本部 ソフトウエア高信頼化センター

（IPA/SEC）は、企業が IoT の課題をどう捉え、どのように取り組んでいるかに関する調

査結果を 2016 年 9 月に発表した。「IoT 時代の異業種間の機器・システムがつながる世

界において課題と思われることはなんですか」という問いに対する具体的な内容として、

「つながりで発生するリスク」、「IoT の検証・テスト」、「IoT のセキュリティー対策」が

上位の課題として挙げられている 20）。これらはマインドの問題や技術面の問題も関わり、

ルールだけでは解消しないものの、IPA/SEC が取り組んでいる IoT 製品開発のガイドラ

イン策定などは課題解消に向けてのルール化の取り組みと言えよう。

さらに REALITY 2.0 の世界では IoT よりもさらに業界横断・産官学横断でみたルール

作りが求められる。経済産業省は 2016 年 9 月、「第四次産業革命に向けた横断的制度研

究会　報告書」を発表した。この中では、競争政策、データ利活用・保護、知的財産に関

して業界横断的な制度の課題やあり方が議論されている 21）。

また、2015 年 10 月に設立された、IoT 推進コンソーシアムは、民主導の組織であるが、

IoT・ビッグデータ・人工知能時代において、企業・業種の枠を超えて、産官学で利活用
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を促進するものであり、標準化などのルール検討に加え、技術開発、実証を行ってい

る 22）。このような業界横断、産官学横断的な観点からのルール作りを行っていくことが

必要であると考えられる。

ヒト、モノ、コトに共通する政策的課題としては、デジタル化に伴う「データは誰のも

のか」という観点がある。つまり、各種サービスの利用などを通じて得たデータは、サー

ビス提供事業者のものか、あるいは利用者自身のものなのか、というものである。この問

題は、EU でもデータポータビリティの権利として議論されている。つまり、データの対

象者は、自らが提供した個人データを「構造化された、共通に用いられる機械判読可能な

形式で」受け取る権利を有する、とするものであり、我が国においても、この論点は議論

されている 23）。利用者・サービス提供者双方が納得し、価値を生み出すデータの活用枠

組みの構築が求められるところである。

これら三つの「壁」を超え、REALITY 2.0 を実現するための社会の仕組み、つまり「社

会システム」はどのようにデザインされるべきなのであろうか。社会システムデザインの

考え方によれば、そのためには、状況を変革する「良循環」を新たに創造し、その良循環

を駆動（ドライブ）するサブシステムを構築することとしている 24）。

例えば「ヒト」の壁に関し、これを変革する良循環についての試案の一つとしては、以

下のようなものがあるだろう。

ヒト・モノ・コトのサービス化→サービスの多様化→利用者の選択肢増加→サービスの

利用増加（需要の増加）およびフィードバックの増加→サービスの改善→利用者の満足度

向上

ヒトの壁は新たな技術や仕組みへの不安や戸惑いに起因する。上記の良循環を生み出す

ことにより、サービスの需要増やサービスの改善により、サービスの提供者や利用者であ

るヒトの満足度が向上することで、壁を乗り越えて社会の変革を起こすことが可能であろ

う。

こうした社会システムの中で提供されるサービスは、サービス自体が新しく革新的なも

のもあるかもしれないが、必ずしも革新的なものばかりとは限らない。REALITY 2.0 は

サービス自体ではなく、それを提供する仕組み全体を指しており、それが実現したときに

は、例えば今までと結果は表面上同じであっても、裏側のメカニズムが効率化していると

いうこともあり得る。つまり、今までよりも静かに、穏やかに物事がなされるようになる、

という便益も生まれてくるだろう。

このような社会システム実現に向けてのシナリオとはどのようなものになるのだろう

か。おそらくそれは、スタティックなものではありえないであろう。なぜならば、現在、

そして REALITY 2.0 に向かう社会では、変化は予測もしない形で起こりうると考えられ

るからである。このような状況の中で、参考になるのは、リーン・スタートアップの考え

方のように、仮説構築、実装、軌道修正を迅速に繰り返すことにより進めていくアプロー

チではなかろうか。

上で述べた三つの壁は、どれか一つがなくなっただけで REALITY 2.0 が実現する訳で

はない。三つの壁に対する取り組みそれぞれが相互に関連し、その検証を踏まえた取り組

みがさらに相互に関連しながら進展（Evolution）し、REALITY 2.0 に向かって螺旋状進
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んでいく。REALITY 2.0 はこのような形で実現していくのではないだろうか。

さらに、REALITY 2.0 による社会システムデザインに必要な要素を以下に挙げる。

1. 産官学民連携 :REALITY 2.0 の社会システムデザインにおいては、基本技術の開発か

ら社会実装のための制度設計や社会実験まで広範な研究分野の連携のみならず、官庁や

実社会での活動主体としての地域団体、民間団体、企業などの連携が必須

2. 学際連携 : 理工学での他分野の連携のみならず、社会学、心理学、認知科学、経済学、

経営学、医学、デザイン学などの多様な学術分野の連携が必要

3. 新たな知財管理 : 本領域は、単なる技術的な発明による社会課題解決を目指すものでは

なく、社会制度設計、社会システムのデザイン、ヒューマンマシン・インタラクション

などを組み合わせて実現する。それゆえ、特許制度や著作権管理とは異なるタイプの知

財管理の方法が必要となる（現在は著作権、意匠権と特許権を組み合わせ）

4. 国際標準化 : 工場、交通、家電など単一システム内での機器接続に関する標準化は必須

（システムインターフェース、データ交換のためのデータフォーマット、制御コマンド

等の標準化）。

5. 府省連携 : データシェアリング。監督官庁や組織ごとに異なるセンシングシステム、デー

タを個別に保持。例えば、交通では、国土交通省、警察庁、道路業者が個別に保持して、

データシェアができない。また、REALITY 2.0 では、社会実装における関係省庁が多

岐にわたるため、府省連携で総合的な規制緩和や制度設計が必要。モビリティでも、交

通、物流、流通、医療、保健、などが関係。

6. 国際連携 : データシェアリングに関する規制の整合、収集されたデータの知的財産権の

整合、個人情報保護の整合、セキュリティーシステムの共通化、共同開発と同時強化（国

際連携によるセキュリティーホールの発生を防ぐ）。国際的なサービス事業での税制の

整備

7. 多国間ファンディング :REALITY 2.0 のシステムデザインは、一国、例えば日本国内

だけで実現しても意味がなく、他国と成果を共有していくことが必要。国内のファンディ

ングでも、他国の研究者とも組み入れて、グローバルに適用可能なものとして、社会実

装についての研究を進める必要がある。

（6）	キーワード
シェアリングエコノミー、Uber、Uberization、Breeze、ブロックチェーン、ビットコ

イン、Airbnb、ネオ・ラッダイト運動、IoT 推進コンソーシアム、社会システム、社会シ

ステムデザイン、リーン・スタートアップ、システムデザイン、行動経済学、ニューロ経

済学、デザインシンキング、深層学習、感情情報処理
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（7）	国際比較
国・

地域
フェーズ 現状

トレ

ンド
各国の状況、評価の際に参考にした根拠など

日本

基礎研究 ○ →

閣議決定された「日本再興戦略 2016」は、産業分野を重点としているものの、

製造業の IoT のみにフォーカスしたものではなく、健康・医療、防災・災害対

応等さまざまな分野が含まれている。やや出遅れ感のある我が国であるが、こ

こへ来て注力度合いが高まっている感がある。

応用研究・

開発
△ →

我が国では CPS/IoT の企業レベルでの取り組みは企業内に閉じた形で進展して

きている。国内外の動向の変化から、業界横断、分野横断の兆しが見え始めて

いる。

米国

基礎研究 ○ →

米国では比較的早く CPS への取り組みはみられている。米国政府のスタンスと

しては民主導で政府はその支援をする、というものであり、そのスタンスは基

本的に変わっていない。

応用研究・

開発
◎ →

GE の Predix などのプラットフォームの開発と事業化、Uber、Airbnb などレ

ガシー技術を活用したサービス事業化など、社会に浸透し、海外展開もけん引。

GE 主導の Industrial Internet Consortium をはじめとして、民間主導で CPS
関連の動向は活発である。産業分野の層も厚いが、スマートシティー、コネクテッ

ド・ホームなど、生活関連分野への広がりもみられている。

欧州

基礎研究 ○ →

IoT Forum や EU Project を通じて、IoT の基礎技術の開発とスマートサンタン

デールなどの実証実験を通じて基礎技術の強化を実施。また、IoT に関する国

際標準化をけん引。

特にドイツではフラウンホファー研究所やドイツ人工知能研究所が Industrie 
4.0 関連基礎技術の研究を推進している。

欧州においては、政府主導のドイツ Industrie 4.0 の取り組みが著名であるが、

英国および欧州委員会も IoT 推進政策は整備してきている。産官学連携を推進

する動きが目立つのが特徴的である。

応用研究・

開発
◎ →

ドイツの Industrie 4.0 を中心としながら Siemens、 SAP などでプラットフォー

ム開発と事業展開が推進されている。

推進政策に基づく実証実験は行われているものの、米国における GE のような、

ビジネスとして強力に推進していく動きはあまりみられていない。

中国

基礎研究 ◎ →

第 12 次 5 か年計画以降、IoT への投資額も莫大。有力大学でチャイナモバイル、

などテレコムキャリア中心に応用開発と実証実験が幅広く展開。

比較的早く中国版 IoT である「物聯網」に注目し、推進してきている。2015 年

にも「中国製造 2025」と「インターネット +（プラス）」という、IoT を中心に

した国家戦略構想を打ち出し、IoT を政策的に推進している。

応用研究・

開発
○ →

通信事業者である中国移動がコネクテッド・カーである Internet of Vehicles な

どに取り組む一方、Huawei 等のメーカーは比較的安価なウエアラブル端末を

提供している。

韓国

基礎研究 ○ →
2013 年以降、ICT と他産業の融合、いわゆる ICT 融合による新サービス創出

を促進している。IoT は重点育成分野として指定。

応用研究・

開発
○ →

IoT 実証団地において、サムスン電子、SK テレコム等民間企業と自治体が連携

し保険やヘルスケアなどの実験を実施。政府との連携色が強く、また海外展開

を意識して、大企業と中小企業とが連携して展開をしようとしている。

（注１）　フェーズ

　　　　基礎研究フェーズ ：大学・国研などでの基礎研究のレベル 
　　　　応用研究・開発フェーズ ：研究・技術開発（プロトタイプの開発含む）のレベル 

（注２）　現状　※わが国の現状を基準にした評価ではなく、CRDS の調査・見解による評価である。

　　　　◎　特に顕著な活動・成果が見えている、　○　顕著な活動・成果が見えている

　　　　△　顕著な活動・成果が見えていない、　×　活動・成果がほとんど見えていない

（注３）　トレンド

　　　　 →：上昇傾向、　→：現状維持、　

→

：下降傾向
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