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「情報システムのディペンダビリティ評価」 
  に関するワークショップ報告書 



科学技術振興機構・研究開発戦略センターでは、「情報化社会の安全と信頼を

担保し、国際競争力の強化に向けて、ディペンダビリティを最高の価値とする

新しい情報技術体系の研究開発戦略を推進すべき」との提言を行っている。

この提言に沿った研究開発成果の技術的、経済的、社会的効果を明示するた

めには「ディペンダビリティの定量的評価」が必要である。すなわち、情報シス

テムの提供するサービスのメトリクス定義、測定法、計算法、評価法、ベンチ

マーキング、正当性検証、可視化、経済価値へのマッピングなどの方法論を確

立する必要がある。

「定量的評価」によって「ディペンダビリティの価値」に関する社会的合意が形

成され、制度・政策に反映されることによってディペンダビリティ技術の研究開

発が促進され、さらにそれが産業競争力の強化、企業価値の向上、国際標準化

の主導につながるなど、我が国の国際競争力の新たな源泉を創出することが期

待できる。

こうした認識から、ユーザ視点のディペンダビリティ評価技術を確立するた

めの基礎的研究分野としてどのようなテーマが重要かを明らかにすることを目

的としたワークショップを２００６年１１月２４、２５日に開催した。

ワークショップには、コンピュータシステム、ソフトウェア工学、ディペンダ

ビリティ、セキュリティ、ネットワーク、企業基幹システム、システム検証、シ

ステムインテグレーション、人間協調ロボット、自動車エレクトロニクス、鉄道

列車制御、外科医療、経済学、認知科学など、多岐に亘る分野の専門家１８名と

関連省庁政策担当者、JST関係者が参加した。

２日間にわたる本ワークショップの結論、提言を要約すると、以下の通りで

ある。

１）情報社会では、エネルギー網、情報通信網、交通網、金融網、行政網な

どの重要インフラを含むあらゆる社会活動、産業活動が情報システムに依

存している。このような社会の安全と信頼を保証するために、ディペンダ

ビリティとセキュリティを最高の価値とする「情報社会技術」の体系を構築

することは、科学技術政策が目指すべき最優先課題の一つである。

２）ディペンダビリティとセキュリティの研究コミュニティは国際的にもこれ

まで互いに独立に活動しており交流はほとんどなかった。しかし、両者の

概念および技術には共通点が多いので、多様なリスクを内包する情報社会

の安全と信頼を保証するためには、ディペンダビリティとセキュリティの

Executive Summary



概念・技術が互いの共鳴効果を保ちつつ統一化される必要がある。

３）サービスレベルにおけるユーザ（ステークホルダー）視点からのディペン

ダビリティ評価がシステム開発レベルにおけるデザイナの設計目標にまで

一貫性を保って分解されるようなメトリクス、言い換えれば、システム設

計目標の達成がサービスレベルにおけるユーザの評価に合理的に帰結する

ようなメトリクスの開発が必要である。

４）社会の変化と技術の進歩によって情報システム自身の目的は進化し、情報

システムを取り巻く環境も変化する。そのようなシステムの進化と環境の

変化に対応したディペンダビリティ評価を可能にするアーキテクチャ、シ

ステムのライフサイクルを通じた評価プラットフォーム、その評価方法の

体系化・構造化が必要である。

５）人間要素を含む広義の情報システムに対して、ユーザ視点からの主観も含

む評価メトリクスの定義、計測、モデリングとその可視化、リスク分析・

管理、SLA（Service Level Agreement）方式の確立が必要である。

６）ディペンダビリティ／セキュリティの評価技術の正当性、有効性を確認す

るための相当規模のテストベッド構築が必要である。
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独立行政法人科学技術振興機構（JST）

研究開発戦略センター（CRDS）は、科

学技術の研究分野を俯瞰的に展望し、

今後重要となる研究領域、課題を系統

的に抽出し、社会ニーズの充足と社会

ビジョンの実現に向けた研究開発のフ

ァンディング戦略を立案・提言している。

その活動の一環として、重要研究テー

マについて専門家によるワークショップ

（WS）を開催している。

このたび、CRDSでは、２００６年１１

月２４、２５日に「情報システムのディペン

ダビリティ評価」に関するWSを開催し

た（プログラムは付録Ⅰ参照）。本報告

書はその結果をまとめたものである。

１．１ ワークショップの位置付け

これまで情報システムやそれを構成

するデバイスの研究開発は主としてその

高機能化、高速化、高集積化を目指し

て行われてきた。しかし社会のあらゆ

る活動が情報システムに依存するように

なった現在、単にこのような方向を追

求するだけではなく、それに加えてデ

ィペンダビリティを重視した研究開発を

展開していくことが必要な時期を迎えて

いる。CRDSではこのような観点からデ

ィペンダビリティを軸にしたWSをシリー

ズで開催してきた。まず２００６年５月に

「ディペンダビリティWS」１） を開いて、

ディペンダビリティの概念と重要研究分

野を明確にした。続いて同月「ディペン

ダブルVLSI WS」２）を開いて、VLSI

から見たディペンダビリティの捉え方と

技術課題を明らかにした。今回の「情

報システムのディペンダビリティ評価」

WSは、上記二つのWSに続くものであ

る。

なお、ここで言うディペンダビリティと

は、従来のディペンダビリティとセキュリ

ティの概念を総合した「（広義の）ディペ

ンダビリティ」あるいは「ニュー・ディペン

ダビリティ」３）のことである。

１．２ ワークショップの狙い

社会の安全と信頼を保証するために

は、その社会基盤を支える情報システ

ムのディペンダビリティが確保されなけ

ればならない。CRDSでは、「情報化社

会の安全と信頼を担保し、国際競争力

の強化に向けて、ディペンダビリティを

最高の価値とする新しい情報技術体系

の研究開発戦略を推進すべき」との提

言を行っている３）。この提言に沿って情

報技術体系の研究開発を促進し、その

成果の技術的、経済的、社会的効果を

明示するためには、「ディペンダビリティ

の定量的評価」が必要である。具体的

には、情報システムの提供するサービ

ス品質のメトリクス定義、測定法、計算

法、評価法、ベンチマーキング、正当

性検証、可視化、経済価値へのマッピ

１）ディペンダビリティワークショップ報告書，CRDS-FY２００６-WR-０７（２００７）．
２）「ディペンダブルVLSI」に関する科学技術未来戦略ワークショップ報告書，CRDS-FY２００
６-WR-０８（２００７）．

３）戦略イニシアティブ 情報化社会の安全と信頼を担保する情報技術体系の構築 ――ニュー・
ディペンダビリティを求めて――，CRDS-FY２００６-SP-０７（２００６）．
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ング、などの方法論確立が必要である。

その結果、「ディペンダビリティの価値」

に関する社会的合意が形成され、調達

基準、監査・認証制度などの政策に反

映されることによって、ディペンダビリテ

ィ技術の研究開発が促進され、さらに

それが産業競争力の強化、企業価値の

向上、国際標準化の主導につながるな

ど、我が国の国際競争力の新たな源泉

を創出することが期待できる。

本ワークショップは、こうした認識か

ら、ユーザ視点のディペンダビリティ評

価技術を確立するために基礎的研究分

野としてどのようなテーマが重要である

かを明らかにし、これらの重要研究テ

ーマを推進するための挑戦課題・推進

方法などを時間軸を加えて明確化する

ことを目的として開催した。

１．３ ワークショップの構成

ワークショップ参加者は、コンピュー

タシステム、ソフトウェア工学、ディペン

ダビリティ評価、情報セキュリティ、ネッ

トワーク、企業基幹システム、システム

検証、システムインテグレーション、人

間協調ロボット、自動車エレクトロニク

ス、鉄道列車制御、外科医療、経済

学、認知科学など、多岐に亘る分野の

専門家、および、関連省庁の政策担当

者とJST関係者である。参加者の一覧

表を付録Ⅱに示す。

付録１に示すように、２日間にわたる

本ワークショップは次の５つのセッション

で構成された。

セッション１（問題提起）：「ディペンダ

ビリティ評価の意義」および「ディペンダ

ビリティ評価研究の現状」についての紹

介の後、４名の専門家による異なる立

場からの「評価メトリクス」と「経済価値」

に関する問題提起が行われた。

セッション２（グループ討議）：３つの

グループに分かれて、それぞれの専門

分野、応用分野から見たディペンダビリ

ティ評価に関する研究の現状俯瞰と重

要研究テーマの抽出作業が互いに独立

に行われた。

セッション３（全体討議）：３つのグルー

プのリーダーから各グループの討議の

状況に関する中間報告が行われた。

セッション４：（グループ討議）：中間

報告の結果を踏まえて、各グループの

討議が続行された。

セッション５：（全体討議）：以上の討

議をまとめた報告が各グループリーダー

からなされた後、全体で議論を総括し

た。
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情報社会は人と社会のあらゆる活動

が情報システムに依存している。情報

システムなしでは、エネルギー網、交通

網、通信網、金融網、行政網などの社

会重要インフラを含めて、日常生活、

企業活動、国家機能は全く成り立たな

い。情報社会におけるあらゆる活動の

基盤を成すこの情報システムに、万一

障害が発生し、期待するサービスが停

止したり、想定しない事態が起きると、

個人や社会の活動が混乱に陥り、尊い

人命や貴重な財産が失われるかもしれ

ない。場合によっては国際的な信用を

失い、国家安全保障が脅かされる可能

性がある。実際、安全制御系不調によ

る鉄道列車事故、大都市の広域停電、

メガバンク合併に伴うシステム障害、証

券取引所の売買システム停止、ファイル

交換ソフトによる重要情報の大量漏洩、

DDoS攻撃、データ改竄など、情報シ

ステムの障害、重要インフラの事故、シ

ステムへの不正侵入など、情報社会の

安全と信頼を脅かす事件の例は枚挙に

いとまがない。

目指すべき情報社会の安全と信頼の

根本基盤を支えるこのような情報システ

ムは、その提供するサービスが良質で

信頼でき、そのユーザが安心してその

サービスに依拠できるという性質、すな

わちディペンダビリティをその第一義的

属性として備えるべきである。

こうした認識から研究開発戦略セン

ターでは、戦略イニシアティブ「情報化

社会の安全と信頼を担保する情報技術

体系の構築」を発行し、「情報化社会の

安全と信頼を担保し、国際競争力の強

化に向けて、ディペンダビリティを最高

の価値とする新しい情報技術体系の研

究開発戦略を推進すべき」との提言を

行ってきている。

この提言に沿った情報技術体系の研

究開発を促進し、その成果の技術的、

経済的、社会的効果を明示するために

は、実現される情報システムがそのサ

ービスを受けるユーザーの視点から見

てどの程度安全で信頼することができ

るのか、すなわち情報システムのディペ

ンダビリティとセキュリティがどのレベル

で達成されているのかを定量的に評価

し、明示する手法の確立が必要であ

る。さらに、その評価結果が経済的価

値として表現され、ユーザに対して可

視化される必要がある。

これまで、情報システムの「価値」は

もっぱらその機能と性能にあると考え

られてきた。設計者ももっぱらシステム

の高機能化、高速化、高集積化を目指

してきた。しかし、これからの成熟した

情報社会では、その基盤となる重要社

会インフラ、電子政府、電子商取引、

インターネットサービス、ユビキタスコン

ピューティングなどの実現においてディ

ペンダビリティとセキュリティを最も価値

ある設計目標とすべきである。

そのためには、多様な応用分野と環

境におけるユーザ視点からのディペン

ダビリティ／セキュリティのメトリクス、計

測法、計算法、評価方法、可視化方法

を確立し、さらに経済価値へのマッピ

ング方法を確立する必要がある。

その結果、測定法に裏付けされた評

価基準策定によってディペンダビリティ

技術の開発が促進され、産業競争力の

強化、企業価値の向上、国際標準化の

２．１ ディペンダビリティ評価の意義 南谷　崇（JST/CRDS）
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主導など、我が国の国際競争力の新た

な源泉を創出することが期待できる。

情報システムのディペンダビリティ評価

に関する研究はこれまでも行われてい

る。しかし、これまでは、主として物理

的なフォールトが所与の確率で発生す

ることを前提にシステムのアベイラビリ

ティやリライアビリティを推定するモデル

ベースの評価研究やソフトウェアによる

疑似フォールを注入してシステムのロバ

スト性を確認するフォールトインジェクシ

ョン研究が中心であった。

そのような状況にあって、以下の３つ

の新しい論点は、これまで我が国にお

いても欧米においても十分研究されて

こなかった、困難であるが重要な研究

課題を提示している。

１）従来の情報システムを提供するベ

ンダーの立場あるいは設計者の視

点からではなく、サービスの提供を

受けるユーザの視点からのディペ

ンダビリティ／セキュリティのメトリク

ス定義と測定法の開発。

２）従来の物理的要因だけではなく人

間の引き起こすリスク要因やシステ

ム同士の相互作用から生じるリスク

要因を内包する情報システムのディ

ペンダビリティとセキュリティの評価。

３）ディペンダビリティ／セキュリティ評

価の経済価値へのマッピングの確

立とその社会システムに与えるイン

パクトの分析。

これらの論点を軸として、情報システ

ムのディペンダビリティ評価研究の現状

を俯瞰し、今後の重要分野と研究課題

を抽出する作業は、戦略的プロポーザ

ル作成に向けての重要なステップであ

る。

２．２．１ ディペンダビリティ評価の

概要

"Dependable'' とは頼りがいのある

という意味であり、信頼性や安全性を

包含した一般的な概念としてコンピュー

タ工学分野において既に認識されてい

る。従来から用いられてきた性能評価

（Performance Evaluation）との相違

点は、性能評価がある与えられたシス

テムワークロードに基づいて計測される

のに対し、ディペンダビリティ評価は与

えられたフォールトロードに基づいてデ

ィペンダビリティを計測する点にある。

すなわち、システムにおいてフォールト、

エラー、脆弱性などの存在が前提にあ

るとき、それらの影響についてのシステ

ム属性を示す評価尺度として定義され

る。性能評価における代表的な評価尺

度がスループットやレスポンスタイムなど

であるのに対し、ディペンダビリティ評

価尺度として信頼度、アベイラビリティ、

MTTF（Mean Time to Failure）などが

挙げられる。

ディペンダビリティの定量的評価に向

けての基本方針として、ターゲットシステ

ムの同定を行った上で、ブラックボック

スとしての情報システムに対するディペン

ダビリティ評価の重要性を確認する必要

がある。事実、障害発生によるリスクと

社会に与えるインパクトが年々増加して

いる現在において、システムの開発サイ

２．２ ディペンダビリティ評価研究の現状 土肥　正（広島大学大学院）
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クルとライフサイクルの短縮により、ディ

ペンダビリティを価値規範としてもつ成熟

した高度情報化社会への対応と基盤技

術の確立が必要とされている。その際、

ディペンダビリティ・メトリックとして何をど

のように定義し、定量化すべきなのかに

ついて明らかにし、さらに各評価主体

（開発者・生産者、もしくは顧客・ユー

ザ）の立場に立脚したディペンダビリティ

評価を実践することは重要である。

ディペンダビリティ評価における重要

な側面は、具体的なターゲットシステム

に対するディペンダビリティの測定法並

びに計算法の開発である。可観測もし

くは観測不能な情報に基づき、発生す

る可能性のある障害やフォールトの分

類、要因解析、フォールト検出・回復処

理のメカニズムを精査することが肝要で

ある。一般に、計測データに基づいて

ディペンダビリティを評価する方法論を

Measurement based Approachと呼

び、ディペンダビリティ・メトリック自体も

しくはメトリックを構成する属性パラメー

タを直接計測することが行なわれる。

実システムを用いた物理的計測実験だ

けでなく、テスト、プロトタイプの開発も

これに該当する。さらに、合理的にメ

トリックを評価するためのデータ測定技

術、データマネジメント技術、評価主体

と動作環境に応じたメトリック評価につ

いても十分に検討する必要がある。特

に、システム障害など、所謂、稀な事

象を記述するためには数理解析もしく

はシミュレーションに基づいたModeling

based Approachが必要であり、計測

とモデル化によるバランスのとれた評価

法を確立することが最重要課題となる。

２．２．２ 国際会議および研究機関調

査報告

２００５年秋に実施したCoimbra大学、

Critical Software社、LAAS-CNRS、

Airbus社への訪問や、各種国際会議

（IEEE DASC ２００６、EDCC ２００６、

ISSRE ２００６）に参加して得られた知

見について報告する。まずCoimbra大

学とCritical Software社によって精力

的に行なわれているFault Injection

技術の開発と、DBenchに代表される

ベンチマーキングに基づいたディペンダ

ビリティ評価のための研究プロジェクト

に強く印象を受けた。EDCC ２００６で

発表されていた多くの論文もこの話題

に深く関連しており、この研究領域にお

けるヨーロッパのレベルの高さを感じ取

った。コインブラ大学とCr i t i c a l

Software社以外にも、LAAS-CNRS、

バレンシア工科大学、イリノイ大学アー

バナシャンペイン校、カーネギーメロン

大学は独自にFault Injectionシステム

を開発しており、我が国における当該

分野の技術動向が世界からは大きく遅

れていることを痛感した。

しかしながら、Fault Injectionも

Measurement based Approachのひ

とつの技法であり、ユーザレベルのデ

ィペンダビリティ評価の観点からはまだ

まだ多くの問題が散見される。また、

Modeling based Approachとの効果

的融合例や経済価値へのロードマップ

などは現状では明らかにされておらず、

ターゲットシステムに関する具体的な目

標達成型の研究プロジェクトの提案が

必要不可欠であろう。また、単一の研

究機関として最も多くの研究者を有し、

ディペンダビリティ理論の創成期から世
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界の研究拠点として君臨してきたLAAS-

CNRSでの調査では、Fault Injection

のようなひとつの領域のみに特化する

ことなく、研究領域を広く設定しながら

もバランスのよいテーマを常に配備して

いることに印象を受けた。DBenchプ

ロジェクトでもLAASはリーダ的な役割

を果たしているが、ハードウェア、ソフ

トウェア、組込みシステム、セキュリティ

など手薄な領域がほとんどないといっ

た感想を持った。またAirbus社など産

業界と密接に連携し、航空機制御シス

テムに代表される Safety Critical

Systemsのディペンダビリティ評価プロ

ジェクトを活発に実施している点も特徴

的であったことを付記しておく。

IEEE DASC ２００６やISSRE ２００６

に参加した経緯から、ソフトウェアシス

テムのディペンダビリティ評価の宇宙産

業への応用も盛んに行なわれているこ

とを知ったのは大変有意義であった。

NASAが研究投資しているディペンダビ

リティ評価における各種（民需）要素技

術開発や、IBM社が精力的に取り組ん

でいる自律計算（A u t o n o m i c

Computing）分野は次世代ディペンダビ

リティ技術として大きな注目を集めてい

る。事実、ディペンダビリティ評価技術

の適用領域は依然広く、セキュリティ分

野においては多くの未解決な領域が山

積されているのが現状である。

２．２．３ 今後の課題と展望

我国におけるディペンダビリティ評価

に関する問題点として、官民学による

システマチックな連携や、実用的なデ

ィペンダビリティ評価技術開発の必要性

が挙げられる。実際、Measurement

based Approachと Modeling based

Approachの効果的な融合は多くなく、

DBenchによる測定結果ですら有効な

メトリックの算出には至っていないこと

が指摘されている。さらに、情報通信

技術の開発サイクルとの同期調整の必

要性を意識しながらも、普遍性のある

基盤評価技術体系を構築するために

は、高信頼化システムのディペンダビリ

ティ評価プロジェクトを継続的に実施す

べきである。また、ディペンダビリティ評

価結果を通じて経済価値を創造するた

めのシナリオを模索することが重要課

題であるにも拘わらず、ディペンダビリ

ティ評価目的や最終到達目標まで至っ

ている研究プロジェクトが未だに存在し

ないことを見聞することができた。すな

わち、経済価値へのMappingという概

念自体がディペンダビリティ評価分野に

おいてまだ普及していないのが現状で

あり、その意味において、魅力的なタ

ーゲットシステムの選定や新しいディペ

ンダビリティ評価技術の開発、価値創造

に向けての方策について議論を尽くす

ことは非常に有意義であると考える。

情報システムのディペンダビリティ評価

技術の開発は、我々人類が情報システ

ムの恩恵を享受する限りにおいては避

けては通れない重要な課題である。デ

ィペンダビリティを最高の価値と位置づ

ける基盤技術の開発は、我が国が情報

システムの品質向上に向けて世界的な

イニシアティブをとり、新しい情報技術

に積極的に貢献してゆくためには、魅

力的かつ最も効果的な研究領域である

と確信している。
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（以下は内容一覧）

ネットワークへの依存の高まりとセキ

ュリティ被害の深刻化／日本におけるイ

ンターネット利用者／Internetを何に使

っているのか／PCと携帯／家庭からの

アク セ ス ／ A short history of

computing & insecurity／最近のイ

ンターネットにおける攻撃／動画による

脅威紹介／３-D実時間パケットフロー可

視化／Botnetsの基本的な動作／IRC

を介したHerder and Botの通信／

IRC Protocol／ SDBot.Bの場合のチ

ャットやりとり／ボットを使ったSPAM

mail business／ ボットを 使 った

Phishing fraud／ ボットを用いた

DDoS attacks／Webアプリ高危険度

脆弱性内訳／SQLインジェクション／フ

ィッシングとは／フィッシング届出件数／

フィッシングメール／ポップアップウィンド

ウ／アドレスバー偽装／紛らわしい

URL／ワンクリック詐欺とは／ワンクリ

ック詐欺の被害状況／ワンクリック詐欺

の手口／不正侵入により、Web改ざ

ん／守るべきもの、それは情報資産／

情報セキュリティにおける脅威とは／セ

キュリティに関する脅威の分類／情報セ

キュリティにおける脅威の変化／脅威、

脆弱性、および資産に対するリスク／

インシデント事例／では、情報セキュリ

ティの確保とは／情報セキュリティマネ

ジメントの必要性（相関図）／情報資産

のリスク分析、評価及び対応／情報資

産への重要度付与（例）／脅威の識

別／脅威の発生頻度の評価（例）-発生

の確率-／脆弱性の識別／脆弱性の度

合いの評価（例）／脆弱性の数値化に

ついて（ソフトウェアの例）／リスク値の

定量的付与（例）／リスク値を低減させ

るための対応／情報セキュリティ対策と

は（具体例）／リスク回避及び移転／企

業におけるリスク分析／適切なセキュ

リティ対策の適用例：情報漏えい／リス

ク管理→セキュリティマネジメントとは／

Information Security Management

System （ ISMS）の 必 要 性 PDCA

model／情報セキュリティマネジメントシ

ステムの確保／ISO/IEC SC２７/WG１

における標準化によるセキュリティマネ

ジメント確保／ISO/IECの組織構造／

最新の活動：ISO ２７０００ ISMSファミ

リー国際規格／ISO ２７００２（１７７９９）

／情報セキュリティマネジメントガイドラ

イン：１７７９９／ISO/IEC １７７９９の改

訂／ISO ２７００４／有効性測定の例／

国内におけるISMS事業展開／ISMS

とは／ISMS制度の目的／マネジメント

システム（PDCA）／マネジメント枠組み

の確立／日本におけるISMSの体制／

The Number of Certified Organizations

／情報システムと事業リスク／企業運営

における情報セキュリティマネジメントの

位置付け／情報セキュリティマネジメン

トの問題点／従業員規模とセキュリティ

ポリシー策定状況／情報セキュリティマ

ネジメントの成功要因／取引先選定時

の情報セキュリティ観点／ISMSの今

後／日本ISMSユーザグループの役

割／日本ISMSユーザグループの活動

内容／ネットワーク事業者としての取り

組 み － Telecom-ISAC Japanの 活

動 － ／ Telecom-ISAC Japanの 目

的／Telecom-ISAC Japanの概要／

２００４年DDoS攻撃対応事例（Antinny

ワーム）／DDoS攻撃／ISPでフィルタ

２．３ ネットワークサービスの評価メトリック 中尾　康二（KDDI）
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ーをかけた場合は？／ターゲットサイト

の A レコードを削除。しかし／

AntinnyワームのISPネットワークへの

影響／ブラックホールIPによる攻撃回

避策／パケット破棄は各ISPで設定し

た／広域モニターにかかわる活動／

Telecom-ISAC Japan全体システム概

要図／ISPとの連携を考慮した広域モ

ニターの狙う範囲／Telecom ISAC

Japanのミッションフレームワーク／安全

なネットワーク構築の指標（ITU-T）／

ITU-T X.８０５ Approach／X.８０５の

利点／ユーザ視点からの活動／

SPREAD会員／ SPREADの目的

SPREADの位置づけ／SPREADの仕

組み／近畿ブロックの例／内閣官房に

おける活動／内閣官房情報セキュリテ

ィセンター（NISC）の機能・体制／「第

１次情報セキュリティ基本計画（仮称）」

に向けた検討／「政府機関の情報セキ

ュリティ対策のための統一基準（２００５

年項目限定版）」（２００５.９.１５）／

Evaluation Results of Information

Security Measures regarding Ter-

minals and Web Servers／How to

See the Evaluation Results of Infor-

mation Security Measures in the

Government Agencies／効果的な

ISMS構築運用、これが狙い！！ 安

心・安全のビジネス価値の向上に繋が

る／重点研究開発項目／セキュリティ

技術研究の鳥瞰図／広く相互に関連

するセキュリティ確保／Interoperabili-

ty is a Trust Issue

２．４．１ 自己紹介

私どもの研究分野は算譜意味論で、

現職ではシステムの信頼性向上技法の

研究をしており、情報処理システム開発

の数理的技法の科学研究（算譜意味論、

形式技法、定理証明の計算機支援）や

フィールドワーク（技法導入実験による

技術移転、研修コース研究開発）、ソ

フトウェア認証の技術基盤提供（計測標

準研究部門（NMIJ、旧計量研）と連携

して、OIML/D-SW（SC５/WG２）、

IEC６１５０８などの規格に関係）などを行

なっている。

情報システム開発の数理的技法とは、

情報システムを数学の枠組で記述し、

調べることによって、システムの信頼性

を向上させる技法である。情報システ

ムの記述のために用いられる数学は代

数や論理学などの、いわゆる離散数学

で、自然現象を記述するために用いら

れる解析学とはかなり違った数学が用

いられる。パターン認識や有限要素法

等でも数学が用いられるが、情報処理

システムそのものを記述するのではな

く、処理の対象を記述している。実際、

これらには、自然現象を記述するのと

おなじ解析学の系統の数学がより多く

用いられている。

２．４．２ 信頼性とディペンダビリティ

ディペンダビリティという言葉はいろい

ろに解釈されているようであるが、私ど

２．４ 適合度評価による非数値的尺度（メトリック）
木下　佳樹（産業技術総合研究所システム検証研究センター）
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もは、ディペンダビリティ＝信頼性＋安

全性＋セキュリティ＋可用性＋保守性＋

公平性＋諸々のもの、と見なしている。

セキュリティや信頼性はディペンダビリテ

ィの一部というわけである。

ところで、以下の☆に安全、セキュ

ア、可用などなど、ディペンダビリティの

他の性質のどれを入れても正しくなる。

『システムを☆に設計・実現しても、

設計・実現の信頼性が低ければ☆なシ

ステムとはいえない。』

したがって、「信頼性」はディペンダビ

リティの他の性質の基盤になっている、

という点で特別なもののように思われ

る。この特別な関係があるために、信

頼性実現の研究に携わる我々が、ディ

ペンダビリティのいろいろな側面に関係

することになっているのだと考えてい

る。

２．４．３ 認証＝規格＋技術文書＋

認定

我々の仕事のもう一つの側面がソフ

トウェアの認証である。システムが基準

を満たすことを、利用者は、製造者に

よる宣言によって、あるいは第三者によ

る認証によって知ることができる。第三

者による認証のためには。次の三つが

必要である。

１. 認証の基準を標準規格として提示

すること

２. 認証の方針と手順の具体的かつ

客観的な提示（Guidelines、技術

文書）

３. 認証者がその能力をもつことの認

定（認証者が多数になるときに必

要）

２．４．４適合性評価による非数値的

尺度

既に述べたように、私どもは、組込

システムの研究をしているわけではない

が、組込システムの世界が近年、我々

の研究分野に注目している、という関

係にある。ソフトウェア認証に関連する

活動を始めて五年になるが、その間、

計量器組込ソフトウェアの認証立ち上

げのお手伝いを主にやってきた。ご承

知のように我国のNational Measure-

ment Instituteは産総研の中の計測

標準研究部門（旧計量研究所）で、同

じ産総研の中にいるのでお手伝いし

やすいという関係にあるからである。

さて、ソフトウェアに限らず、認証の

ためには評価が必要である。確かにソ

フトウェア認証でも評価はしている。で

はそこでの尺度は何であろうか。ここ

に数値尺度は出てこない！

２．４．５ 適合性評価による尺度

ようやく、今日お話したいことに到達

した。

適合性評価は、指定された検証項目

の集まりを満たすか否かの真偽値ベク

トル（tuple）を与えるものである。真偽

値ではなく、「実現の仕方」かもしれな

い。

そこで、このようにして得られたベク

トルがシステムの（検証項目の集まりに

相対的な）尺度（メトリック）であると考

えてはどうかと考える。

適合性評価は、（ベクトルの形をした）

尺度を『測定』する行為であるといえ

る。しかしこうして測定される尺度は数

ではない。全順序でもないが、順序は
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ついている。（False/Trueをtupleに拡

張）。

２．４．６ 何のための情報システム

評価？

情報システムを評価するのは、同じ

仕様のシステムが複数ある場合にシス

テム選択のためのデータ、あるいは発

注したシステムを検収するためのデータ

（注文どおりのものが収められているの

かを判定する）を提供したいからであろ

うと思われる。

そのようなデータを使って、二つのシ

ステムの評価を比べたい、あるいはシ

ステ評価がある程度以上である、と言

いたいわけである。

そのためには、評価の結果に順序

（半順序）がついておれば十分だと思わ

れる。評価結果は数である必要はなく、

全順序ですらなくともかまわないはずで

ある。

２．４．７ 基準適合試験による評価？

情報処理システムが基準に適合して

いるかどうかは、数ではなかなか測れ

ない。しかし、全体が基準に適合する

かどうかのTrue/False、または基準が

どのように満足されているかのデータを

提供することはできる。そこで、評価基

準の項目に「適合しているか否か」ある

いは「適合のしかた」を評価の『尺度』

（メトリック）としてはどうか、と考える。

この尺度は数ではないが、比べられ

る。

２．４．８ 評価基準の例：秤組込

S/W（WELMEC２.３より）

欧州の秤組込みソフトウェアの認証

ガイドラインであるWELMEC２.３から、

評価基準の例をとりあげて、上記の提

案の具体例とする。基準を満足してい

るか否かが数値で表しにくいことがよく

わかっていただけると思う。

基準項目の例に、「普通の方法によ

ってわざと行う変更から保護されてい

ること」というのがある。これを満足す

る具体的な条件の例が二つある：

■ 規制ソフトウェアがshellを通し

てのみアクセスされるものであ

る、という条件。

■ 規制ソフトウェアが、明確に規定

されたインターフェイスを通しての

みアクセスされる、という条件。

別の基準項目の例として、「規制対象

外ソフトウェアとのインターフェイスが保

護されていること」というのがある。こ

れを満足する具体的な条件の例が以下

の三つである。

■ 規制部分に関するデータや機能

を扱うプログラムモジュールを規

定する。

■ 保護されるインターフェイスによ

って実現する機能を規定する。

■ 保護されるインターフェイスを通し

てやり取りするデータを規定する。
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ソリューション・サービスのディペンダ

ビリティ評価の指標（メトリックス）を明

確にする上での課題について紹介す

る。ソリューション・サービス分野では、

システム側からではなくユーザの視点か

ら「提供されるサービスが正確で信頼

できる」ことがディペンダブルであること

である。従って、評価の指標は、顧客

満足度による評価やオペレータが介在

する場合のディペンダビリティなど人間

系を含んでいることや、重要インフラの

場合などはシステムダウン時の社会的な

影響も考慮することが要請される。

２．５．１ ソリューション・サービス

のディペンダビリティ

ソリューションとは顧客に最適解を提

供することである。ソリューションプロ

バイダは、顧客の要望に応じて、システ

ム設計を行い、必要なプロダクトやサ

ービスをコンポーネントとして組み合わ

せ、カスタマイズしてシステムとして構築

する。複数のコンポーネントを複雑に組

み合わせるので、ソリューションのディ

ペンダビリティは、コンポーネントのディ

ペンダビリティに左右される上に、組み

合わせにより新たに発生する問題もあ

る。また、ディペンダビリティに対する要

求レベルも業種・業務や顧客毎に異な

るので、評価指標もこれらを表現でき

ることが必要になる。ソリューションが

重要インフラを構成する場合などは、

オペレーションに携わる人間系やシステ

ムダウン時の社会的な影響も含めて性

能や品質を確保することが要請される。

サービスとは、供給者と受給者が協

同して価値を創造する行為である。サ

ービスの特徴として、無形性、生産と

消費の同時性などが挙げられ、さらに

ディペンダビリティ評価の概念は難しく

なる。従事している人数でも売り上げ

においても、国内産業の７０％近くがサ

ービス産業であると言われており、製

造業のサービス化も益々進展しており、

情報システムが絡むサービスの割合も

増えている。サービスの場合、受容者

である顧客の満足度が重要な評価指標

の代表的なものとなる。個人毎に要求

水準は異なることが多く、指標化その

ものと共に満足度を測る手法の開発が

必要である。

２．５．２ ソリューション・サービスの

事例とディペンダビリティ

①超ミッションクリティカルシステム

NTTドコモの iモード（＊）センター

「CiRCUS（＊＊）」は今や数千万人のユー

ザの情報のライフラインとなっている。

Webサイト閲覧毎秒５万アクセスとメー

ル送受信毎秒２万５千件の処理能力が

あり、２４時間３６５日無停止でサービス

が提供されている。CiRCUSに代表さ

れるような重要インフラで超ミッションク

リティカルなシステムのディペンダビリテ

ィは通常のオフィスシステムとは要求水

準の違いもさることながら、想定範囲も

格段に広い。ディペンダビリティ評価の

指標についても、ここまでで十分とは

言い切れない面がある。

（＊）iモードは、NTTドコモの登録商標です
（＊＊）CiRCUSは、iモードサービスのシステム

の名称です

２．５ ソリューションサービスの評価メトリック 笠原　裕（NEC）
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②社会システム

図２.５.１は、総務省主管のナショナ

ルプロジェクトとして進められている「緊

急医療支援システム実証実験」の例で

ある。無線LANと３Gの通信環境をシ

ームレスにハンドオーバーすることで、

救急車と病院間でのリアルタイムの音

声・映像通信を可能にするものである。

救急車と病院をリアルな映像で結ぶこ

とで、医師の判断や病院側での準備、

救急車内での初期処置などが可能にな

って行く。この仕組みには、情報システ

ム、通信の安定性、医師、救急救命士

などが含まれており、系としてディペン

ダブルであることの指標の設定は複雑

である。このように、医療、教育、環

境などの社会的なシステムではITシス

テムだけではなく人間系、社会的な影

響なども含めてディペンダブルであると

は、どういうことかを指標化して行かね

ばならない。

③人間系が重要なファクタとなる例

昨今のシステム障害は、ヒューマンエ

ラーに拠るものが多い。航空管制や証

券会社の誤発注などのオペレータミス

や、システム統合において人間組織間

の連携が十分に行われていなかったた

めに新システム稼働後に機能不全が見

つかるなどの例がある。ディペンダビリ

ティとして人間系を含んだ指標が必要で

あり、システム構築プロセスにおいても

組織間連携などを評価する指標も必要

かもしれない。

また、ソリューション・サービスの最

終ユーザは人間である。ヒューマンイ

ンタフェースの観点からは、応答性能、

画質、使い易さなどは個人毎に評価が

異なる。さらに、顧客満足度に至って

は定性的・情緒的であり指標化と測定

図２.５.１ 緊急医療支援システム実証実験
―救急車と病院間でのリアルタイム音声＆画像通信―
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方法が大きな課題である。

④市場環境に影響を受ける例

社会の急速な変化を予測できなかっ

たためにシステム機能や性能が不足し

てシステムダウンを引き起こす例があ

る。また、チケットの申し込みの殺到や

株取引の集中、オンラインゲームへの予

想外の参加者数集まるなど、市場の動

きの読み違いでシステムが機能不全に

なる例も散見されている。システム設計

時のディペンダビリティでは不足するこ

とが、想定外の環境や事象のために起

こっているのである。ディペンダビリテ

ィの指標の明示には前提となる条件の

明確化が必要であり、これはSLAの問

題とも関連する。

⑤通常の企業ソリューション例

図２.５.２は電子会議ソリューション

の例である。利用者から見たソリュー

ションとしての評価軸は、普通の対面会

議と比べて同等の機能を果たせるかで

ある。詳細には、音質、同時発話、リ

アルタイム性、臨場感などが評価の対象

になる。さらに、投資効果という意味

では、電子会議ならではのプラス機能

のドキュメントやアプリケーションの共有

が評価対象になる。ディペンダビリティ

という意味では、ダウンしない、会議の

秘匿性、性能、E２Eの品質などが評

価指標となる。一般のソリューションで

は、サービスされる機能と投資効果を

含む満足度が評価軸になると思われ

る。

２．５．３ 課題

ソリューション・サービスのディペンダ

ビリティ評価指標に関して、事例を挙げ

図２.５.２ 電子会議ソリューションの例
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ながら難しさを示してきたが、ここで改

めて課題としてまとめておく。

ソリューション・サービス分野では、

従来から情報システムのディペンダビリ

ティ評価指標として使われている、可用

性、信頼性、安全性、完全性、保全性

などに加えて、ユーザ視点からの評価

軸も必要である。また、ソリューショ

ン・サービスには人間系を含んだ評価

指標が必要であり、重要インフラなどは

性能要件や安全性に加えて社会的な影

響までを評価指標に加えるべきである。

一方で、重要性は認識できるものの、

人間系、社会的な影響まで含めたディ

ペンダビリティをどう確保できるかは大

きな課題である。評価が最終ユーザに

委ねられる場合は定性的・情緒的にな

る場合も多く、如何に定量的な指標に

分解して行くかは大きな課題である。

時間軸の観点も重要で、社会的な変化

を予測していなかった、思いもかけな

い使われ方をしたために発生するシス

テムダウンへの対処も技術・法律的な観

点からつめて行く必要もある。さらに、

コストも重要な要素であり、投資―リス

クの問題を定量化して行く必要もある。

２．６．１ 高い企業の関心

米国における企業改革法（Sarbanes-

Oxley Act）やその日本版といわれる

金融商品取引法の成立などを背景とし

て、企業における内部統制や財務報告

の適正さ、さらにはこれらの裏づけとな

る企業の情報システムのあり方などに

対する関心が高まっている。これらの

法律は、最高執行責任者や最高財務責

任者に内部統制の有効性に関する検証

や財務報告の適正性について、保証や

高い水準の規律を求めるものである。

また、これらと関連したリスク管理の

枠組みとして米国トレッドウェイ委員会

（COSO）が提唱している「全社的リスク

マネジメント（ERM：Enterprise Risk

Management）」などへの関心も高い。

さらには、災害等の関係から政府の防

災計画においては事業継続計画（BCP）

の策定が要請されており、災害などの

カタストロフィックなリスクから日常の業

務における多様なリスクまで、その認

識と評価、対応が企業経営における大

きな課題となっている。

こうしたなかで、現代の企業活動の

あらゆる場面で不可欠の要素となって

いる情報システムについて、それが信

頼に足るかどうかが重要な問題である

との認識は、漠然とではあるかもしれ

ないが広く共有されているものと考えら

れる。業務のあり方を示した当局の指

針において「システムが安全かつ安定

的に稼動することは決済システム及び

銀行に対する信頼を確保するための大

前提」とされている金融分野など、事業

の根幹に情報システムのあり方が関わ

っている産業も少なくない。高い内部

統制の規律などが必要な近年の社会経

済環境を生かし、規制対応にとどまら

ない積極的な情報システムへの取組み

を行うことこそが日本の企業にも求め

られている。

より質の高い情報システムが効率的

２．６ ディペンダビリティの経済価値 藤井　眞理子（東京大学）
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に供給されるためには、その経済価値

が正しく評価されることが不可欠であ

るとの認識が今回のワークショップにお

ける問題意識と考えられるが、そもそ

も経済価値はどのように把握されるの

か、順に考えてみたい。

２．６．２ ディペンダビリティの意義

と評価

情報システムの利用者には、ベンダ

など直接にシステムを用いて内部ある

いは外部にサービスを提供する「直接

ユーザ」と、エンドユーザにあたる「間

接的な消費者」が考えられる。最終的

には、サービスのエンドユーザとなる消

費者から高い評価が得られるシステム

でないと、ベンダなどの直接的な利用

者にとっての価値も高まらないであろう。

エンドユーザがディペンダビリティに対

してどのような経済価値評価を行ってい

るかを知るには、そのサービスが日常

的に把握できるものであり、市場で取

引されているのであれば、価格（市場

価値）がこれを知るもっとも手近な尺度

である。さまざまな情報システム・サー

ビス（あるいは商品）の中に「ディペンダ

ブルなシステム」と「そうでないシステム」

が存在し、消費者がその差を認識して

いれば、価値は価格差の形で把握でき

る。サービスが不特定多数に及び、価

格が付けられていない場合に、消費者

がその潜在的な価値を区別できるとし

たときにはどれだけを払う意思がある

かは、アンケート調査などにより知るこ

とができるだろう。

市場における価格形成を促すため

に、サービスの水準を示した指標や最

低水準の設定が役に立つことも多い。

エンドユーザが理解しやすく、参照し

やすいディペンダビリティの指標が定義

できるのかどうかは一つの大きな研究

テーマだろう。金融の例でいえば、「企

業の信用度」という包括的な概念は格

付機関が存在することにより指標化さ

れ、一般の投資家にも参照可能な情報

となった。ディペンダビリティという概念

が指標を構成する要素に分解できるの

かどうか、また、それぞれの要素が客

観的に把握され、定量化できるのかど

うかについての深い議論も必要と考え

られる。

図２.６.１ 情報システムが経済価値を生み出す体系
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２．６．３ ディペンダブルな情報シス

テムへの投資

直接的なユーザであるベンダなどに

とっては、情報システムは重要な資本財

である。すなわち、何らかの価値が付

加されたサービスのフローを生み出す

ための投資と捉えられる。投資の経済

効果は、一義的にはその投資により生

み出されるフローとしてのサービスの価

値による。サービスのフローとしての経

済価値が資本化され、ストックとしての

資産価値に反映されるわけだ。

資産の評価は、将来、その資産から

生み出されるフローの価値とその時間

パターンが評価できれば、現在価値と

して計算できる。現在価値で評価する

ためには、ディペンダビリティの時間変

化も関係してくる。また、ディペンダビリ

ティという価値は、従来の情報システム

では提供できない「まったく新しい価値

の高いキャッシュフローを生み出すシス

テム」であることに基づくのか、あるい

は、サービスは変わらないが保険つき

のシステムであると理解すべきなのか、

などディペンダブルな情報サービスをど

のように規定するかも論点であろう。

ディペンダビリティが企業の生産活動

に及ぼす効果は、いくつかの側面から

整理できる。第１に、プロセス技術の

効率性を高めるための投資という側面

が考えられる。IT化は、米国では「ニ

ューエコノミー」といわれるほどの画期

的な影響を経済に及ぼしたことが知ら

れているが、日本では産業別にみても

ミクロレベルでみてもITや情報化投資

が生産性の向上をもたらしたことを見出

している実証研究は少ない。情報シス

テムのディペンダビリティの効果だけを

取り出して検証することは難しいとして

も、基礎となる情報システム投資の経

済効果、特に経済の供給サイドにおけ

る実証研究を進め、その中で情報シス

テムの優劣やIT投資の規模やタイミン

グが生産性に影響を与えるメカニズム

が解明されればディペンダビリティの意

義もより明確になるのではないだろう

か。

第２に、リスク管理の側面からディペ

ンダビリティを考えると、これがリスクの

回避、防止、低減に資することにより

「リスク軽減投資」としての意義を持つ

ことが考えられる。耐震強化事業や治

水事業、防災投資などと同様、よりディ

ペンダブルなシステムへの投資が報われ

るケースが考えられる。

リスク管理とディペンダビリティの概念

を効果的に結びつけるためには、まず

期待損失額の定量把握や損失が生じる

確率分布の特徴についての情報が必要

である。システムの適切な運用が損な

われる場合に生じる直接ユーザ、間接

ユーザの損失、企業活動における機会

損失（BCPの側面）などを把握する手

法を確立する必要があるほか、事故事

例のデータベース（損失額、復旧費用、

レピュテーションのマイナスなど）の構築

などが役に立つ。損失額は、保険でい

えば補償額に対応するため、客観的な

把握手法がある程度合意される必要が

ある。

また、情報システムの不具合のリスク

はどのようなタイプのリスクとして理解さ

れるのか、事故確率の予想とディペン

ダビリティの関係を明らかにすることは

とりわけ重要である。さまざまな事故

は、多頻度であるが損害の程度は日常

的と捉えられるもの、少頻度であり損
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害も局所的に生じるもの、あるいは、

少頻度ではあるが一度生じると破壊的

な損害をもたらす可能性のある事故、

などいくつかのタイプに分類される。リ

スク対処策の費用対効果を考えたり、

制度設計を論じたりするには、こうした

リスクのタイプを正しく認識することが

重要となる。

継続的な情報システムの運用におい

ては、システムの質に依存したモニタリ

ング/メインテナンス・コストも問題にな

るかもしれない。情報システムの質に

応じた維持費用に係るプラス、マイナス

の便益の程度を経済的に評価できれ

ば、結果としてシステムの経済価値評価

が容易になるだろう。

最初に述べたような企業のリスク管

理のあり方を問う流れを勘案すれば、

知的資産としてのリスク管理能力が企業

価値を高める、あるいは、経営資源と

しての情報システムのディペンダビリティ

が安定した企業収益に貢献し、企業価

値の向上につながるという側面も指摘

できるだろう。伝統的なファナンス理論

では企業が当該企業に固有のリスク（す

なわち分散投資によって取り除くことの

できるリスク）を管理しただけでは企業

価値は高まらないとの考え方もあるが、

適切なリスク管理により破綻の可能性

が減少することが重要な場合も少なく

ない。「リスク管理は市場が評価する企

業の価値をどのように高めるのか」とい

う問いは、情報システムを通じたリスク

軽減投資としての側面の価値を明らか

にすることとも関連する問題であり、企

業がディペンダブルな情報システムの導

入をどのように正当化しているのか、と

いった実証分析を含め、これから分析

が行われるテーマであろう。

２．６．４ ユーザ企業による経済価値

評価

警察庁は「不正アクセス行為対策等

の実態調査」を毎年行っており、その中

に大手・中堅企業における情報セキュ

リティ投資の阻害要因についての回答

がまとめられている。これをみると、

「費用対効果がみえない」「どこまで行

えばよいのか基準が示されていない」

など、投資効果の判断の難しいことが

阻害要因となっている状況がうかがえ

る。

情報システムの経済価値が実際的な

意味を持つためには、供給者だけでは

なく、ユーザがこれを認識することが

不可欠である。ディペンダビリティの価

値も情報システムの価値と不可分であ

ると捉えれば、情報システムの評価に

必要と考えられる標準化された評価シ

ステムや必要な情報の開示、認証シス

テムや継続的な評価システム、トラッキ

ングレコードなどが重要であるほか、供

給企業のマーケティングやブランディン

グなども関係するかもしれない。

供給側の企業が自ら生み出す情報シ

ステムの経済価値を明確に説明できた

として、現実に質の高い情報システムが

流通するためには、ユーザサイドの企

業がディペンダビリティという価値は最終

的に自企業の価値向上をもたらすと判

断できる見通しのあることが必要であ

る。システム供給企業、ユーザ企業い

ずれの側においても業績の高まり等を

通じて自らの価値向上につながると経

営者が確信できる見通しがないと、実

際の供給、あるいは購入のインセンティ

ブには至らないであろう。

この点を考えると、経営陣にいかに
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「情報システムのディペンダビリティの価

値」を認識してもらうかが重要な鍵とな

る。企業を取り巻く最近のキーワード

には、情報関係だけでも情報資産管理

やITガバナンス、IT統制、情報システ

ムの信頼性、情報セキュリティなどがあ

り、リスクマネジメントやBCP、企業の

社会的責任（CSR）、法令順守に関連し

ては、不正競争防止法、金融商品取引

法、個人情報保護法、製品・サービス

の安全性など、実に多くの項目がある。

これらはいずれもさまざまな形で相互

に関連している概念であるが、その中

で「情報システムのディペンダビリティ」

がどのように位置づけられ、企業活動

にどのような寄与をすると期待できるの

か、他の重要項目と何が異なるのか、

などについて明解なメッセージの発出

が求められている。
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現状俯瞰と重要研究課題に関する

分科会検討結果
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ワークショップの目的は、情報システ

ムのディペンダビリティ評価の指標（メトリ

ックス）を明確にするための重要研究課

題を抽出することである。グループAで

は、システム側からばかりではなく、サー

ビスの視点、ユーザの視点からの評価

メトリックスを検討し、それらの間の関係

を考察することで課題抽出を行った。

エンドユーザの視点からすると、高

可用性、高信頼性、完全性のレベルが

いくつと言われてもぴんと来るものでは

なく、単に情報システムがダウンして大

事なデータを失ったり、タスクが継続遂

行できなくなったり、金銭的な被害を被

ったりすることがないことを保証して欲

しいというのが要請である。従来のデ

ィペンダビリティやセキュリティの分野で

使われて来ている指標はシステム開発

者・構築者向けの指標であって、しか

も、情報システムに閉じた（人間系、社

会的な受容性を含まない）指標である

と言える。一方、システム側の視点か

らすると、情報システムを改善して行く

上では、指標を定量化することが必要

である。ダウンしないようにする、安全

性を高める、といった表現だけでは、

どの程度ディペンダブルなのか解らな

い。この種の議論を重ね、グループと

して以下の課題を重要研究課題として

提案した。

「ユーザ視点からシステム視点まで共

通に、あるいは分解可能な形の指標の

創出」

あくまでもユーザ視点を起点に置き、

共通の言葉で語れるまでは行かないに

しても、分解して行けばシステム視点に

辿り付くことができる指標を創出しよう

というものである。指標が明確になる

ことで、ユーザの要求、システム側が提

供できる機能と対価といったものの透

明性が増すという効用がある。ユーザ、

ベンダそれぞれが自己責任を問われる

ことにもなるが、一般的な社会の方向

性として理に適ったものであるといえ

る。以下に議論の経過と議論の中で挙

げられた主な討議ポイントについて紹

介する。

３．１．１ 検討のアプローチ

ディペンダビリティ評価の視点を、シ

ステム、サービス、ユーザの３レベルに

分けて、それぞれのレベルにおける評

価指標を挙げることから検討を行った。

事前アンケートでワークショップ参加者

から研究課題として提起されたテーマ

を、上記の３レベルに分け、同類の課

題提案をまとめた。そして、グループの

討議で重要な評価指標や研究課題と思

われる項目を追加し、検討のスタート

ポイントとした（図３.１.１参照）。

図で、白いラベルがワークショップメ

ンバーから事前に出された研究課題、

水色、ピンクのラベルはグループAの

議論で追加した評価の指標や重要な視

点項目である。図の左側がシステム視

点、以下、右に進むに連れてサービス

視点、ユーザ視点である。事前アンケ

ートでも社会システム的な研究課題や

経済的価値などの項目が多く挙げられ

ている。ディペンダビリティ、セキュリテ

ィといった分野にまで、経済、社会、人

間といった立場からの研究が重要であ

るという認識になってきているのが大き
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な特徴である。

３．１．２ 主な討議トピックス

ユーザにとって情報システムがディペ

ンダブルであることは、ユーザの期待

を裏切らないことに始まり、ユーザの期

待をどう表現するのか、これを情報シ

ステムの評価指標にどうつないで行く

のかが論点である。以下、取り上げた

討議課題の主なものについて述べる。

■ ユーザの期待値とディペンダビリ

ティ

ユーザにとって情報システムがディペ

ンダブルであるということは、曖昧な表

現かも知れないが、究極的にはユーザ

の期待を裏切らないことであると考え

た。ユーザの期待の指標化は、いわば

ユーザが商品・サービス選択において

参考にする指標を作ることであり、顧

客満足度やユーザにとっての経済的価

値などを如何に定量化するかなど非常

に難しい課題を含んでいる。

ユーザの期待値の中に一定レベルの

ディペンダビリティが含まれれば、ディペ

ンダビリティに対する投資もスムーズに

行われると思われる。ディペンダビリテ

ィよりは遙かに世の中に浸透しているセ

キュリティでさえ、従来からセキュリティ

ではお金が取れないとよく言われてい

る。あって当然の機能であると思われ

がちだからであることと、必要以上の

（期待値以上の）機能には投資は行われ

ないからである。情報システムのディペ

ンダビリティが、本来ユーザの期待値の

中に含まれるべき機能として納得しても

らうこと、このためにユーザに対する啓

発活動を行っていくことも重要である。

■ ユーザ視点からシステム視点への

分解：分解可能性／説明可能性

ユーザの視点からサービスの視点、

システムの視点へと指標を分解して、シ

図３.１.１ 事前アンケートによる研究課題のまとめと追加すべき指標の検討
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ステムレベルの定量的なディペンダビリ

ティ評価指標につないで行くことが重要

な研究課題である。人間系まで含めて

システムの規模が広がるに従って、構

成要素の組み合わせ問題や、事故が起

こった際に、どこで何が起こったのか

トレースバックする機能が必須になる。

この問題はディペンダビリティ評価の指

標の分解可能性（ユーザ側からシステム

側に向けて）、あるいは合成可能性（シ

ステム側からユーザ側に向けて）を明

確にして行くことが課題となる。

■ 時間軸の重要性

情報システムのディペンダビリティを考

える上では、時間軸の観点も重要で、

社会的な変化を予測していなかった、

思いもかけない使われ方をしたために

システムが機能不全になる例も沢山あ

る。情報システムの設計時には必ず想

定されている環境があるはずである。

ディペンダビリティを評価する指標として

は、想定範囲をどうパラメータに取り込

むか？将来に渡ってどう保証するか、

どう定義するかが課題となり、技術ば

かりでなく法律的な観点も必要になる

だろう。システムの進化で対応するの

か、SLAといった契約条件の明確化で

対応するのかなど具体的な方法を考え

て行くことが必要である。

３．１．３ 重要課題の抽出と研究推進

方法

■ 重要課題

上記の議論を踏まえて、以下の研究

課題を抽出した。

■ ユーザ視点からシステム視点まで

共通に、あるいは分解可能な形の

指標の創出

■ 結果の保証をするシステムの概念、

構築方法

■ システムにもPL（product liability）

を課すことの国民経済的な比較検討

最初の指標の創出が重要課題である。

図３.１.２に重要課題の位置づけを示す。

図３.１.２ ディペンダビリティ評価、重要研究課題の枠組み
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この課題の解決により以下のような効

果を得ることができる。

■ 情報システムの機能・性能から、経

済的価値までつなげることができ

る、これにより、ユーザ側、システ

ム提供側が共通の言葉でコミュニ

ケーションできる

■ 情報システムの提供者と価値の受

容者の間で、各種の透明性が増す

機能・性能の要求水準、価格、動

作の境界条件など

■ 産業界にとっては、契約時の不透

明性が削減され、オーバーロー

ド／赤字プロジェクトの撲滅につな

がる

■ ユーザにとっては、必要な価値だ

けを適切な対価で入手できる

■ 究極的には、情報システムのディペ

ンダビリティを記述する指標の国際

標準化を推進することにより日本が

技術的にも情報システムの認定に

おいてもディペンダビリティ先進国と

なれる

■ 研究推進方法

ディペンダビリティ評価メトリクスを明

確にするための研究推進には実証が必

要で、テストベッドとしてのシミュレー

タ／エミュレータを開発して、これに経

済モデルや人間系が関与する場合の条

件も入れ込んで、指標が正しくディペン

ダビリティを示すことができるかを継続

検証して行くというものである。また、

超ディペンダブルなシステムを開発する

ことで、必要とされるディペンダビリティ

の評価指標を精緻化して行くことも考え

られる。具体的な場としては、防衛分

野、宇宙分野、医療分野などが考えら

れる。NASAではグランドチャレンジと

して、市中に無人の自動車を走らせる

実験を行うと宣言したようである。

３．１．４ 今後の研究課題の俯瞰マップ

図３.１.３は、抽出した新しいディペン

ダビリティ評価の視点を縦軸に、とシス

テム視点～ユーザ視点を横軸に今後の

図３.１.３ 今後の研究課題の俯瞰マップ
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研究課題を整理したものである。

以上、ユーザ視点からのディペンダビ

リティ評価の指標創出の課題について

検討し、重要課題として、サービス視

点、システム視点の評価指標に分解し

て行くこと、実証を通して評価指標を

繰り返し精緻化して行くことが重要であ

ると考えた。今後、この検討結果の具

体化が進んでいくことを期待する。

グループBの議論の出発点は、「な

ぜ今ディペンダブルなのか」という問い

かけであった。ディペンダビリティという

概念は決して新しいものではない。情

報システムに対する信頼性や安全性に

対する要求は、昔から絶えず存在して

きた。それにもかかわらず、工業社会

から知識社会への転換期といわれる今

の時代にあって、ディペンダブルを再考

することの背後にある新たな時代の要

請は何なのか。それを議論することで、

ディペンダビリティの新たな研究課題も

見えてくるという目論見である。

社会生活や企業活動に関する多様な

現状がメンバーから提示されたが、そ

こに共通していたキーワードは「変化」

であった。例えば、従来では各企業が

生業としている事業領域は比較的固定

かつ明確であったが、業種の垣根はど

んどんと取り払われて、異業種間の融

合や他業種への参入は日常茶飯事に

行われている。しかも、このような変化

の激しさは、単に量的な側面にとどま

らない。どのような変化が起こるかを

事前に予測することが困難になってき

ている。その結果、起こりうる変化に

事前に備えておいて、変化に柔軟に対

応することも難しくなっている。

一方、人々の価値観や情報システム

の目的も多様化している。また、情報

技術の発達により、一人一人の要求に

個別に対応することが比較的容易にな

ってきた。インターネットの進展は個人

へのパワーシフトを引き起こしている。

この傾向は、情報システムのディペンダ

ビリティにも影響を与えている。情報シ

ステムが故障しない、あるいは、故障

してもすぐに復旧するといった基本的な

要件は共通だとしても、それに加えて、

情報システムを利用するユーザ各人か

らみて、「頼れる」情報システムの要件

は多様化してきている。

このような背景から、情報システムの

ディペンダビリティ評価に求められるこ

とは、「変化」を前提としたものでなくて

はならないということである。従来は、

フォールトと呼ぶ不具合に対して、それ

が人為的なものであれ物理的なもので

あれ、情報システムの設計段階で、す

べてリストアップして、それに備えると

いうのが、ディペンダビリティの基本的

な考え方であった。しかし、これから

は、設計段階で決めた基準が絶対では

なく、それは時間軸とともに変化すると

いうことを意識しなくてはならない。そ

して、様々な「変化」に対して情報シス

テムを柔軟に適応させていくために、

Plan-Do-Check-Actionのいわゆる

PDCAサイクルを回すことが重要であ

る。

３．２ グループBの検討結果 赤津　雅晴（グループBリーダー）
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グループBでは、｢変化」を前提にデ

ィペンダビリティ評価を考えていくという

基本方針が固まったところで、次に、研

究俯瞰マップの軸を議論した。ある情

報システムがある変化に対してディペン

ダブルであるかどうかを評価するとい

う文脈で考えたときに、結論として対象

とする変化の特徴を以下の二つの軸で

整理することとした。第一に、変化の

対象である。具体的に言えば、その変

化が情報システムの外部環境なのか、

それとも情報システムの目的（内部仕様

と言い換えても良いかもしれない）なの

かという軸である。第二に、その変化

の予測容易性である。

この二つの軸で構成される４つの象

限で、それぞれディペンダビリティ評価

の視点が変わる。以下、順に概説す

る。

１）予測可能な環境変化：この象限に

入る変化の典型例としては、事前

に計画されたイベントに呼応した

webシステムのアクセス数の急激

な変化があげられる。この象限

の変化に対しては、変化の兆候

をより早く、より正確に観測、予

測することや、変化が起こったと

きに備えて多様な対策を準備して

おくことが重要になる。

２）予測不可能な環境変化：新種の

コンピュータウイルスの発生が、こ

の象限に入る変化の例である。

ここでは、未知の攻撃に対して情

報システムのアーキテクチャがい

かに頑強であるか、技術に脆弱

性がないか、アーキテクチャの技

術の組み合わせが効果的に機能

しているかといった点が評価のポ

イントになる。

３）予測可能な目的変化：複数の情

報システムを接続したり、既存の

機能を継承しつつ機能拡張を図っ

図３.２.１「ディペンダビリティ評価」研究俯瞰マップ
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たりするようなケースが該当す

る。このような変化に対して、情

報システムには相互接続性や互換

性などが要求される。

４）予測不可能な目的変化：ビジネス

環境の変化や価値基準の変化に

よって、情報システムの目的も変

わってしまうというケースである。

例えば、JR東日本殿のSUICA

のシステムは、駅改札の処理スピ

ードを上げることが第一の目的で

あった。しかし、現在では、多

様な決済機能という異なる目的

も備えている。このような最初の

設計段階では未知な目的の変化

に対しては、情報システムのアー

キテクチャの柔軟性が問われる。

すなわち、ビジネス環境の変化に

対して、情報システムの更改や保

守がどの程度容易かが評価の項

目に挙げられる。

以上の二つの軸上で、ディペンダビリ

ティ評価に関する研究をマッピングした

ものを図３.２.１に示す。

３．３．１ グループ討議のアプローチ

グループ討議を進めるにあたって、

セキュリティと具体的なシステム（特に、

医療システム）をターゲットとして検討し

ていくこととした。特に、医療システム

に関しては、脳外科手術のリアルタイム

な映像をベースにした可視化システム

によりスタッフの情報共有・コミュニケー

ションを実現する取り組みを対象とし

図３.３.１「D&S評価」研究俯瞰マップの共通ベースとなる階層

３．３ グループCの検討結果 丸山 文宏（グループCリーダー）
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て、人間系の比重が大きい情報システ

ムのディペンダビリティについての具体

的な議論を行った。

俯瞰マップの作成にあたって、その

軸として何を設定するかが問題となっ

た。例えば、情報システムの階層（情報

システムに人間を含まないものから、人

間系の比重が大きいもの、さらに、法

律や社会制度などに深く関わるもの、

といった階層が考えられる）や情報シス

テムの分類（重要インフラ・システム、企

業基幹システム、組み込みシステム、そ

の他のシステム）を検討した。

最終的には、システムに対する人間

の関与（X軸）とCriticality（Y軸）を設

定したが、これに加えてもうひとつ別の

切り口（言わば、X-Y平面の奥行きにあ

たるZ軸）もあるのではないかという議

論となり、次の図に示す、共通のベー

スとなる階層を設定した。この図の意

味するところは、D&S（ディペンダビリ

ティおよびセキュリティ）をユーザ視点で

総合評価するためには、計測、モデリ

ングという下位のレイヤー（時刻の同期

という技術的課題もある）をベースとし

て、シミュレーション・ベンチマーキング、

環境依存性（時代、地域、社会環境、

OS）というレイヤーを考慮しなければな

らないということである。

３．３．２ 俯瞰マップ

次の図の俯瞰マップでは、システムに

対する人間の関与を横軸、システムの

Criticality（重大性）を縦軸に取った。

それぞれの領域に課題が存在する

が、グループCでは、システムへの人間

の関与が大きい領域（網掛けした領域）

にフォーカスした。この領域を「ヒュー

マンファクタを含むD&S価値の可視化」

と呼ぶ。その中には、D&Sリスク分

析・管理、D&Sリスクコミュニケーショ

ン、SLA設計、ヒューマンインタラクシ

ョンという課題領域が存在するが、大

図３.３.２ 俯瞰マップ
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枠では、

■ サービスレベルによる価値とリスク

の可視化（ヒューマンインタラクショ

ンやリスクコミュニケーションの可

視化も含む）

■ 可視化のベースとなる計測および

モデリング

とまとめることができる。

３．３．３ 重要課題

俯瞰マップに表現した課題をブレー

クダウンして、最も重要な課題として以

下の６つを抽出した。

（１）計測

計測は、上記の俯瞰マップのどの領

域にも共通に必要な課題である。通常

の情報システムを対象にした計測技術

は確立されているが、ヒューマンファク

タや主観的な評価指標の計測・評価は

まだこれからと言える。モデリングとの

効果的融合も課題である。

（２）モデリング

モデリングは、計測と同様、上記の

俯瞰マップのどの領域にも共通に必要

な課題である。学問の基本的なベース

となるという意味でも重要な意味を持

つ。様々なモデリングが可能ではある

が、もちろんどんなモデリングでも構わ

ないわけではなく、実際のデータと整

合性のあるモデリングが重要である。

（３）可視化

可視化には２通りの可視化があると

捉えた。ひとつは映像データによる可

視化であり、前述の脳外科手術のリア

ルタイムな映像をベースにした可視化は

これに当たる。もうひとつは取得データ

の可視化であり、「コックピット」と呼ば

れるシステムやマイニング結果の可視化

などがこれに当たる。研究の事例は多

いが、製品レベルの事例はまだ少ない

と言える。

（４）D&Sリスク分析・管理

リスク分析・管理は、もともと軍需の

分野で進んでおり、日本では遅れてい

る領域である。また、リスク分析は行

われているが、必ずしも定量評価に結

び付いていない。D&S（ディペンダビリ

ティおよびセキュリティ）の観点からの定

量評価も含めたリスクの分析・管理が

課題である。

（５）SLA（サービスレベルアグリーメ

ント）設計

SLA設計は、取り組みはあるが十分

ではない領域である。特に、日本では

サービスレベルを曖昧にしておく傾向が

ある。障害かどうかの定義も明確でな

いケースがあり、これもサービスレベル

を曖昧にしておく理由のひとつになって

いる。SLA設計については国際標準化

も重要である。

（６）ヒューマンインタラクション

ヒューマンインタラクションは、特に人

間の関与が大きい情報システムのディペ

ンダビリティにとって重要な課題である。

ユーザ視点からの定量的評価の取り組

みはまだ少ない。
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本ワークショップの提言
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本ワークショップによる提言は以下の

通りである。

１）情報社会はネットワーク化された

情報システムをその社会基盤とす

る。エネルギー網、情報通信網、

交通網、金融網、行政網などの

重要インフラを含むあらゆる社会

活動、産業活動、経済活動、政

府機能は情報システムに依存して

いる。このような情報社会の安全

と信頼を保証するために、その

基盤である情報システムのディペ

ンダビリティとセキュリティを最高

の価値とする情報社会技術の体

系を構築することは、科学技術政

策が目指すべき最優先課題の一

つである。

２）ディペンダビリティは、自然現象に

起因する物理的なフォールト、人

間の営為に起因する人為フォール

ト、システムの複雑性と人間能力

の限界に起因する相互作用フォ

ールトなどの阻害要因の存在を前

提にして情報システムへの信頼を

獲得する技術概念である。一方、

セキュリティは、悪意ある人間に

よるシステムへの不正アクセスや

犯罪の可能性を前提にして情報

システムの安全を確保する技術概

念である。両者の研究コミュニテ

ィは、その歴史的経緯から、これ

まで互いに独立に活動しており、

交流はほとんどなかった。しかし

ながらこの二つの概念および技術

には共通点が多く、両者を切り離

して議論することに無理がある。

多様なリスクを内包する情報社会

の安全と信頼を保証するために

は、ディペンダビリティとセキュリテ

ィの概念・技術が互いに共鳴効果

を持ちつつ統一化される必要が

ある。

３）サービスレベルにおけるユーザ

（ステークホルダー）視点のディペ

ンダビリティ評価がシステムレベル

におけるデザイナの設計目標にま

で一貫性を保って分解されるメト

リクス、また逆に、システム設計

目標の達成がサービスレベルに

おけるユーザ評価に合理的に帰

結するようなメトリクスの開発が必

要である。

４）社会の変化と技術の進歩によって

情報システム自身の目的は進化

し、情報システムを取り巻く環境

も変化する。そのようなシステム

の進化と環境の変化に対応した

ディペンダビリティ評価を可能にす

るアーキテクチャ、システムのライ

フサイクルを通じた評価プラットフ

ォーム、その評価方法の体系

化・構造化が必要である。例え

ば、SUICAは改札口の流れをス

ムーズにするという当初の目的か

ら、電子マネーへと進化してき

た。

５）人間要素を含む広義の情報シス

テムに対して、ユーザ視点からの

主観も含む評価メトリクスの定義、

計測、モデリングとその可視化、

リスク分析・管理、SLA（Service

Level Agreement）方式の確立

が必要である。

６）ディペンダビリティ／セキュリティの

評価技術の正当性、有効性を確

認するための相当規模のテストベッ

ド構築が必要である。
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付録Ⅰ　ワークショッププログラム

「情報システムのディペンダビリティ評価」に関する
ワークショッププログラム

◆ 開催日・場所
開催日：平成１８年１１月２４日（金）～１１月２５日（土）
場　所：JST研究開発戦略センター２階大会議室　

〒１０２-００８４東京都千代田区二番町３番地麹町スクエア２階

◆ 主　催
独立行政法人科学技術振興機構　研究開発戦略センター　生駒グループ
連絡先（TEL）０３-５２１４-７４８４（担当：嶋田、伊東）

（FAX）０３-５２１４-７３８５

◆ プログラム

第１日 １１月２４日（金）

全体会議

開催挨拶　丹羽邦彦　CRDSシニアフェロー ９：００～ ９：１５

問題提起 （※以下の講演タイトルは仮題です）

ディペンダビリティ評価の重要性 ９：１５～ ９：４０
南谷 崇 （CRDS シニアフェロー）

ディペンダビリティ評価研究の現状 ９：４０～１０：０５
土肥正（広島大学教授）

ネットワークサービスの評価メトリック １０：０５～１０：３０
中尾康二（KDDI（株）技術統括本部セキュリティ部長）

組込みシステムサービスの評価メトリック １０：４５～１１：１０
木下 佳樹（産業技術総合研究所　システム検証研究センター長）

ソリューションサービスの評価メトリック １１：１０～１１：３５
笠原 裕（日本電気株式会社　ソリューション開発研究本部長）

ディペンダビリティの経済価値 １１：３５～１２：００
藤井 眞理子（東京大学 教授）

グループ討議１ １３：００～１７：００

中間報告（全体） １７：００～１８：００

グループ討議２ １９：００～２１：００

第２日 １１月２５日（土）

全体討議 ９：００～１２：００

グループリーダーから報告

討議・まとめ

閉会挨拶
以上



菊野　　亨 大阪大学 教授

土肥　　正 広島大学大学院 教授

森　　欣司 東京工業大学大学院 教授

佐々木良一　 東京電機大学 教授 情報メディア学科長

木下　佳樹 産業技術総合研究所 システム検証研究センター長

篠田　陽一
北陸先端科学技術大学院大学 教授

NICT情報通信セキュリティ研究センター長

中尾　康二 KDDI株式会社　技術開発本部　情報セキュリティ技術部長

本間　浩一 フリーランス

丸山　　宏 日本 IBM株式会社　基礎研究所長

赤津　雅晴 株式会社日立製作所　システム開発研究所第５部長

笠原　　裕 日本電気株式会社　ソリューション開発研究本部長

丸山　文宏 株式会社富士通研究所　ITコア研究所主席研究員

浅野　正春 株式会社日立製作所 オートモーティブシステムG主管技師長

伊関　　洋 東京女子医科大学先端生命医科学研究所　教授

藤井眞理子 東京大学　教授

野島　久雄 成城大学　教授

高瀬　國克　 電気通信大学 教授

松本　雅行 東日本旅客鉄道株式会社 JR東日本 研究開発センター 担当部長

星野　利彦 文部科学省 研究振興局 情報課 情報技術推進室長

木村　裕明 文部科学省 研究振興局 情報課 課長補佐

小柳　尚夫 文部科学省 研究振興局 情報課 調査員

亀屋　俊郎 経済産業省 研究開発課 補佐

木俵　　豊 内閣府 科学技術政策担当 政策統括官付，総合科学技術会議事務局 参事官付

谷口　研二 大阪大学 教授・CRDS特任フェロー

小菅　一弘 東北大学大学院 教授・CRDS特任フェロー

三木　哲也 電気通信大学 教授・CRDS特任フェロー

田中　英彦 情報セキュリティ大学院大学 教授・CRDS特任フェロー

中島　啓幾 早稲田大学 教授・CRDS特任フェロー

今井　秀樹 中央大学教授・AIST情報セキュリティ研究センター長・CRDS特任フェロー

丹羽　邦彦 JST/CRDS シニアフェロー

南谷　　崇 JST/CRDS シニアフェロー

佐々木和則 JST/CRDS シニアフェロー

成瀬雄二郎 JST/CRDS シニアフェロー

波多腰玄一 JST/CRDS シニアフェロー

伊東　義曜 JST/CRDS 主任調査員

楠本　博之 JST/CRDS フェロー

石正　　茂 JST/CRDS フェロー

嶋田　一義 JST/CRDS アソシエイトフェロー

雄山　泰直 JST/CRDS フェロー

安藤　利夫 JST/CRDS 調査役

中神　雄一 JST/CRDS 主査

中田　一隆 （独）科学技術振興機構 第一係長

平川　誠也 （独）科学技術振興機構 主査

酒井　重樹　（独）科学技術振興機構 副調査役

薬師寺　崇 （独）科学技術振興機構 主査

「情報システムのディペンダビリティ評価」に関するワークショップ参加予定者一覧 （２００６年１１月２４日、２５日）
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付録Ⅱ　ワークショップ参加者一覧



【グループA】

＠会議室A：２F大会議室

笠原　　裕 日本電気株式会社　（リーダー）
菊野　　亨 大阪大学

篠田　陽一
北陸先端科学技術大学院大学
NICT情報通信セキュリティ研究センター

丸山　　宏　　　 日本IBM株式会社
浅野　正春 株式会社日立製作所
藤井眞理子 東京大学

今井　秀樹
中央大学 産総研情報セキュリティ研究センター
JST/CRDS

小菅　一弘 東北大学大学院　JST/CRDS
丹羽　邦彦 JST/CRDS
石正　　茂 JST/CRDS

【グループB】

＠会議室B：２F中会議室

赤津　雅晴 株式会社日立製作所　（リーダー）
森　　欣司 東京工業大学大学院
木下　佳樹 産業技術総合研究所
中尾　康二 KDDI株式会社技術統括本部
高瀬　國克　 電気通信大学
野島　久雄　　　　成城大学
佐々木和則 JST/CRDS
嶋田　一義 JST/CRDS

【グループC】

＠会議室C：3F大会議室

丸山　文宏 株式会社富士通研究所　（リーダー）
佐々木良一　 東京電機大学
土肥　　正 広島大学
本間　浩一 フリーランス
松本　雅行 東日本旅客鉄道株式会社　研究開発センター
伊関　　洋　　 東京女子医科大学
三木　哲也 電気通信大学　JST/CRDS
谷口　研二 大阪大学　JST/CRDS
成瀬雄二郎 JST/CRDS
伊東　義曜 JST/CRDS
波多腰玄一 JST/CRDS
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付録Ⅲ　グループ構成
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付録Ⅳ　事前アンケートまとめ
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付録Ⅴ．１ ディペンダビリティ評価の意義

付録Ⅴ　講演資料
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付録Ⅴ．２ ディペンダビリティ評価研究の現状
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付録Ⅴ．３ ネットワークサービスの評価メトリック
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付録Ⅴ．４ 適合度評価による非数値的尺度（メトリック）
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付録Ⅴ．５ ソリューションサービスの評価メトリック
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付録Ⅵ．１ グループA

付録Ⅵ　グループ討議まとめ資料
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付録Ⅵ．２ グループB
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付録Ⅵ．３ グループC
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◇ 執筆者一覧（執筆者：敬称略）◇

Executive Summary・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・CRDS

１．ワークショップの位置付けと狙い・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・CRDS

２．ディペンダビリティ評価に関する問題提起

２．１ ディペンダビリティ評価の意義・・・・・・・南谷 崇（東京大学、CRDS）

２．２ ディペンダビリティ評価研究の現状 ・・・・土肥 正（広島大学大学院）

２．３ ネットワークサービスの評価メトリック ・・・・・・・・中尾 康二（KDDI）

２．４ 組み込みシステムサービスの評価メトリック ・・・・・・・・・・・木下 佳樹

（産業技術総合研究所）

２．５ ソリューションサービスの評価メトリック ・・・・・・・・・笠原 裕（NEC）

２．６ ディペンダビリティの経済価値 ・・・・・・・・・・藤井 眞理子（東京大学）

３．現状俯瞰と重要研究課題に関する分科会検討結果

３．１ グループAの検討結果・・・・・・・・・・・・・・・・・・・・・・・笠原 裕（NEC）

３．２ グループBの検討結果・・・・・・・・・・・・・・・・・・・・・・赤津 雅晴（日立）

３．３ グループCの検討結果・・・・・・・・・・・・・・丸山 文宏（富士通研究所）

４．本ワークショップの提言 ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・CRDS
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