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VLSIのディペンダビリティに関する基盤研究 
ー 高信頼・高安全を保証するVLSI基盤技術の構築 ー 

戦略プログラム 



「微細化、大規模化、高機能化」に加えて、「ディペンダビリティ」に価値基準の重心を移

したVLSI（大規模集積回路）の新しい研究開発戦略を提案する。

VLSIのディペンダビリティとは、VLSIが組み込まれたシステムや製品をユーザがいつ

でも安心して利用できることを保証する性質であり、そのライフサイクル（企画・設計・製

造・検査・流通・運用・廃棄）における因果関係を有機的にとらえた基盤研究によって達成

される。現在の社会は高度に発達した情報システムに依存しており、その情報システムが

提供するサービスは良質で信頼でき、人の生活と社会の活動が安心してそれに依拠できる

ものでなければならない。そして、この情報システムを支える重要な電子デバイスがVLSI

である。しかしながら、VLSIは物理的微細化の限界が見え始め、さらに設計仕様も人間

の能力を超えるまでに複雑・大規模化しつつある。このような状況を考えると、従来の性

能向上を追求する研究開発に加えて、ディペンダビリティをより重視する方向にシフトする

ことが必要な時期に差し掛かっていると言えよう。VLSIのディペンダビリティを強化する

ことで、新しい付加価値と市場を生み、産業競争力の強化にもつながると考えられる。

トランジスタの発明以来、長年に亘り微細化、大規模化、高機能化が順調に発展し、あ

らゆる産業の技術革新の中核を担うと同時に、社会生活は益々集積回路に依存するように

なった。しかし、VLSIの微細化限界が間もなく（１０～１５年後に）訪れると予測されてい

る。微細化限界に近づくにつれて製造プロセスばらつきや統計的ゆらぎによる素子特性ば

らつきの増大、宇宙線による誤動作、配線抵抗や配線容量の増大による信号遅延や消費電

力の増大が問題になる。

また、人間が関わる課題も顕著になる。システムの大規模化・複雑化によってVLSIの設

計、製造、検査の工程はますます複雑化し、これらの工程にかかわる作業者のミスに起因

するディペ ンダビリティの低下も大きな問題となっている。また、複雑なシステムを操作・

運用するユーザによる、設計者が想定しないような誤操作が、VLSI自身あるいはそれが

接続される各種システム（社会システムや世界的なネットワークなど）に大きな障害を与え

る可能性も高くなっている。このような人間のエラーの発生を想定した新しい設計、製造、

運用におけるディペンダビリティ向上の技術が必要となる。人間が関わるもう一つの側面

として、VLSIに搭載されている機密情報や個人情報の抜き取りなど、意図的な攻撃によ

るディペンダビリティへの脅威も増大している。

さらに、相互作用系の課題も存在する。これは、独立に存在する場合には問題のないハ

ードウェアやソフトウェアの要素技術が、結合するために新たな相互作用が発生し、想定外

の問題が生ずる場合である。また、個々の故障が独立に存在する場合に対しては十分な対

策が施されていて致命的な障害に繋がらなくても、複数の故障やバグや攻撃が絡み合うと

障害に繋がる場合もある。

以上のような状況を打破するために、今まさにディペンダビリティの壁を乗り越える集

中的な研究開発が必要な時期が到来した。本戦略プログラムでは、効果的な研究開発を進

めるために、VLSIの構成要素だけでなくライフサイクルのフローとの関連を考慮した以下

のような研究開発課題の設定を提案する。

Executive Summary



◇デバイス単体の課題

例：少数電子デバイスの動作を予測するモデリング技術

◇ファブリックの課題

例：機能ブロックに応じたディペンダビリティ向上技術

◇アーキテクチャの課題

例：ネットワークオンチップ（NoC）技術

◇設計・製造・実装までのプロセスフローの課題

例：良品チップ選別による３次元集積化実装技術

◇テスト・評価・調整の課題

例：機能テストを高速化・高精度化するためのビルトインセルフテスト回路技術

◇人間のミスからVLSIを防御するための課題

例：設計エラーを防止する自動設計及び設計検証技術

◇人間の攻撃からVLSIを防御するための課題

例：運用時の攻撃に対するセキュリティ機能を搭載したVLSIの開発

◇他モジュールとの接続における課題

例：異常モジュールの発見および切り離し技術

◇市場投入における課題

例：ライフサイクルを考慮した設計技術（Design for Life Cycle）
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VLSI（大規模集積回路）のディペンダ

ビリティとは、VLSIが組み込まれたシス

テムや製品をユーザがいつでも安心して

利用できることを保証する性質である

（詳細はコラム1参照）。

このようなVLSIのディペンダビリテ

ィは、VLSIのライフサイクル（企画・設

計・製造・検査・流通・運用・廃棄）（図１

参照）における因果関係を有機的にとら

えた基盤研究によって達成されるもので

ある。したがって、VLSIライフサイクル

の各ステージにおける相互作用や連鎖的

な影響を考慮した研究が重要となる。例

えば、デバイス単体の微細化限界におけ

る特性の揺らぎやバラツキを研究対象に

する場合、単体の素子レベルで完全にす

べての問題を解決しなくとも、回路アー

キテクチャや後続の生産工程、あるいは

検査工程と協調した解決策も研究範囲に

することができる。別の例として、検査

工程を厳密かつ効率的に実行するために

考えた対策が、運用において人的攻撃に

対する脆弱性につながらないようにする

研究課題も存在する。すなわち、局所的

に解決が困難な課題を上位層や後続する

工程で解決したり、逆に局所的に一見有

効な解決策が後続する工程や運用で問題

を惹起しないようにする視点が必要であ

る。

VLSIのディペンダビリティ実現に向

けての課題は、VLSIの微細化極限追求

に伴うデバイス単体の課題や、設計時の

人為的ミス、運用時の人為的攻撃から

VLSIを防御するための課題など、広範

にわたる。

VLSIのディペンダビリティの追求は、

個別の研究を並列的に実行するだけでは

不十分で、いくつかの特性を総合的に判

断してトータルなディペンダビリティを

実現する研究が必要となる。上述のよう

に場合によっては、いくつかの特性が相

図１　VLSIのライフサイクルと各段階におけるディペンダビリティ阻害要因の例
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VLSIのディペンダビリティとは

ィの研究開発にはこのような要素が常に

存在するため、個別の研究推進とともに

全体を見てそれらを統括する機能が必要

である。そのため研究開発の推進方法に

関しては、第４章で詳細を述べるように、

中枢機能がディペンダビリティの視点か

ら全体をまとめて、柔軟かつ効率的に運

営する研究開発の新しい推進方法を提案

する。

反することもありうる。例えば、図１に

おいて検査段階の容易さのためには

VLSI内部の状態をモニタリングする機

能が必要であるが、これは流通や運用段

階でのセキュリティの保護に対しては逆

に望ましくない方向に働く。したがって

この例では、トータルな観点から検査の

容易さとセキュリティの確保を両立させ

る研究が必要である。ディペンダビリテ

ここで言うディペンダビリティとは、従来のディペンダビリティとセキュリティの
概念を総合した「（広義の）ディペンダビリティ」あるいは「ニュー・ディペンダビリテ
ィ」* のことである。Availability（可用性：いつでも正常にサービスできる）、
Reliability（信頼性：いつまでも正常にサービスできる）、Safety（安全性：ユーザ
や周辺に破局を及ぼさない）、Integrity（完全性：システムに不適切な変更が生じな
い）、Confidentiality（機密性：情報の不正な漏洩がない）、Maintainability（保全
性：システムを容易に修復・改良できる）などの要素が含まれる。
「VLSIのディペンダビリティ」とは何かを説明するには、具体的なディペンダビリ
ティ阻害要因（フォールト）を考えると理解に役立つ。阻害要因には以下のようなも
のがある。
１）物理的、自然現象的フォールト：VLSIの微細化限界が近づくにつれて、製
造プロセスばらつきによるトランジスタ特性の統計的ゆらぎの増大、宇宙線に
よる誤動作、配線抵抗増大による信号遅延や消費電力の増大が問題になる。

２）過失による人為的フォールト：システムの大規模化・複雑化によってVLSIの
設計、製造、検査の工程はますます複雑化し、設計ミスに加えて工程にかか
わる作業者のミスに起因するディペンダビリティの低下も大きな問題となっ
ている。

３）悪意による人為的フォールト：VLSIに搭載されている機密情報や個人情報
の抜き取りなど、意図的な攻撃によるディペンダビリティへの脅威も増大し
ている。

４）相互作用による複合的フォールト：独立に存在する場合には問題のないハー
ドウェアやソフトウェアの要素技術が結合するために新たな相互作用が発生
し、想定外の問題が生ずる場合である。また、個々の故障が独立に存在する
場合に対しては十分な対策が施されていて致命的な障害に繋がらなくても、
複数の故障やバグや攻撃が絡み合うと障害に繋がる場合もある。

コ ラ ム1

＊戦略イニシアティブ 情報化社会の安全と信頼を担保する情報技術体系の構築
――ニュー・ディペンダビリティを求めて――，CRDS-FY２００６-SP-０７（２００６）．
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も生まれる。

VLSIの微細化、大集積化、高速化な

どの性能向上に対しては産業界が多大の

研究開発努力を傾注しているが、デバイ

スの物理的限界が近づいているため、よ

り根本に立ち返った基礎的な研究の重要

性が増している。

第二の意義は、あらゆる社会システム

が情報システムに依存している今日、

VLSIを基盤とする社会システムのディ

ペンダビリティ向上と、それに伴う経済

効果への波及である。例えば、基幹シス

テムダウンによる経済活動の遅延、交通

事故や医療事故による人的損失、情報漏

洩によるプライバシー侵害や財産の損失

などが顕在化しない抑制効果が生みださ

れる。さらに、VLSIを中心とした半導

体産業の国際競争力の強化も達成され

る。半導体はあらゆる産業の基礎であ

り、家電産業、情報通信産業、金融産

業、自動車産業、社会的インフラ産業な

どほとんど全ての産業を支えており、日

本の重要な産業への波及効果が期待され

る。

VLSIのディペンダビリティに関する

基盤研究に投資する意義は大きく二つあ

る。

第一の意義は、VLSI技術の新しいパ

ラダイムの創出である。情報システムの

発展過程を歴史的に見ると、トランジス

タ、VLSI、コンピュータ、インターネ

ットなどの技術革新が時系列的に起こっ

てきた。現在はこのような技術革新が相

互作用して、新しい応用分野が急速に拡

大すると共に、社会に与える様々な影響

が多様化かつ複雑化した。このような状

況では、個別対応の研究アプローチでは

問題が解決できない状態になった。した

がって、ユーザ視点でトータルに情報シ

ステムの要であるVLSIのディペンダビ

リティ向上を研究することで、科学技術

の新しい発展が生まれることが期待でき

る。これまで続いてきたVLSIの性能向

上を持続しつつ、それに加えてディペン

ダビリティを向上する研究を行うことで、

VLSI技術の新しいパラダイムが構築さ

れる。またこれによって、VLSIのディ

ペンダビリティに関する新しい評価尺度
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具体的な研究開発課題
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が、ロジック回路は、高速かつ低電力な

動作が求められる。従って、ファブリッ

クの種類によってディペンダビリティを

高めるための技術課題が異なる。さら

に、機能ブロック間の相互作用も考慮し

た総合的な研究課題例が存在する。

■ ファブリックに応じたディペンダビ

リティ向上技術

３．３ アーキテクチャの課題

VLSIの大規模化・複雑化に伴い、チ

ップ上のアーキテクチャにもディペンダ

ビリティを高めるための技術を織り込む

必要性が高まっている。百億個を越える

トランジスタにより構成されるVLSIシ

ステムが、一定の割合で固定的な故障素

子を含み、さらに経年変化で運用中に劣

化で故障する素子が次々に増加し、外部

からの雑音や電源および温度の変動によ

って間欠的な故障（異常動作）を起こす素

子が存在する。このような仮定のもと

で、システム全体の致命的な障害を引き

起こさないためのアーキテクチャの開発

が重要である。具体的な研究開発課題例

を示す。

■ ディペンダビリティを向上させるオ

ンチップマルチプロセッサ技術

■ ネットワークオンチップ（NoC）技術

■ ディペンダビリティ向上のための設

計プラットフォーム技術

■ 組込みソフトウェアによるディペン

ダビリティ向上技術

３．４ 設計・製造・実装までの
プロセスフローの課題

素子の微細化限界が顕在化する中で、

VLSIの大規模化に伴う設計工数の増大

VLSIのディペンダビリティ阻害要因

（微細化限界、設計時の人為的ミスや人

為的攻撃）を克服するため、VLSIを構

成する要素とライフサイクルの双方を考

慮した以下のような研究開発課題を設定

する。詳細の内容は付録Ⅱを参照された

い。

３．１ デバイス単体の課題

VLSI の重要な基本構成要素である

MOSFET（Metal-Oxide-Semicon-

ductor Field Effect Transistor）の

寸法が数１０nm程度にまで微細化さ

れ、さらに微細化が進むと、素子の動

作に関与する電子数は１００個程度にま

で減少する。このため、少数電子の挙

動を支配する物理現象や材料の原子レ

ベル欠陥などを研究する必要がある。

以下に研究開発課題例を示す。

■ 原子レベル欠陥（原子空孔など）が少

数電子デバイスに与える影響の抑制

技術

■ 少数電子デバイスの動作を予測する

モデリング技術

■ 極薄ゲート酸化膜の耐圧劣化抑制技

術

■ 新構造ディペンダブルトランジスタ

の研究開発

■ ディペンダビリティを高めるVLSI用

材料開発

３．２ ファブリックの課題

ファブリック（VLSIを構成する機能ブ

ロック）は、一般にメモリ回路、ロジッ

ク回路およびアナログ回路等に分類され

る。各分類によってファブリックの技術

課題と設計条件が異なる。例えば、メモ

リ回路は極めて高い集積度が求められる
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■ ディペンダビリティ向上のための動

的制御を支えるアーキテクチャ技術

３．５ テスト・評価・調整の課題

パターン寸法の微細化に伴い、ばらつ

きの増大や論理回路のソフトエラーなど

の問題が発生し始めており、設計・製造

技術などと融合させた新しいテスト技術

が必要になってきている。すなわち、製

造の最終段階のみで使用されるテスト技

術から、企画・設計・製造・使用の各段

階で必要とされる新しいテスト技術であ

る。具体的な研究開発課題例を以下に示

す。

■ 高性能計算機（スーパーコンピュー

タ）を活用したCAD技術

■ 多ピン対応の非同期LSIテスト技術

■ 自己診断テスト技術

■ 故障解析とテストとの融合技術

■ 機能テストを高速化・高精度化する

ためのビルトインセルフテスト回路

技術

３．６ 人間のミスから VLSI を
防御するための課題

システムの大規模化・複雑化によって

VLSIの設計、製造、検査の工程はます

ます複雑化し、設計ミスだけでなくこれ

らの工程にかかわる作業者のミスに起因

するディペンダビリティの低下は、今後

ますます大きな問題となってくる。また、

複雑なシステムを操作・運用するユーザ

による、設計者が想定しないような誤操

作により、大きな障害を与える可能性も

高くなっている。このような人間のエラ

ーの発生を想定した新しい設計、製造、

運用におけるディペンダビリティ向上技

術の研究開発が必要である。具体的な研

や設計の複雑化は深刻である。今後、プ

ロセスばらつきや統計的ゆらぎが増大す

る中で、素子寸法が２０nm以下のトラ

ンジスタを数十億以上搭載するような

VLSIをこれまでのような手法で開発し

て行くことは不可能に近い。VLSI技術

と実装技術を融合した新しい集積化技術

に関する研究開発が必要である。具体的

な研究開発課題例を以下に示す。

■ 自己調整機能のための設計技術（自

己修復、自己組織化、再構成、自己

診断）

■ VLSI配線技術と実装技術を融合す

るための技術

■ チップ（ハード）IP活用のための実装

技術

■ VLSIディペンダビリティ向上のため

のセンサ実装技術

■ 良品チップ選別による３次元集積化

実装技術

■ 多種類のチップを３次元集積化する

ためのディペンダブルな実装技術

■ デバイスのばらつきや信頼性低下の

解析とモデル化技術

■ 製造容易性（歩留まり）解析技術

■ 回路特性のばらつきと特性劣化の影

響を最小化する回路設計技術

■ ソフトエラーの解析技術と、エラー

耐性を高める回路設計技術

■ ばらつきに強靭で製造性を確保した

ライブラリと、それを活用した設計

手法

■ 欠陥回路を発見し救済（置換）するた

めの技術

■ 回路特性ばらつきを補正（調整）して

所定の範囲に収める技術

■ ディペンダビリティ向上のためのオ

ンチップ自己センシング技術

■ センシング情報に基づくリアルタイ

ム適応化制御技術
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個々の故障が独立に存在する場合に対し

ては、十分な対策が施されて致命的な障

害に繋がらなくても、複数の故障やバグ

や攻撃が絡み合うと障害に繋がる可能性

がある。耐故障性も含めた部分モジュー

ルの仕様において想定されていない入力

が発生することが、複数のモジュールの

相互作用によるVLSI全体の障害を生み

出す原因となる。こうした、他モジュー

ルとの接続に際して生じる致命的な障害

を回避、低減するための技術開発が必要

である。具体的な研究開発課題例を以下

に示す。

■ 多重化によるディペンダビリティ向

上技術

■ 動作のモニタリングによる異常検知

技術

■ 異常モジュールの切り離し技術

■ モジュールの耐性の評価技術

３．９ 市場投入における課題

ディペンダブルなVLSIを市場に投入

するに際しては、高いディペンダビリテ

ィの経済価値が市場で評価されなければ

ならない。ディペンダビリティを考慮し

たVLSIの価値の総合的な評価を行うた

めには、ディペンダビリティの評価尺度、

VLSIのコストや性能とディペンダビリ

ティの関係を評価する手法の研究開発が

必要である。具体的な研究開発課題例を

以下に示す。

■ ライフサイクル設計技術（Design

for Life Cycle）

■ ディペンダビリティを考慮した総合

的な設計手法

■ 性能・消費電力とディペンダビリティ

の関係のモデル化

究開発課題例を以下に示す。

■ 人間のエラーを想定したVLSI仕様

の策定技術

■ 設計エラーを防止する自動設計及び

設計検証技術

■ デバッグのしやすさを考慮した設計

（DFD：Design for Debug）

■ ユーザの運用エラーを抑制する設計

技術

３．７ 人間の攻撃から VLSI を
防御するための課題

電子マネーや電子証明のための ICカ

ードや携帯電話など、社会における「価

値」や「信用」の媒体としてVLSIが利用

されるようになってきた。ICカードや携

帯情報機器、さらには社会システムの情

報基盤など一般の市民の財産やプライバ

シーに関係する情報を直接取り扱う応用

では、悪意ある攻撃の可能性を考慮した

設計・製造・運用のための技術開発が必

要である。具体的な研究開発課題例を以

下に示す。

■ 運用時の攻撃に対するセキュリティ

機能を搭載したVLSIの開発

■ 設計・製造時における偽造や不正を

防止する技術

■ 検査容易性とセキュリティを両立さ

せる技術

３．８ 他モジュールとの接続に
おける課題

実際の大規模なVLSIの内部では、こ

れまでに述べてきた物理系や人間系の

種々の故障やバグや攻撃が複数存在し、

それらが複雑に絡み合って、VLSIの異

常な動作や致命的な障害を引き起こす。
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擬した小さなコミュニティでありプロト

タイプVLSIの応用実験をする場である。

特定の大学や地域の協力を得ると同時

に、各省庁の連携で運営することが好ま

しい。また、既存のプロジェクトとの連

携も可能である。これにより、ユーザ視

点のディペンダビリティ向上のための基

礎データが得られる。

個別テーマ研究グループは、VLSIの

設計をはじめとして、第３章で説明した

研究開発課題を実行するグループに加え

て、VLSIの評価尺度と評価手法を研究

するグループも含まれる。構成は固定的

なものではなく、組み合わせ等は、プロ

ジェクトの進捗にしたがって中枢機能の

判断で変化させることが可能である。

このような研究推進モデルで扱う研究

対象例としては、例えば付録Ⅰに示した

ような電子マネー用のシステムLSI開発

VLSIのディペンダビリティに関する

基盤研究は、個別テーマの研究開発を推

進するだけでは不十分であり、複数の研

究開発を統合する視点が必要である。そ

のため、第１章で述べたようにVLSIの

ライフサイクルを踏まえながら効率的に

成果を得るための新しい研究推進モデル

を提案する。例えば図２に示すように、

中枢機能であるプロジェクトセンターに

は４～５名から構成される統括グループ

を配置し、試作機能、フィールドテスト

機能および個別テーマ研究グループを総

合的に管理する方式である。

VLSI試作機能は主としてプロトタイ

プVLSIの設計、試作やテストを行う。

場合によっては、小規模で高機能なクリ

ーンルームを企業の協力で運営する場合

もある。

フィールドテスト機能は、実社会を模

図２　研究開発の推進モデル案

ディペンダビリティ向上 
SPIN＊ 

個別テーマ研究グループ 

評価グループ 

ユーザ視点 

中枢機能 

 VLSI試作 

・企業の協力 

フィールドテスト 
・省庁連携 
・企業の協力 
・既存プロジェクト 
　との連携 

SPiral-up model for Innovator Nippon（詳細は、p.33、34 参照）
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VLSIのディペンダビリティ基盤研究の推進方法

グループの研究成果をディペンダビリ

ティの視点から有機的に連携させて、全

体としての大きな成果に到達することを

目指す。

などが考えられる。その一方、各研究グ

ループでの個別の成果を基礎にして、統

合シミュレータを構築する等の研究目標

も存在する。したがって、一種類の

VLSIだけを対象にする必要はなく、各
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の応用分野の急速な拡大と共に、社会に

与える様々な影響が多様化かつ複雑化し

た。このような状況では、個別対応の研

究アプローチでは問題が解決できない状

態になった。したがって、ユーザ視点で

トータルに情報システムの要である

VLSIのディペンダビリティ向上を研究

することで、科学技術の新しい発展が生

まれることが期待できる。またこれによ

って、VLSIのディペンダビリティに関す

る新しい評価尺度も生まれる。

また、VLSIは最先端の科学技術を結

集して作られるので、科学技術分野全般

におけるディペンダビリティ拡散効果（波

及効果）が期待される。すなわち、VLSI

を支える科学技術は量子力学、電子工

学、材料工学、応用化学など枚挙にいと

まがないが、総ての分野でディペンダビ

リティ向上というレベルアップの視点を

もつことで初めてVLSIのディペンダビ

リティが向上する。

成果形態は、論文だけでなく、テスト

チップによるディペンダビリティの向上

などを研究テーマ毎に局所的にデモする

場合もありうる。

VLSIのディペンダビリティに関する

基盤研究により得られる最大の科学技術

的成果は、新しいVLSI技術のパラダイ

ムが構築されることである。従来の

VLSI技術は、設計からLSIの性能や機

能を効率よく短期間で達成するために構

築された技術体系である。一方、本プロ

ポーザルで提案しているVLSIのディペ

ンダビリティは、VLSIのライフサイク

ルと自然系、人間系および相互作用系の

脅威の織りなす広い世界を対象にしてい

るので、常に自己発展する深みと幅のあ

るVLSI新技術体系（新パラダイム）の形

成に貢献すると期待できる。

トランジスタの発明以来、長年に亘り

微細化、大規模化、高機能化が順調に発

展し、VLSI技術はあらゆる産業の技術

革新の中核を担うと同時に、社会生活は

益々集積回路に依存するようになった。

しかし、VLSIの微細化限界が、間もな

く（１０～１５年後に）訪れると予測されて

いる。微細化限界に近づくにつれて、プ

ロセスばらつきや統計的ゆらぎが素子特

性に与える影響は益々増大し、深刻な問

題となることが予想される。また、VLSI
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界半導体出荷額は総額約25兆円であり、

日本の半導体メーカーは，２００４年に比

べてシェアを落としたものの、世界市場

で１９％の占有率を確保し、出荷額は約

５兆円＊であった。この出荷額は，２００５

年のGDP（約５００兆円＊＊）に対して１％

程度を占めるだけではあるが、半導体は

あらゆる産業の基礎であり、家電産業、

情報通信産業、金融産業、自動車産業、

社会的インフラ産業などほとんど全ての

産業を支えており、これらの産業の生産

額を含めると半導体のGDPへの寄与は

４０％以上＊＊＊にもなることが指摘されて

いる。

社会・経済的効果の第一としては、あ

らゆる社会システムが情報システムに依

存している今日、VLSIを基盤とする社

会システムのディペンダビリティが向上

することで、膨大な経済損失を未然に防

ぎ、実質的な付加価値増加をもたらす事

である。例えば、基幹システムダウンに

よる経済活動の遅延、交通事故や医療事

故による人的損失、情報漏洩によるプラ

イバシー侵害や財産の損失などが顕在化

しない抑制効果が生みだされる。

さらに、半導体分野のイノベーション

効果により半導体産業の国際競争力の強

化が達成される。この意義は以下のデー

タからも明らかである。２００５年の全世

＊ WSTS（世界半導体市場統計）資料
＊＊ 内閣府統計資料（２００７年）
＊＊＊ 経済産業省資料（平成１６年新産業創造戦略）
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して、図３に示すようなSPIN（Spiral-

up model for Innovator Nippon）モデ

ルを提案している※。VLSIのディペンダ

ビリティに関する基盤研究も、この

SPINモデルにおけるサイクルを回すこ

とが重要である。

VLSIのディペンダビリティに関する

基盤研究はただちに着手するのが望まし

い。研究開発に必要な期間は、第３章で

述べた各研究開発課題で異なるが、いず

れの分野も最初の３年間である程度の方

向性を示す必要がある。ディペンダビリ

ティ追求のための研究開発推進方法論と

図３　SPINモデル※

※ 科学技術未来戦略ワークショップ（電子情報通信系俯瞰WSⅡ）

報告書 CRDS-FY２００５-WR-１６（２００６）
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SPINモデル

ディペンダブルなシステムを構築するには、工学的に使用環境が厳密に定義され
た閉じたシステムではなく、環境の変動にも対応できる開いたシステムの構築技法
が求められる。このためには、技術開発→設計→構築→使用といったウォーターフ
ォールモデルでは不十分である。ウォーターフォールモデルでは最初に使用条件が
固定され、それに基づいた設計と開発が行われるが、これでは使用条件の変動に対
応できない。構築→使用→評価・再設計を有機的に繰り返すスパイラルモデルを採
用する必要がある。
たとえばロボットを例にとると、極限作業ロボットなどの開発ではウォーターフ
ォールモデルが採用され、ロボットを構築し、実環境でデモを行うとプロジェクト
が完了とされて来た。デモでは一定の環境下での固定作業が成功すれば良い。デモ
ではロボットが通る床の素材の変更や段差位置や高さの変更に追従することまでは
要求されていない。これではディペンダブルなシステムにはならないと考えられ
る。実環境のパラメータを様々に変化させても追従できるシステムを構築するに
は、デモで止まってはいけない。その後実際に様々な環境で使用し、その結果を再
評価する必要がある。最初に定めておいた評価基準を見直すこともありうる。評価
結果を反映し、新しい設計やそれに伴う新しい要素技術の開発が必要となるかもし
れない。こうして２回目の開発ループに入る。このループはロボットが使われ続け
る限り終わることがない。開発完了はありえないのである。飛行機や自動車の例を
見れば自明であろう。飛行機の完成形や自動車の完成形というのは存在しない。事
故や故障の経験を通じて、そして社会ニーズの変化によって常に新しい設計が求め
続けられている。

参考文献　科学技術未来戦略ワークショップ（電子情報通信系俯瞰WSⅡ）報告書p.５

コラム 2
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て２００６年５月にディペンダビリティワー

クショップ３）が開催された。そこで議論さ

れたディペンダビリティ概念設計を源流

として、図４に示すように、幾つかの「デ

ィペンダビリティ」シリーズワークショッ

プを企画した。本プロポーザルは、上記

俯瞰WS、ディペンダビリティワークショ

ップ、それに続くディペンダブルVLSIワ

ークショップ４）、およびその後の検討会

（７/５）での成果に基づいて作成された。

本戦略プロポーザルに至る検討は、

２００４年１月に白浜で開催された科学技

術未来戦略ワークショップ（電子情報通信

系俯瞰WS-Ⅰ）１）および２００５年９月にか

ずさで開催された二回目の俯瞰ワークシ

ョップ（電子情報通信系俯瞰WS-Ⅱ）２）に

端を発する。俯瞰WS-Ⅱでは「ディペン

ダビリティ」を一つのキーワードとして議

論を行い、これを軸にした戦略提言に向

けての活動計画を策定した。これを受け
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本戦略プロポーザルに至る経緯

１）科学技術未来戦略ワークショップ（電子情報通信系）報告書，CRDS-FY２００３-WR-０２（２００４）.
２）科学技術未来戦略ワークショップ（電子情報通信系俯瞰WSⅡ）報告書，CRDS-FY２００５-WR-
１６（２００６）.

３）ディペンダビリティワークショップ報告書，CRDS-FY２００６-WR-０７（２００７）.
４）「ディペンダブルVLSI」に関する科学技術未来戦略ワークショップ報告書，CRDS-FY２００６-
WR-０８（２００７）.

図４ 本戦略プロポーザルに至る経緯
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付　　録 Ⅰ

VLSIのライフサイクルの観点からディ

ペンダビリティ阻害要因を考察した具体

例（自動車用チップと電子マネー用チッ

プ）をそれぞれ表A-１と表A-２に示す。

社会システムにおけるVLSIの位置付けと、VLSIのディペ
ンダビリティ阻害要因の分析例

付　録Ⅰ

図A-１ VLSIは社会システムを支える基盤情報技術の一つ※

表A-１ ディペンダビリティ阻害要因の分析例１※
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付　　録 Ⅰ

表A-２ ディペンダビリティ阻害要因の分析例２※

表A-３ ディペンダビリティ向上の対策※

※「ディペンダブルVLSI」に関する科学技術未来戦略ワークショップ報告書，
CRDS-FY２００６-WR-０８（２００７）.
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付　　録 Ⅱ

に微細化が進むと、その数は１００個程度

にまで減少する。そのため数個の電子の

出入りが、メモリの特性と信頼性に大き

な影響を及ぼす。一方、パーソナルコン

ピュータやサーバーの記憶装置として使

われているDRAM（Dynamic Random

Access Memory）においても、シリ

コン基板中に存在する原子空孔などの点

欠陥が、情報保持特性に影響を及ぼすこ

とが分かってきた。これらの現象は、メ

モリを構成するデバイスがナノメートル

の領域に入ったために顕在化したもので

あり、今後その影響はより明瞭に信頼性

への課題となって現れることが懸念され

る。（図A-２参照）

このような課題は、まさに、数個の電

荷（電子、正孔）の挙動や原子構造の歪

み（空孔、格子間原子等）がもたらすも

のであり、それを制御し影響の発現を抑

制するためには、少数電子（正孔）系の

物理現象をこれまで以上に詳細に理解す

ることが必要である。研究対象となるの

は、メモリのような電荷を蓄えるデバイ

スでは、電荷を閉じ込める壁となる絶縁

膜とシリコンとの界面や絶縁膜中での電

荷の挙動などである。また、現象を深く

理解するためには、その現象を捉え、か

つ解析するための評価技術が重要な研究

テーマであり、さらには、１００個以上の

デバイスを対象とする統計的な解析手法

の検討も不可欠である。

少数電子（正孔）の変動がもたらす影

響は、メモリに限ったものではない。

MOSFETのチャンネルを流れる電子と

ゲート酸化膜中に存在する電荷トラップ

との相互作用による RTN（Random

Telegraph Noise）や、極薄ゲート酸

Ⅱ-１ディペンダビリティ向上の
ための半導体物理／信頼性物理

CMOSのしきい値バラツキは，すで

にSRAMの動作電圧を決定する重要な

課題として認識されており，メーカーな

らびにコンソーシアムにおいて、解析と

バラツキ低減に向けた研究が進行してい

る。２００７年以降と予想される４５nm世

代においても、この課題への挑戦は続

く。一方、半導体メモリデバイスでも、

６０nm世代のフラッシュメモリ（８ギガ

ビット）が市場に投入されるなど、従来

のメモリデバイス構造での微細化は進ん

でいるが、微細化限界への懸念から、新

しい材料や構造を用いたデバイスの研究

が盛んになっている。これらは、１０数ギ

ガビット以上を狙ったものであり、２０１０

年以降での市場投入を目標にしていると

予想される。

Si-LSI（Large Scale Integrated

Circuits）の微細化に伴い、極少数の電

子（正孔）がデバイス特性を大きく変化

させるという、信頼性の課題が顕在化し

てきた。ナノスケールにおける半導体物

理を再構築するとともに、原子や電子を

対象とする究極の解析評価技術の研究開

発が急務である。

Si-LSIを支える半導体デバイス（MOS-

FET:Metal-Oxide-Semiconductor

Field Effect Transistor）の寸法は、

数１０nm程度にまで微細化されている。

最先端の不揮発性メモリであるNAND

型フラッシュでは既に、蓄えられている

電子の数は１０００個程度しかない。さら

研究開発課題の詳細説明付　録Ⅱ
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スなどの低次元系デバイスを対象として

推進されてきた。しかし上述したテーマ

は、現在すでに巨大な市場を形成してい

るデバイスに関するものであり、研究成

果は、信頼性向上や歩留まり向上による

競争力の強化につながるなど、半導体産

業に及ぼす影響は計り知れない。

化膜の耐圧劣化の変動現象などは、ロジ

ック回路や SRAM（Static Random

Access Memory）を構成するCMOS

（Complementary MOS）にとっても

重要な課題である。

これまで、少数電荷をテーマとする研

究は、単電子デバイスや量子効果デバイ

Ⅱ-２ ディペンダブル　ファブ
リック（機能ブロック）

VLSIを構成する機能ブロックをファ

ブリックと定義する。ファブリックは、

一般にメモリ回路とロジック回路とアナ

ログ回路に分類される。各分類によって

ファブリックの技術課題と設計条件が異

なる。メモリ回路は、極めて高い集積度

が求められる。しかし、構成が規則的な

のでそのことを利用した設計技術が有効

になる。ロジック回路は、高速かつ低電

力な動作が求められるものの、大規模か

つ不規則な構成なのできめ細かな設計は

難しい。しかし、デジタルなのでノイズ

耐性が高く設計を自動化しやすい。アナ

ログ回路は、SN比や線形性など内部相

関の複雑な性能指標が多く設計が難し

い。しかし、集積度が低いので全てのト

ランジスタを丁寧に最適設計できる。こ

のようにファブリックの種類によって課

題と条件が異なるので、ディペンダビリ

ティを高めるための技術がそれぞれに応

じて必要になる。本節のファブリックと

図A-２ 単位素子内の電荷量の減少と格子欠陥の影響
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付　　録 Ⅱ

次節のアーキテクチャがVLSIを織り成

す縦糸とすれば、それ以降の節の技術が

横糸となって、ディペンダブル技術の体

系が出来上がる。また、一定の信頼性基

準を満たせば良いとする従来の考え方で

は不十分であり、コストや性能とのトレ

ードオフを追究することが強く求められ

る。

Ⅱ-２.１ メモリ回路

メモリ回路は、SRAM、DRAM、不

揮発性メモリなど多種多様である。い

ずれも大容量化のために最先端の微細

加工技術が必要になるので、デバイス

製造に関わる課題の解決が求められる。

従来のようにSPICE（回路シミュミレー

ションツール；Simulation Program

with Integrated Circuit Emphasis）と

設計規則のパラメータを介したデバイス

製造技術と回路設計技術の個別の研究で

はなく、両技術の総合的な視点からの研

究開発が重要である。

必要となる要素技術：
■ 製造ばらつきや動作条件の変動に対す

るディペンダビリティ向上

SRAMのデータ読み出しと書き込

みの動作マージンの両立が困難になっ

ている。メモリセルを構成するトラン

ジスタの数を６つから７つに増やして

両者のトレードオフを取る方法もある

が、レイアウト面積を増大させない工

夫が必要である。また、トランジスタ

のペア性の劣化で低電圧動作が難しく

なっている。ロジック回路の電源電圧

は年々低下しているので、SRAM用

に別途電源が必要になるとコストが増

大する。低電圧でも高い信頼性で高速

に動作するSRAM回路が必要である。

他にも宇宙線耐性の劣化やビット線リ

ーク電流の増大などが顕著になり、デ

ィペンダビリティを低下させる要因に

なっている。過剰な設計マージンは削

り、コスト、動作速度、消費電力（電

源電圧）、ディペンダビリティのトレー

ドオフを追求することが重要である。

■ システムインパッケージ（SiP）におけ

るディペンダビリティ向上

DRAMやFlashメモリは、ロジッ

ク回路と異なるプロセスで製造される

デバイスである。これらのデバイスを

ディペンダブルにロジック回路と結合

することが課題である。SiPは、こう

したチップを一つのパッケージに集積

してシステムを構築する。SiPにおけ

るデータ通信や電源供給のディペンダ

ビリティ向上が求められる。

■ 新構造トランジスタを用いたメモリの

ディペンダビリティ追究

FinFET（２つのゲート電極を有する

ヒレ構造のFET）のような新トランジ

スタを用いたとき、設計の制約条件が

変わる。たとえばFinFETではトラン

ジスタのチャンネル幅を自由に設定で

きない。新しい制約の中でディペンダ

ビリティをどのように確保するかを検

討する必要がある。

■ 新構造不揮発性メモリのディペンダビ

リティ追究

不揮発性メモリは電源を切っても

データが失われないことから携帯機

器への応用を目指した新デバイスの

提案が多い。例えば、FeRAM（Fer-

roelectric RAM）、MRAM（Magne-

toresistive RAM）、PRAM（Phase

change RAM）、RRAM（Resistive

RAM）などの不揮発性メモリが研究

開発されている。しかし、書き換え
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の劣化、しきい値電圧のばらつきの影

響の増大などの問題が顕在化する。こ

うした問題への対策を研究することが

必要になる。

■ ディペンダビリティを向上させる自己

診断・修復技術

初期不良の素子や経年変化で不良と

なった素子を自己診断で検出し、それ

らの素子を使わずに回路を構成できる

ダイナミックな修復機能（動的回路再

構成・修復技術）を研究することが必

要である。

■ ディペンダビリティを向上させる配線

技術

銅配線の微細化が進むと、抵抗率や

層間絶縁膜で形成される線間容量が急

激に高くなり信号遅延時間が増大した

り、エレクトロマイグレーションやス

トレスマイグレーションの耐性が劣化

することが懸念されている。トランジ

スタのスイッチング時間のように小さ

くならない配線遅延は、システムのタ

イミングを狂わせるのでディペンダビ

リティの阻害要因となる。高信頼で高

速なチップ内の信号伝送を実現する技

術をプロセスと回路とシステムの観点

から研究することが必要である。

Ⅱ-２.３ アナログ回路

アナログ回路は、通信やセンシングの

ような現実社会とのインターフェイスに

欠かせない。アナログ回路では、熱雑音、

基板雑音、電源雑音、１/f雑音、外来雑

音、ジッター、干渉などの雑音を考慮し

て設計するが、電源電圧の低下によるダ

イナミックレンジの減少や信号電力の減

少、デジタル雑音の増大、周波数干渉の

増大などで、ディペンダブルなアナログ

回数などのデバイスの信頼性はまだ

十分ではない。新材料や新方式のデ

ィペンダビリティの追究が急務であ

る。

Ⅱ-２.２ ロジック回路

ロジック回路では、リーク電流による

電力の増大と銅配線の遅延の増大がディ

ペンダビリティの阻害要因になっている。

また、フリップフロップが低電源電圧で

ソフトエラーを起す危険性が懸念されて

いる。デバイス製造技術と回路設計技術

と自動設計技術の総合的な視点からの研

究開発が重要である。

必要となる要素技術：
■ ディペンダビリティを向上させる設計

パラメータの制御技術

デバイスの微細化と共にトランジス

タのオン電流とオフ電流の比が小さく

なる中で、電源電圧としきい値電圧と

クロック周波数をきめ細かく制御して

動作速度と消費電力と信頼性のトレー

ドオフを取る制御技術や、そのために

VLSIの状態をモニタするセンシング

技術が非常に重要になる。こうしたパ

ラメータの設定履歴からLSIの寿命を

推定する技術も有用になるだろう。

■ ディペンダビリティを向上させる超低

電圧高速動作技術

トランジスタのオフ電流を増加させ

てディペンダビリティを損なう要因は

いくつかある。例えば、ゲート絶縁膜

のトンネル電流リークやチャンネル

の DIBL（ Drain Induced Barrier

Lowering）効果などである。こうし

た問題は、電源電圧を下げることで有

効に解決できるが、動作速度の劣化や

フリップフロップのソフトエラー耐性



47

V
L
S
I

の

デ
ィ
ペ
ン
ダ
ビ
リ
テ
ィ
と
は

研
究
に
投
資
す
る
意
義

研
究
開
発
課
題

推
進
方
法

科
学
技
術
上
の
効
果

社
会
・
経
済
的
効
果

時
間
軸
に
関
す
る
考
察

検
討
の
経
緯

付
　
　
　
録

付　　録 Ⅱ

回路の設計は難しくなっている。システ

ム技術と回路技術の総合的観点からの研

究開発が重要である。

必要となる要素技術：
■ デジタル化や離散時間処理におけるア

ナログ回路のディペンダビリティ追究

無線機の設計はできるだけデジタル

で実現して、アナログ回路はアンテナ

に近い高周波回路だけに限定しようと

する試みが注目を集めている。A/D変

換器でもデジタル補正でアナログの要

求性能を緩和する技術が重要になって

いる。デジタル支援を得たアナログ回

路の設計やアナログ回路とデジタル回

路の役割分担について、あるいは離散

時間領域における信号処理のシステム

設計において、ディペンダビリティ向

上のための新たな技術が求められる。

■ 位相制御およびタイミング制御におけ

るディペンダビリティ追究

従来のキャリアを用いた無線通信で

は、信号の位相制御が重要であった。

近年関心が高まっているパルスを用い

たベースバンド通信では、タイミング

制御が重要になる。タイミング制御に

おけるディペンダビリティ向上の研究

が必要になる。

■ 環境を認識してディペンダビリティを

向上するシステム技術

周波数チャンネルの混み具合をモニ

タしながら、チャンネルを自動的に切

り替える Cognitive Radioのよう

に、通信チャンネルを確保するシステ

ム技術と回路技術の研究がディペンダ

ビリティ向上のために重要である。

Ⅱ-３ディペンダブル　
アーキテクチャ

Ⅱ-３.１ チップアーキテクチャ

VLSIの大規模化・複雑化に伴い、チ

ップ上のアーキテクチャにもディペンダ

ビリティを高めるための技術を織り込む

必要が高まっている。百億個を越えるト

ランジスタにより構成されるVLSIシス

テムが、一定の割合で固定的な故障素子

を含み、さらに経年変化で運用中に劣化

で故障する素子が次々に増加し、外部か

らの雑音や電源および温度の変動によっ

て間欠的な故障（異常動作）を起こす素子

が存在するという仮定のもとで、システ

ム全体の致命的な障害を引き起こさない

ためのアーキテクチャの開発が重要であ

る。半導体のトップメーカーであるイン

テルでも、Resilient  Architecture

（弾力的なアーキテクチャ）と呼んでこの

ような技術開発の必要性を提唱している。

プロセッサやメモリなどVLSIの個々

の構成要素の信頼性や安定性を高めるだ

けではなく、システムとしてのVLSI全

体のディペンダビリティを高めるために、

VLSI全体で故障や障害の検出、解析、

システムの再構成、適応などを自動的に

行って、システム全体の停止や致命的障

害を防止するためのアーキテクチャは、

１）性能、２）コスト、３）消費電力に続く

VLSIの第４の付加価値を与える技術と

して、極めて重要である。

必要となる要素技術：
■ ディペンダビリティを向上させるオン

チップマルチプロセッサ技術

多くのVLSIが同一または種類の異

なる複数のプロセッサを含む構成のオ

ンチップマルチプロセッサとして構成
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る為に、インターネットなど広域のネ

ットワークに利用されている各種技術

の手法をチップ内のマイクロネットワ

ーク構成に導入しようとする考え方が、

ネットワークオンチップ（NoC：

Network-on-a-Chip）の考え方であ

る。

マイクロネットワーク内の要素間通

信に関するプロトコルを各種の障害に

対して柔軟に対応できるように設計し、

要素や経路の故障や通信時間の変動に

対してもシステムの動作を安定に保つ

為の技術である。VLSI特有の故障や

変動の性質を利用して、低コストで高

い性能を維持できるような新しいプロ

トコルとそれを支える回路技術の研究

が必要である。また、システムインパ

ッケージ（SiP）のような環境では、チ

ップ外との通信（有線・無線）も考慮す

る必要がある。従来からVLSIの性能

を左右する重要な技術であるメモリや

プロセッサの間の相互接続インターフ

ェイスの新しい形態としてのマイクロ

ネットワークは、ディペンダビリティ

の視点を重要な切り口として構成され

る。

■ 設計プラットフォーム

SoC（システムオンチップ）やシス

テムLSI と呼ばれる応用を限定した

VLSIにおいては、市場において繰り

返される最終製品（携帯電話やデジタ

ルカメラなど）の機種の変更の要求に

効率的かつ迅速に対応するために、基

本となる設計プラットフォームを利用

した設計手法が使われる。これは、そ

の分野で必要となる基本的な構成要素

や機能をあらかじめ用意しておき、そ

れらを組み合わせて、柔軟に市場の要

求に対応する設計技術である。VLSI

されるようになってきた。複数のプロ

セッサが、プログラムやデータを共有

しながら動作するシステムは、潜在的

には多くの冗長性を含んでいる。各種

の物理的要因（プロセスの揺らぎ、製

造不良など）から来る固定的な故障、

経年変化による故障、雑音や電源・温

度の変動からくる間欠故障など、均質

には発生しない各種の故障に対して、

冗長性を活かして柔軟にシステムのデ

ィペンダビリティを保証するアーキテ

クチャの構成法の確立は、次世代の

VLSIの基本的な設計技術となる。

単に、ハードウェアだけによる技術

ではなく、マルチプロセッサシステム

上で動作するソフトウェア全体も含ん

だシステムとしてのアーキテクチャ設

計が重要である。ハードウェアやソフ

トウェアの冗長化設計、故障を検出す

る機構、故障原因の自動的な解析、必

要な再構成情報の生成とシステムの再

構成、再構成による性能や電力の変化

に対する適応的制御などがアーキテク

チャ構成の為の基本技術となる。オン

ラインテスト技術や動的な制御技術も

組み合わせた対応が必要である。

■ ネットワークオンチップ（NoC）

VLSI内部の基本構成要素の数が増

加し、構成要素間の通信ネットワーク

（マイクロネットワーク）も複雑化して

いる。マイクロネットワークに接続さ

れる要素回路は、あるものは故障で動

かず、あるものは異常な動作をする場

合がある。また、マイクロネットワー

クの経路上に故障が発生する可能性も

無視できない。さらに、電源や温度の

変動により、要素間の通信にかかる時

間も一定であることを保証することが

難しくなる。このような状況に対応す
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内部で利用するプロセッサの基本形、

各種メモリモジュール、専用回路、マ

イクロネットワーク構造、オペレーテ

ィングシステムや基本的なソフトウェ

アモジュールなどがプラットフォーム

に含まれる。このような設計プラット

フォームにおいても、個々の構成要素

に故障や障害が発生することを前提と

した設計技術が必要となる。プラット

フォーム中にシステムや個々の構成要

素の状態をモニタする機能や故障を発

見したときの対応策を用意する必要が

ある。検査技術や人間系の要因（ヒュ

ーマンエラーやセキュリティなど）に

対する対策と連携し、共通化できる部

分を統合した技術開発が求められる。

Ⅱ-３.２ 組み込みシステム（統合シス
テム）

VLSIは機械系や情報系の各種システ

ムに組み込まれ、制御用のソフトウェア

と一体化した組込みシステムとして種々

の機器や社会システムの部品として利用

される。このため、利用される環境も多

様で、求められる寿命や信頼性などディ

ペンダビリティの関連する要求もそれぞ

れの応用分野によって大きく違ってくる。

ディペンダビリティに関する研究には、

応用分野からの要求に応えられるような

柔軟なVLSIの技術開発を目指すことが

求められる。VLSI自身のディペンダビ

リティではなく、それが組み込まれたシ

ステム全体のディペンダビリティの向上

が最終目的であることを意識した技術開

発と研究が重要なポイントである。

■ 組込みソフトウェアによるディペンダ

ビリティ向上

環境やユーザからの多様な要求に

柔軟に対応できるVLSIを実現する為

には、信頼性などのディペンダビリテ

ィの指標を、要求に応じて柔軟に変化

させる技術が必要である。各種の自然

現象に起因する障害への基本的な対策

は、素子や回路のレベルで対応しなけ

ればならないが、個々の応用分野から

の要求に柔軟かつきめ細かに対処する

ためには、ソフトウェアによる柔軟な

制御を可能とする技術が必要となる。

例えば、オンチップマルチプロセッサ

の中で計算を多重化して冗長性を柔軟

に変化させたり、オンラインテストの

頻度を変化させたりする技術が必要と

なる。ディペンダビリティと性能・エ

ネルギー消費とのトレードオフを考慮

して、時間的・空間的に変化するシス

テムに対するディペンダビリティを実

現するための基本的な機能をVLSI上

に実現する技術が求められる。

■ 人命に直接関係する応用に関するディ

ペンダビリティ向上

車載システムや医療用システムのよ

うに、システムの障害が直接人命に影

響を与える応用分野におけるVLSIに

は、特別なディペンダビリティに関す

る基準やそれを満たす為の技術の確立

が求められる。それぞれの応用分野で

の利用環境（高温かつ振動のあるエン

ジンルームやX線などのある病院内な

ど）と雑音源、ユーザの知識レベルや

利用状況、障害が引き起こす事故の重

大性、システムに求められる対応のた

めの時間的な余裕などを勘案して、素

子・回路・アーキテクチャの各レベル

でのディペンダビリティ向上策を組み

合わせて対応する技術を開発する必要

がある。

車載システムにおけるブレーキシス

テムと自動車全体の関係のように、
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Ⅱ-４ 実装技術・設計・製造を
含めた総合ディペンダブルVLSI
開発技術

半導体素子の微細化によりVLSIの性

能は飛躍的に向上したが，一方でVLSI

の高集積化、大規模化に伴う問題も顕在

化しており、１０～１５年後には素子の微

細化限界が愈々現実のものとなると危惧

される。微細化限界の要因としては、オ

フ電流の増加による消費電力の増加、オ

ン電流改善率の低下、信頼性の低下、プ

ロセスばらつきと統計的ゆらぎの増大、

配線による信号遅延や消費電力の増大、

クロストーク、S／Nの低下などが挙げ

られる。このような素子の微細化限界が

顕在化する中で、VLSIの大規模化に伴

う設計工数の増大や設計の複雑化、テス

トの難しさが深刻な状態にまで至ってい

る。一方で、VLSIの社会的、工業的重

要性が益々高まっていることから、VLSI

にはディペンダビリティが強く求められ

るようになっている。このようなVLSI

が直面する種々の課題を克服して、ディ

ペンダブルVLSI（DVLSI）を実現するた

めには、これまでのような階層的な考え

方ではなく、材料技術、デバイス・プロ

セス技術、実装技術、設計、システムに

跨る広い分野からVLSI技術というもの

を総合的に、有機的に考えていく必要が

あると思われる。

今後、プロセスばらつきや統計的ゆら

ぎが増大する中で、素子寸法が２０nm

以下のトランジスタを数十億から数千億

個も搭載するようなVLSIをこれまでの

ようなやり方で開発して行くことは不可

能に近い。そのため、設計の段階から、

自己修復や自己組織化、自己調整、再構

成、自己診断といった考え方を取り入れ

て、VLSI自らが不具合を修復したり、

製作後ソフトウェアによって自己修復や

VLSIが機械系の部品と一体化してよ

り大きなシステムの一部として動作す

る場合には、VLSI個々のディペンダ

ビリティと機械系と一体化した部品と

してのディペンダビリティの関係を明

確にすると共に、システム全体のディ

ペンダビリティとの関連も考慮した議

論が必要となる。このように、分野の

異なる部品やシステムとの相互依存関

係を明確にして協調的に設計を行う設

計法や技術の確立も必要である。

■ 社会基盤への応用に関するディペンダ

ビリティ向上

社会基盤を構成する各種の基幹シス

テム（通信システム、交通システム、

金融システム、経済システム、行政シ

ステムなど）に利用されるVLSIには、

長期の安定的な稼働と保守に対する配

慮が必要である。個別部品としての寿

命の見積もりと制御、保守の容易さへ

の配慮、耐性を越えた状態に陥る前に

状況を報告する仕組みなど、安定的な

運用に配慮したVLSIの設計が必要で

ある。特に、寿命の制御は長期的に大

規模な投資を必要とする社会システム

においては極めて重要な問題であり、

素子・回路・アーキテクチャ・ソフトウ

ェアを含めた総合的な対応策の研究が

求められる。また、衛星に搭載された

り、海底や地中あるいはビルなどの構

造物の内部に設置され、保守や交換が

難しい環境下で使われるVLSIには、

自己診断や遠隔診断の機能、自己修復

や遠隔修復の機能なども備える必要が

あり、研究テーマとして挙げられる。
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付　　録 Ⅱ

再構成が可能なVLSIを真剣に考えてい

く必要がある。自己修復や自己組織化、

自己調整、再構成、自己診断といった機

能を取り入れることで、ディペンダビリ

ティを増すこともできる。このような機

能をもつVLSIを実現するためには例え

ば LUT（Look-Up Table）を用いた関

数発生回路を搭載しておき、冗長回路や

自己診断回路として使うことが考えられ

る。このような回路を多数搭載した

VLSIでは、ロジック回路に近接してメ

モリを多数配置する必要があり（Logic-

in-Memory）、ロジックとメモリの結線

数も増えることからVLSI配線技術と実

装技術を融合した新しい技術の開発が必

要となる。メモリとして高速の不揮発性

メモリを用いると低消費電力化を図るこ

ともできる。自己調整のためには遺伝的

アルゴリズムの導入も有効である。シス

テムアーキテクチャの観点からは、低消

費電力化のためにも超並列処理の導入が

必須である。この場合、並列処理の柔軟

性と効率化を図るために、粒度を自動的

に変えたり、自己組織化Routing、自己

組織化Placing、基本ユニットの自動修

復と自動切替えなどの機能を導入するこ

とが有効である。並列処理は冗長性やフ

ォールトトレランスとの整合性も良いこ

とから、このような観点からも超並列処

理は今後益々重要となる。

自己修復や自己組織化、自己調整、再

構成、自己診断といった機能は、VLSI

の大規模化に伴う設計工数の増大や設計

の複雑化を軽減するのにも有効である。

VLSI 製作後に設計ミスを修復したり、

性能や機能を調整することが可能となる

からである。ハード・ソフト協調設計の

考え方をVLSI製作前の設計段階だけで

なく、VLSI製作後のテスト段階にまで

拡張して適用できる。IP（Intellectual

Property）の積極的な活用も設計工数の

増大や設計の複雑化を軽減するのに有効

である。しかし、これまでの IPはどち

らかというとソフトIPが主体であったた

め、テクノロジーが変わるとそのまま使

うことが難しいなどの問題があった。IP

をより有効に活用するためには、ソフト

IPと合わせてハード IPという考え方を

導入する必要がある。ハード IPとはチ

ップになった IPのことで、性能、信頼

性ともに実績があり、そのまま使えるIP

のことである。しかし、従来の技術では、

このようなハード IP（チップ IP）を使っ

てVLSIを製作することはできない。そ

のためには、VLSI技術と実装技術を融

合した新しい集積化技術が必要となる。

VLSIのディペンダビリティを高める

ためには、VLSIチップに各種センサを

搭載して自己診断する機能をもたせるこ

とも重要となる。VLSIの動作を各種セ

ンサでリアルタイムに監視し、不具合の

ある部分を自動的に修復したり切り替え

たりすることができれば、また、デバイ

スの経年劣化をモニタしてVLSIの寿命

を予測して明示できるようにすればVLSI

のディペンダビリティを上げることがで

きる。VLSIチップに搭載されるセンサ

としては、温度センサや応力センサ、電

流センサ、EMI（Electro Magnetic

Interference）センサ、荷電センサ、加

速度センサなどが考えられる。これらの

センサの作製には様々な材料が用いられ

るので、VLSIの製作工程の中でこれら

のセンサをシリコンVLSIチップ上に作

製することは難しい。そのため、VLSI

技術と実装技術を融合した技術の開発が

必要となる。

以上のことからわかるように、自己修

復や自己組織化、自己調整、再構成、自

己診断といった機能をもったVLSIを実

現するためには、従来のVLSI技術だけ

では不十分で、VLSI技術と実装技術を
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課題として以下が挙げられる。

--- 自己調整機能のための設計技術（自

己修復、自己組織化、再構成、自己

診断）

--- VLSI配線技術と実装技術を融合す

るための技術

--- チップ（ハード）IP活用のための実

装技術

--- VLSIディペンダビリティ向上のた

めのセンサ実装技術

--- 良品チップ選別による３次元集積化

実装技術

--- 多種類のチップを３次元集積化する

ためのディペンダブルな実装技術

（参考文献）

１）T. Fukushima, Y. Yamada, H.

Kikuchi, and M. Koyanagi: "New

Three-Dimensional Integration

Technology Using Self-Assem-

bly Technique", IEEE Internation-

al Electron Devices Meeting

（IEDM）, pp.３５９-３６２（２００５）.

２）T. Fukushima, Y. Yamada, H.

Kikuchi, and M. Koyanagi: "New

Three-Dimensional Integration

Technology Using Chip-to-Wafer

Bonding to Achieve Ultimate

Super Chip Integration", Interna-

tional Conference on Solid State

Devices and Materials, pp.６４-６５

（２００５）.

３）T. Fukushima, Y. Yamada, H.

Kikuchi, T. Tanaka, and M. Koy-

anagi : "Ultimate Super-Chip Inte-

gration Based on Chip-to-Wafer

Three-Dimensional Integration

Technology", International Con-

ference on Electronics Packag-

ing（ICEP）, p.２２０-２２４（２００６）.

融合した新しい総合ディペンダブルVLSI

（DVLSI）技術が必要となる。このよう

な総合DVLSI技術では、ロジックとメ

モリの融合、高い結合性・結線性、異種

デバイス・異種チップの融合、グローバ

ル配線の低減、KGD（Known Good

Die）の集積化などが求められる。この

ような総合DVLSI技術の例を図A-３に

示す。この総合DVLSI集積化技術（スー

パーチップインテグレーション）では、

別々に作製されたVLSIウェハから良品

チップ（KGD）を選別し、それぞれを別

のウェハ上に敷き詰めてこれを多層に張

り合わせて、３次元積層VLSIを作製す

る。沢山の良品チップ（KGD）をウェハ

上に一括して敷き詰めるために、自己組

織化チップ張り合わせという新しい手法

を用いる１-３）。それぞれのチップは違った

テクノロジーを用いて作製されていても

良いし、チップサイズが違っていても良

い。これらのチップをハードIPとして扱

っても良い。この技術を用いると、図A-

４に示すように、いろいろなチップやデ

バイスを集積化したDVLSI（スーパー

チップ）が実現可能となる。このような

DVLSIでは、ロジック回路とメモリ回

路を近接させて配置することが可能であ

り、また、垂直方向に短い配線を多数配

置できるので、高い結合性・結線性を実

現できる。そのため、自己修復や自己組

織化、自己調整、再構成、自己診断など

の機能をもったVLSIを実現することが

できる。しかし、このような３次元積層

構造をもつDVLSIでは、熱放散、応力、

信頼性など、VLSI技術と実装技術を一

体化して考えなければならない検討課題

が新たに発生してくる。これらの課題克

服には、新しい材料の開発が極めて重要

となる。

以上をまとめると、具体的な研究開発
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付　　録 Ⅱ

図A-４ ３次元積層型DVLSI（スーパーチップ）の構成

図A-３ 総合DVLSI集積化技術による３次元積層型DVLSIの製作方法



54

スも露光波長より細密な構造を持つため、

製造後の微細パターンの忠実性が損なわ

れ、特性ばらつきの拡大や製造性の劣化

が発生する。また、NBTI（Negative

Bias Temperature Instability）やホ

ットキャリア注入により、動作と共に特

性が劣化していく現象が顕著に表われる。

このため、製造時に良品であっても時間

と共に劣化が進行し、動作不良に至る事

態が生じる。微細化に伴いトランジスタ

が供給・保持すべき電荷量は大きく削減

されるが、これにより動作中の信号値の

揺らぎが発生しやすくなり、チップ内外

からの各種雑音に対する耐性が劣化する。

さらに、宇宙線に含まれる高エネルギ

ー粒子などが引き起こす突発的な電荷注

入による誤動作（ソフトエラー）の発生確

率が増加する。これらの特性ばらつきや

製造不完全性の増加と信頼性の低下は、

ディペンダビリティを毀損する深刻な要

因であり、これらに対して必要十分な対

策を設計段階で講じることが不可欠であ

る。

集積回路の設計において上記の事象を

定量的に考慮し、製造した回路のディペ

ンダビリティを確実なものとする設計技

術が静的制御技術である。その中で、製

造後の調整を前提としないものを製造前

制御技術と呼ぶこととし、その要素技術

として以下の課題への取り組みが必要で

ある。

■ デバイスのばらつきや信頼性低下の解

析とモデル化技術

微細化デバイスに発生するばらつき

や経年変化による信頼性低下の定量的

な解析法を明らかにし、設計時にそれ

らを考慮するためのモデル化技術を開

発する必要がある。

デバイスのばらつきについては、不

Ⅱ-５製品出荷前に対策する
調整技術

VLSIが出荷されるまでには、企業の

半導体工場内で一連のプロセスを経る

が、そのプロセス開始前の対策に関する

技術を製造前調整技術と定義し、プロセ

ス終了後で製品出荷前に実行される対策

に関する技術を製造後調整技術と定義す

る。

■ 意義

CMOS（ Complementary Metal

Oxide Semiconductor）スケーリングの

終焉に限りなく近づいた状況において

は、ばらつきの増大と信頼性の低下がデ

ィペンダビリティの阻害要因として顕在

化してくる。これらを正確にモデル化し、

設計段階において定量的に制御し克服す

る設計技術（静的制御技術）の開発が急務

である。

Ⅱ-５.１ 製造前調整技術

ディペンダビリティを確保するための

設計段階における要素技術として、デバ

イスの特性ばらつきや信頼性低下の正確

なモデル化とそれらを考慮した特性評価

技術、ならびに特性ばらつきに強靭で製

造性が高く、デバイスの信頼性低下を克

服する回路設計技術が必要である。

必要となる要素技術：
微細化の極限に近づいたデバイスには

本質的な特性ばらつきが存在する。例え

ばMOSトランジスタでは、ゲートポリ

シリコンの幅や酸化膜厚ならびにチャン

ネル中の不純物原子数に原子レベルの確

率的ゆらぎが発生するため、同一構造の

素子でも特性は大きくばらつく。デバイ
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付　　録 Ⅱ

純物原子数の確率的揺らぎなどによる

ランダムな成分と、パターンの形状や

周囲の状況（粗密など）に依存するシス

テマティックな成分が存在する。ばら

つきの原因を解明し、要因毎にその影

響を定量的に評価する解析技術が必要

である。また、設計段階において、ば

らつきの大きさや統計的性質の正確な

予測を可能にするモデル化技術を開発

する必要がある。さらには、レイアウ

ト設計が完了した要素回路やチップ全

体を対象として、デバイス間相関も含

めたばらつき特性を抽出する技術が必

要である。

デバイスの信頼性低下については、

その機構を明らかにし回路の動作状態

が特性劣化に及ぼす影響を定量的に解

析する方法を開発する必要がある。ま

た、設計過程において、デバイスの信

頼性を定量的に評価可能なモデル化技

術を開発する必要がある。

■ 製造容易性（歩留まり）解析技術

微細デバイスの寸法は露光波長より

格段に小さくなっており、微細パター

ンは各種の解像度拡張技術を駆使して

形成されている。微細パターンの形状

や周辺パターンの配置状況によっては

解像度の拡張が十分に行えず、露光パ

ターンの忠実性が損なわれる事態が発

生する。その結果、デバイスの動作不

良が発生する確率が増加し、製造歩留

まりの低下につながる。レイアウトデ

ータから、要素回路単位もしくはチッ

プ全体を対象として、その製造容易性

を定量的に評価し、製造歩留まりを予

測する技術の開発が必要である。また、

歩留まりの向上やばらつき幅の抑制を

可能にするレイアウトの設計指針を明

らかにし、その効果を定量的に求める

技術を開発する必要がある。

■ 回路の特性ばらつきや特性劣化の解析

技術と、それらの影響を最小化する回

路設計技術

デバイスの特性ばらつきや信頼性の

モデルに基づき、それらが遅延時間や

消費電力といった回路特性に及ぼす影

響を定量的に求める解析技術の開発が

必要である。回路特性の評価にあたっ

ては、各種ばらつきの統計的性質や回

路動作と特性劣化との関係を、設計段

階の詳細度に応じて必要十分な精度で

考慮する必要がある。従来の設計環境

となるべく親和性が高い解析技術が好

ましい。また、デバイスの特性ばらつ

きや経時劣化の影響を最小限に食い止

める回路技術や、その影響を最小化す

る回路最適化技術の開発が必要であ

る。

■ ソフトエラーの解析技術と、エラー耐

性を高める回路設計技術

回路内各部で保持される電荷量の減

少により、宇宙線に含まれる高エネル

ギー粒子の照射による電荷注入が引き

起こすソフトエラーの発生確率増加が

懸念される。注入電荷がメモリやラッ

チなどの保持信号を反転させた場合

や、注入電荷により組み合わせ回路部

分で生じたグリッチがラッチまで伝搬

し、正規とは異なる信号値が取り込ま

れた場合にソフトエラーが発生する。

ソフトエラーの解析技術を開発する必

要がある。また、エラー耐性を高めソ

フトエラーの発生を防止する回路設計

技術や、ソフトエラーの発生を検知し、

エラー訂正を行う回路技術の開発が必

要である。

また、チップ内部の電源線・グラン
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Ⅱ-５.２ 製造後調整技術

機能故障が発生したり回路特性が規格

外となった不良回路を製造後のテスト段

階で発見し、正常なスペア回路に置換し

たり特性のずれを補正することにより回

路動作を正常化する技術を開発し、より

強固なディペンダビリティを提供する。

必要となる要素技術：
集積規模の増大につれ、過大なばらつ

きを持つ素子の数も増加する。

特性ばらつきを正規分布で近似すると、

例えば１０億個のトランジスタを集積し

た回路では、３σの範囲から外れるトラ

ンジスタは１００万個以上になる。これら

のばらつきの影響を製造“前”制御技術

のみで吸収しようとすると、多大な設計

余裕度を見込む必要が出てくる。また、

製造欠陥による故障素子の出現確率も増

加し、歩留まりは低下する。過度のばら

つきや故障素子を含む部分回路を製造後

に修復することが可能になると、設計時

に想定する動作余裕度を削減することが

できるため、回路の高性能化が図れる。

また、不良回路を救済できるため歩留ま

りが向上し、強固なディペンダビリティ

を持たせることができる。このような製

造後制御技術は、大規模メモリでは既に

必須の技術であり、故障を含む部分回路

を予備回路と切り替えて歩留まりを確保

している。また、高性能プロセッサでも、

クロックスキュー（クロック信号の伝播

時間のずれ）を製造後に調整し、動作周

波数を高速化する技術が実用化されてい

る。今後、微細化の進展と共に、集積規

模は一層増大し、素子ばらつきはますま

す拡大する。製造後のテスト段階で不良

個所や特性のずれを検出し、それを修復

する製造後制御技術の重要性は一層高ま

る。以下のような要素技術の研究開発が

ド線の電位変動や信号配線間の電磁結

合によるノイズ、更にはチップ外部の

電源ノイズやESD（Electro-Static

Discharge）により誤動作する可能性

がある。チップ内外のノイズが回路特

性に及ぼす影響を解析する技術と、ノ

イズ耐性を高める回路設計技術の開発

が必要である。

■ ばらつきに強靭で製造性を確保したラ

イブラリと、それを活用した設計手法

集積回路は、予め用意されているラ

イブラリを用いて設計する方式が一般

的である。現在のところ、論理回路部

分の設計には、スタンダードセルと呼

ぶ基本論理ゲートを構成要素とするラ

イブラリが用いられている。各スタン

ダードセルのレイアウトは、設計回路

の面積を最小化するために最稠密に作

成されている。また、設計回路の性能

を向上させるため、多種類の論理ゲー

トが用意されている。

しかし、微細化の進行に伴い、面積

削減のための複雑なレイアウトパター

ンは、露光時に忠実性が損なわれ、動

作不良による歩留まり低下や特性ばら

つきの増大を引き起こす。そのため、

レイアウトの自由度やライブラリ構成

要素の数などに制約を設けることによ

り、レイアウトの複雑度を下げて製造

容易性を向上させ、ばらつきに強靭な

ライブラリを開発する必要がある。ま

た、ライブラリの配置配線方法や電

源・クロックの供給方法などチップ全

体の設計フローを構築するにあたり、

設計回路の製造性、チップ面積、回路

特性、設計コストなどの多くの評価項

目について、最適なトレードオフを取

ることのできる設計手法を開発するこ

とは、重要な研究課題である。
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ディペンダビリティ向上のために必須で

ある。

■ 欠陥救済技術

製造後のテストにおいて動作特性

が規定値を外れている、もしくは故

障している部分回路を検出し、予め

用意しておいた冗長回路と置き換え

ることにより不良回路を救済する技

術を開発する。アレイ構造をとるメ

モリでは、既に実用化されている。

適用範囲をロジック回路部分に拡大

する方法について検討する必要があ

る。マルチプロセッサコアや演算器

アレイのような荒い粒度を単位とし

た欠陥救済以外にも、LUT（Look-

Up Table）やPLA（Programmable

Logic Array）などのより細かい粒

度の回路単位での欠陥救済を可能と

する回路構成法や、欠陥部分の検

査・置換方法、冗長を持たせる回路

部分と冗長比率の検討などが重要な

研究課題である。

■ 特性ばらつき補正技術

デバイス特性のばらつきにより回路

特性が所定の範囲に収まらない回路に

対して、製造後のテスト段階において

回路特性を補正することにより性能不

良を救済したり、チップ内各部の動作

マージンを測定し、それを最適化する

ことにより回路性能を向上させる技術

の開発が重要である。性能補正や最適

化の方法としては、特性調整回路の組

込みや、チップ全体を一括した、もし

くはチップ内の部分回路毎を対象とし

た供給電圧や基板バイアス電圧の調整

などが考えられる。調整回路の構成法

や特性の補正範囲、補正対象とする回

路の粒度や補正精度、回路特性や動作

マージンの測定方法などに関する研究

開発が必要である。

■ ビルトインセルフテスト回路

欠陥救済や特性ばらつきの補正は、

製造後のテスト段階で実施する。テス

トにおいては、通常の動作速度でチッ

プを動かし、機能テストや動作マージ

ンの測定を行ったり、動作不良部分を

検出する必要がある。このような一連

のテストを、テスタのみで実施する事

は、テスタハードウェアの高速化高精

度化やテスト時間の長大化を要し、テ

ストコストの上昇を招く。テスト機能

の一部もしくは全部を、チップ上に作

り込んだ回路で実施するビルトインセ

ルフテスト技術の研究開発が必要であ

る。

Ⅱ-６製品出荷後に機能する
調整技術

ディペンダブルなVLSIシステムを実

現する一つのアプローチは動的な制御に

よるものである。そこでは一般に「セル

フテスト→問題検出→再構成→適応」

というような流れに従ってディペンダビ

リティを向上させる。このような流れを

繰り返すループを構築することにより、

常時正常動作が行える集積システムが完

成することになる。このようなセルフチ

ェック・適応化ループを持ったディペン

ダブルシステムを実現するには、以下の

項目で説明する要素技術に関する研究開

発が必要である。

そして、これらの要素技術を適切に組

み合わせることにより、動的制御に基づ

く新しいディペンダブルVLSIが構成で

きる。その際、テストあるいは制御する

空間的および時間的粒度を意識する必要
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目に対して、面積効率や電力効率なども

意識する必要があることは言うまでもな

い。その意味でも同じ機能であれば、通

常のCMOSプロセスにコンパティブル

な回路や構成が望まれる。他の技術との

競争力ということを十分に考えなければ

真のイノベーションとはなり得ない。そ

して、ハードウェアのみならず、アルゴ

リズムやソフトウェアとのインタラクシ

ョンも考慮することが新規の発想につな

がる点も留意すべきである。

がある。空間的粒度にはシステム単位、

チップ単位、ブロック単位、ゲート単位、

トランジスタ単位などがあり、時間的粒

度には１年に一度といったものからナノ

秒に一度起こりうるといったものがある。

将来のディペンダブルVLSIシステム

は、単なるシングルチップというよりは

複数のチップを積層集積した図A-５のよ

うな形になる可能性が高い。従って、動

的制御技術もこのような形態に対して研

究されるべきである。また、すべての項

渉、通信エラーレートのセンシング技術

など、多くの未開拓あるいは研究段階の

領域がある。また、ロジック、メモリ、

アナログブロックのビルトインセルフテ

スト技術もセンシング技術に含まれる。

各種のQuality of Service（QoS）を

モニタするというセンシング技術もある

だろう。

センシングする対象も意識する必要が

ある。動作させている部分そのものの特

性をテストする場合、あるいは測定対象

Ⅱ-６.１ センシング技術

動的制御フローはセルフテストして問

題箇所を検出することから始まる。それ

にはまずはチップ内で多くの情報を集め

る必要があり、様々なオンチップのセン

シング技術が必要になる。すでに温度、

動作速度や電圧ノイズのモニタ技術など

は実用化が進んでいるが、その他にもリ

ーク電流、電流、磁界、デバイス劣化、

タイミングマージン、ばらつき、電磁干

図A-５ 動的制御によるディペンダビリティを向上させたVLSIシステム
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の中の代表的なものだけをテストする、

あるいは対象を真似たレプリカを用意し

てそれをモニタするといった例も考えら

れる。例えば、スピードをモニタするこ

とを目的としてレプリカ回路を用意する

ことは実際は簡単ではない。最近の

VLSIではクリティカルパスの候補数は

百本以上になることもあり、どのパスに

似たものをレプリカとして用意すれば良

いかなど研究要素は多い。

VLSI 内の情報蓄積機能の元となる

SRAMやフリップフロップなどは低電源

電圧下で動作が脆弱となる。通常のロジ

ックでも低電圧では動作が不安定となる。

このような場合、正常動作範囲マージン

をあらかじめ検出し、動作環境を適正範

囲に収めるように制御するアイデアも報

告され始めた。例えば、通常より少し弱

い部品を用意しておき、それが誤動作し

たらそれ以上は電圧を下げないといった

提案がある。酸素不足を検知するために

使われるカナリアに似ているので、カナ

リア部品と呼ばれる。

また、１サイクルの直後から少しタイ

ミングを遅らして計算結果を照合し、１

サイクル直後の計算結果と異なる場合は

サイクルタイムが短か過ぎたと判断して、

サイクル時間を伸張するとともに再計算

を行うというようなタイミングマージン

のモニタ技術の例も出てきた。このよう

に、システムのディペンダビリティを向

上させるために、どのようなセンサをど

のように使うと良いかについての提言も

重要となろう。

最近のVLSIには多くの新材料やデバ

イス構造が取り入れられている。従って、

そのような材料・デバイスを使ってでき

るセンサにはかなりバリエーションがあ

るはずで新提案が期待される。センサ周

りの低電力アナログ、デジタル回路も含

めて、センシング技術、あるいはオンチ

ップ・モニタ技術は、まだまだ多くの新

技術が発明される素地を含んだ領域であ

り、今後の研究に期待するところが大き

い。

Ⅱ-６.２ 適応技術

センシング技術で情報を集め、問題が

あると判断した場合は、何らかのパラメ

ータを変化させて問題を自己修復する、

あるいは問題を未然に防ぐという適応化

技術が必要である。パラメータとしては

電源電圧、しきい値電圧、周波数、タイ

ミング、ブロック接続などが多く用いら

れるが、その他にも信号振幅、サイズ、

活性化度など多くの可能性がある。

それらのパラメータを、どの情報をも

とにどのように環境に適応させていくの

か、ハードウェアでやるべきかソフトウ

ェアでやるべきか、アルゴリズムはどう

すればよいか、アナログ制御かデジタル

制御か、など全体としての適応化技術に

関する研究が必要である。

並列プロセッサシステムにおいて、あ

る特定プロセッサブロックの異常温度上

昇を感知し、そのブロックで行っていた

計算を他のプロセッサブロックに動的に

割り当てなおしをすることによって、異

常温度上昇を抑えるといった適応化技術

はすでに実用レベルである。また、プロ

セス、電圧、温度の変動（PVT変動）を

何らかの方式で感知し、電源電圧やしき

い値電圧を適応的に変化させ、VLSIシ

ステムの仕様を守った上で電力を最小化

し、ディペンダビリティを上げる適応化

技術というのも検討されている。
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キテクチャの研究課題は多い。

故障が起こったとき、そこに至ったプ

ロセスをたどって見られるようなフライ

トレコーダー機能をもったVLSIアーキ

テクチャや、製品の耐用期間を経過した

製品を期限がきたら確実に機能を止め、

それまでの経過を記録しておくセルフア

ポトーシス技術など、新規なアーキテク

チャ提案も待たれる。

Ⅱ-７ テスト技術

テスト技術はこれまで製品出荷前の良

品/不良品の選別という単一機能技術と

して発展してきた。そのため、図A-６に

示すように、製造・設計における技術革

新によりVLSIの製造コストがムーア則

（集積度が２年で倍になるという経験則）

に従って低下するのに比べてテストコス

トはほぼ横ばいか増加傾向にあった。現

在、パターン寸法の微細化に伴いばらつ

きの増大や論理回路のソフトエラーなど

の問題が発生し始めており、設計・製造

デバイスが経年劣化するのをモニタ

し、使えなくなったら使えるものに自動

的に切り替えていくようなVLSI適応化

技術、ウイルスの攻撃パターンを解析し、

できるだけ早い段階で被害を食い止める

機能を内部に持ったVLSIなど新規な研

究の待たれる分野も多い。

Ⅱ-６.３ アーキテクチャ

以上のようなセルフチェック・適応化

ループを実現するためには、センシング

技術、適応化技術とともにアーキテクチ

ャ面でも研究開発が必要である。今後、

千億個のデバイスをVLSIで使うことが

できるようになるかもしれない。しかし、

多くの素子はバラツキが大きくて使えな

いかもしれない。また、途中で壊れるも

のも出てくる可能性がある。ソフトエラ

ーのように間歇的に故障する素子もある

だろう。そのような不安定な部品で、デ

ィペンダブルなシステムを作るアーキテ

クチャとはどのようなものか。メモリ構

成、並列構成、リコンフィギュラブル・

アーキテクチャ、専用エンジンか並列ア

ーキテクチャか、冗長構成は、などアー

図A-６ 製造コストとテストコストの推移
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技術などと融合させた新しいテスト技術

が必要になってきている。すなわち、製

造の最終段階のみで使用されるテスト技

術から、企画・設計・製造・使用の各段

階で必要とされるテスト技術である。表

A-４に、今後、テストとの融合が必要な

関連分野における問題とそれを解決する

ための研究開発課題を示す。

設計との関連では、現在、DFT

（Design For Testing）との融合によ

り主に配線接続の正常性が評価されてい

るが機能・性能の完全性は評価しきれて

いない。消費電力や動作速度という物理

的な制約およびテスト設計の困難性のた

めである。セルフテストに適した機能ブ

ロック構成、工程途中での機能ブロック

のアットスピード（実速度）機能テストの

可能化など現状より格段にテストの信頼

性を向上できるEDA（Electric Design

Automation）技術とこのソフトを走ら

せる高性能計算機技術が必要である。ま

た、動作速度の異なるインターフェイス

の多様化に対応できる非同期設計と非同

期テストの融合化技術も必要である。

製造との関連では、現在、製造が完了

しテストが終了するまで歩留りが分から

ないという問題がある。製造工程毎、ウェ

ハ毎にゴー/ノーゴー判断をしたり、特

性ばらつきを評価したりしてムダな製造

を行わないためのインラインテスト技術

が必要である。製造の待ち時間を利用し

てテストを行うことで、製造の終了時に

はテストが終了しているということが最

終技術目標である。テスト装置技術とし

ては、パワー供給を含めた非接触テスタ

技術、プロセス TEG（Test Element

Group）評価用の１０nm対応ナノプロービ

ング技術が必要である。動作速度で１００

表A-４ テスティングの問題と研究開発課題
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究が必要である。最終的には、種々のシ

ステム、装置、VLSIで共通的に使用が

可能なディペンダビリティIP技術が必要

になると予想される。

以上の他、歩留り・信頼性の向上には

テストと故障解析との融合化が非常に重

要であり、CAD（Computer Aided

Design）にリンクさせた不良箇所または

故障箇所の絞込み技術が必要である。

具体的な研究開発課題を以下に示す。

--- 高性能計算機（スーパーコンピュー

タ）を活用したCAD技術

--- 多ピン対応の非同期LSIテスト技術

--- 自己診断テスト技術

--- 故障解析とテストとの融合技術

--- インライン（工程の待ち時間内）に実

行できる機能ブロック・TEG評価テ

スト技術

Ⅱ-８ 人間のエラー抑制技術

システムの大規模化・複雑化によって

VLSIの設計、製造、検査の工程はます

ます複雑化し、これらの工程にかかわる

作業者のミスに起因するディペンダビリ

ティの低下は、今後ますます大きな問題

となってくる。また、複雑なシステムを

操作・運用するユーザによる設計者が想

定しないような誤操作が、VLSI自身あ

るいはそれが接続される各種システム（社

会システムや世界的なネットワークなど）

に大きな障害を与える可能性も高くなっ

ている。このような人間のエラーの発生

を想定した新しい設計、製造、運用にお

けるディペンダビリティ向上の技術が必

要となる。

GHzレベル、リーク電流で１×１０－２０A

レベルの測定技術が必要である。

物理的信頼性との関連では、どのよう

な種類および規模のプロセスTEGを試

験すべきかということも含めてインライ

ンでの加速寿命試験技術が必要である。

動作テストのみでは信頼性に関する問題

を抽出できないからである。

ソフトエラーとの関連では、宇宙線で

発生する電荷量の分布データを収集する

ための、例えば、専用のSDD（Silicon

Drift Device）技術が必要である。ま

た、論路回路のノード容量、サブスレシ

ュホルド電流値とソフトエラー発生との

関係を調べる技術、評価結果を反映した

回路設計技術が必要である。環境問題に

伴うオゾンホールの拡大などで宇宙線の

影響が大きくなれば、自動車の制限速度

の低下、大規模システムの運用条件の変

更などの警報を出すための地域毎の

SDDによるリアルタイムの宇宙線観測

技術、宇宙天気予報システム技術が必要

となる。

機密情報保持との関連では、産業の水

平分業化の進展でテストの外注化は避け

られず、外注先での設計情報の抽出・漏

洩、意図的な誤テストによる低歩留り化

と選外品（良品）の横流し、セキュリティ

情報の抽出などが起こり得る。これらを

防止するには遠隔テスト技術が必要であ

る。設計メーカーがテストメーカーのテ

スタを通信回線を利用して制御する技術

で、テストメーカーに対して何らのデー

タを開示することなくテスティングが可

能となる。テストメーカーはテスト環境

の整備、装置保守および入出庫管理のみ

を行う。

ディペンダビリティとの関連では、シ

ステムからVLSIまでのトップダウン的

なテスト仕様がないため、具体的な研究

開発課題を明確にするための仕様構成研
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必要となる要素技術：
■ 人間のエラーを想定したVLSI仕
様の策定技術

VLSIは、センサ、アナログ回路、デ

ジタル回路、さらにはプロセッサ上で動

作するソフトウェアなどを含む複雑で大

規模なシステムである。また、有 線・無

線の通信インターフェイスを通して、イ

ンターネットなどの世界規模のネットワ

ークとも接続されている。このため、そ

の設計・製造・検査・運用・廃 棄などの

製品のライフサイクルの各段階で、想定

される人間のエラーや環境変化の範囲を

十分に広げるとともに、想定外の状況変

化に対してもVLSI自身またはそれに接

続されるシステムに致命的な障害を引き

起こさないように仕様を決定する技術が

重要となる。また、システムの寿命や動

作環境を適切に考慮した 仕様の策定や、

利用中に想定される外部環境（温度や電

源、接続されるシステムなど）が変化し

た場合の対応策を考慮したシステム仕様

が必要となる。ソフトウェアや再構成可

能な回路を利用して仕様変更に柔軟に対

応できるシステム構成技術との連携も重

要になる。

■ 設計エラーを防止する自動設計及
び設計検証技術

大規模なデジタル回路の自動設計を

誤り無く行うためには、より抽象度の

高い記述からの自動合成技術の開発が

重要である。UML（Unified Modeling

Language）やC言語レベルからの自動

合成や、画像処理や通信処理などの分野

に特化した自動合成技術の開発が必要と

なる。また、組込みソフトウェアとの協

調動作を前提としたハードウェア・ソフ

トウェア協調設計技術の開発、ソフトウ

ェアとハードウェアのバージョン管理技

術、開発したモジュールの再利用のため

のIP管理技術などの開発が必要である。

さらにアナログ回路、メモリ、センサな

どの自動設計技術も充実させる必要があ

る。

自動設計技術と並行して、設計検証技

術の抜本的な革新が必要である。単に論

理的な機能面だけではなく、コスト、性

能、消費電力、信頼性などを正確に見積

もり検証する技術を、デジタル回路やア

ナログ回路だけでなく組込みソフトウェ

アも含めてシステム全体で検証できる技

術の開発がディペンダビリティの確保の

ために絶対的な条件となる。シミュレー

ションだけでなく、形式的な検証手法や

過去のバグパターンの解析によるバグの

予測などの技術を総合した新しい技術体

系の確立が必要である。

■ デバッグのしやすさを考慮した設
計（DFD：Design for Debug）

設計時に設計者のエラーによるバグ

が入ることは避けられないことを考慮

して、最初のチップにデバッグをしやす

くするための各種の機能をあらかじめ

挿入しておく技術。DFT（Design for

Testability）や組込みソフトウェアのデ

バッグ機能との統合なども重要な研究課

題である。また、設計が安定して量産に

移ったときには、DFTの機能だけ残し

て、DFDの機能を除去できるような最

適化も必要となる。

■ 製造時エラーを防止する製造過程
の管理技術

製造プロセスの高コスト化は、大口径

ウェハによる一括大量生産によるチップ
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かかわる大きな波及効果を引き起こす可

能性を想定する必要がある。障害を起こ

したシステムの迅速なネットワークから

の切り離しや被害の局所化のための新し

い技術が必要となる。ユーザにとって、

基本的な原理が分かりやすいシステムの

仕様の設定や教育による正しい利用法の

普及と事故時の対応法の徹底なども含め

た総合的な対応策の確立が必要である。

保険なども含めた事故時の設計者、製造

者、販売者、サービス運用者、ユーザの

間での責任分担の明確化も必要である。

Ⅱ-９ 人間の悪意攻撃防衛技術

電子マネーや電子証明のための ICカ

ードや携帯電話など、社会における「価

値」や「信用」の媒体としてVLSIが利

用されるようになってきた。ICカードや

携帯情報機器、さらには社会システムの

情報基盤など一般の市民の財産やプライ

バシーに関係する情報を直接取り扱う応

用では、悪意ある攻撃の可能性を考慮し

た設計・製造・運用のための技術が必要

となる。他のユーザの財産や信用を盗ん

だり不正に利用したりする攻撃や、他の

ユーザには直接迷惑をかけずに、不正な

利益だけを追求するような攻撃が既に発

生している。また、愉快犯やテロリスト

などによるシステムの破壊だけを狙った

攻撃も頻発している。自然系や人的なエ

ラーによる場合と異なり、悪意ある攻撃

は、常にシステムの最も弱い部分を狙っ

て故意に障害を引き起こそうとする。そ

の対策は、新しく出てくる攻撃に対して

常に対応を続ける必要が有り、原因を究

明して対策を施せば十分というものでは

ない。

コスト低下の圧力となるが、製品によっ

ては必ずしも大量消費が前提とはならな

い。このため、同じプロセスにおける異

なる設計（ロット内、ウェハ内）の混在が

現実的に求められる。このようなプロセ

スの多様化や柔軟化は、製造プロセス内

における人的なエラー要因を増大する。

製造プロセスの管理や設計に対する各種

制約の導入により、製造時のエラーを防

止する為の各種技術の確立が必要とな

る。

実装においても、各種のチップを組み

合わせてパッケージ内に封止するSiP

（System in Package）が幅広く利用

されるようになるが、実装過程における

人的エラーを防ぐための技術開発も必要

である。

■ 検査時のエラーを防止する検査過
程の管理技術

ディジタル回路だけでなく、アナログ

回路やセンサ・無線によるインターフェ

イス、SiPに対する検査など、検査にお

ける多様化も飛躍的に拡大する。検査工

程の多様化に対して、検査中の人的なエ

ラーを防止し発見するための新しい技術

開発も必要となる。

■ ユーザの運用エラーを抑制する設
計技術

VLSIの利用が、一般のユーザの生活

に直接関係する場面に拡大し、設計者が

想定していないような利用による事故が

社会的にも大きな被害を与えるようにな

っている。ゲーム機や家電製品のように、

ユーザの運用エラーがユーザの一時的な

不便だけにとどまらず、ネットワークを

通じて人命・財産・プライバシーなどに
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すでに、電子マネーと呼べるような各

種サービスが ICカードや携帯電話を利

用して行われている。従来の貨幣や紙幣

における物質保存則に基づいた価値 の

総量の不変性の保証を、原理的に完全な

コピーが可能な電子データに置き換える

ことが、電子マネーと従来の貨幣体系の

本質的な違いである。電子マネーを蓄積

する媒体としてのVLSIは、単なる財布

ではあり得ず、電子マネーの一部として

機能せざるを得ない。このため、VLSI

の偽造や不正改造というような問題を新

しい攻撃の手法として想定する必要があ

る。

必要となる要素技術：
■ 運用時の攻撃に対するセキュリティ
機能を搭載したVLSIの開発

「価値」や「信用」を電子化しネットワー

クを介して各種のサービスを提供する為

に、VLSIには各種のセキュリティに関

係した機能を搭載する必要がある。暗号

や認証に必要な複雑な計算を、高速にか

つ低コスト・低エネルギーで行う技術の

開発が必要である。安全でVLSI実現に

向いた新しい暗号や認証アルゴリズムの

開発、暗号の基本演算の高速化と低消費

エネルギー化など従来のデータ処理やマ

ルチメディア処理とは異なったアーキテ

クチャの開発などが必要になる。

暗号や認証に対する各種の攻撃に対し

ての抑止技術も重要である。消費電力や

計算時間を外部から計測して内部の秘密

情報（例えば暗号の鍵情報）を解析しよう

とするサイドチャンネル攻撃に対する対

応策、必要に応じて安全に秘密情報を変

更する為の技術、内部のソフトウェアの

不正な改編や読み出しを防止する技術な

どが必要となる。単にVLSIの入出力端

子から情報の出し入れを行って解析する

ような単純な攻撃から、VLSIを分解し

て内部の情報や回路構造を読み取ろうと

する複雑な攻撃まで、多様な攻撃者の攻

撃手法を想定する必要がある。不正な分

解などが行われると自動的に秘密情報が

消去されるような技術も必要である。ま

た、電磁波やX線などを利用した非破壊

的な内部解析に対応する為に、チップの

両面に金属の層を形成するなどの実装技

術的な対応も必要である。

さらには、単純にユーザに損害を与え

ることだけを狙って、内部情報を消去し

たり改編したりする攻撃もあり得る。正

規の入出力端子を通した電気的・情報的

な攻撃から、電磁波や機械的振動などを

使った暴力的な手法まで多様な攻撃に対

して社会的に要求されるレベルに応じた

技術が必要である。

■ 設計・製造時における偽造や不正
を防止する技術

「価値」や「信用」を搭載するVLSIは、

単なる容器ではなく「価値」や「信用」を

保証する社会システムの一部を構成して

いると考えられる。このため、VLSIの

偽造や不正改造は、そのまま「価値」や

「信用」の保証体系の根幹を脅かす脅威と

なる。VLSIとしては、１０００円程度のコ

ストであってもその上に数十万円の価値

が載るとなると、攻撃者から見た偽造に

対する魅力は従来の半導体とは比較にな

らないものとなる。歴史的に政府の造幣

局が続けてきた偽造対策と同じだけの努

力を、VLSIの設計や製造における偽造

防止に振り向ける必要がある。

設計情報の盗難防止は、極めて重要な

技術である。設計に利用される各種EDA
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査をしやすくするために導入されるスキ

ャンパスなどを使った内部情報の盗聴を

防ぐ技術、検査用のテストパターンから

機密情報が漏れないようにする技術、検

査時に良品を不良品として不正に横流し

することを防止する技術などの確立が求

められる。

■ ユーザに分かりやすい原理を持つ
セキュリティ技術

セキュリティに関連する技術は、複雑

な暗号理論など高度な数学理論に基づく

ものが多く、その原理や仕組みは、一般

のユーザには非常に理解しにくい。しか

し、将来的に発生する各種の攻撃が予想

できない状況で、社会的な「価値」や「信

用」を取り扱う技術として広く利用でき

るようにするためには、基本的な原理や

仕組みを分かりやすくして、ユーザの責

任範囲と問題が起こったときの対応策を

分かりやすく周知する必要がある。この

ような配慮を忘れた場合、事故時のユー

ザの対応が悪く被害範囲をいたずらに拡

大してしまう可能性がある。また、事故

の賠償責任を１００％設計・製造側が負わ

ねばならないというような問題を引き起

こす。基本的な原理を単純化し、ユーザ

に適切な教育を施し、社会全体として責

任の分担を行うようなシステムを構築す

ることが重要である。

一般のユーザに分かりやすい形で、

VLSIを含むシステムのディペンダビリ

ティを明示し、ユーザ、設計者、製造者

そしてシステムの運用者のそれぞれの責

任を明確にする技術と社会的コンセンサ

スの確立が必要である。

■ 廃棄時の安全性を確保する技術

「価値」や「信用」を搭載したVLSIは、

（設計用自動化ソフトウェア）ツールの安

全性の保証は重要である。設計データベ

ースやネットワークの管理や保守を装っ

た設計データの盗難、設計に用いられる

IP（既設計の回路）を経由した秘密情報

の外部漏洩の危険性、設計者や設計検証

者による設計データの外部持ち出しなど

多様な攻撃パターンからの保護技術が必

要となる。回路レベルからソフトウェア

レベルまで、幅広い技術開発が必要であ

る。

製造段階でも、不正な量産による偽造

を防止する技術が必要である。また、コ

ストを上げずに不正や偽造を防止する為

に、セキュリティに関係する部分だけを

別チップにして特殊な製造プロセスで製

造し、通常の製造プロセスで製造したシ

ステムにSiP（システムインパッケージ）

等の技術で貼り付けるような新しい実装

技術の開発も必要となる。

設計・製造過程が、「価値」や「信用」を

搭載するのに十分な安全性をもっている

ことを社会に保証するための一貫した体

系を構築する必要がある。

■ 検査容易性とセキュリティを両立
させる技術

VLSIの検査（テスト）とセキュリテ

ィは基本的に相反する技術である。検査

は、回路の動作や構造をできるだけ外部

から観測しやすくして内部に発生する故

障を見つけやすくすることを目指す。一

方、セキュリティにおいては、いかに内

部の動作や構造を外部から見えにくくす

るかが重要である。このように相反する

要求をいかに解決して、検査しやすくか

つ高いセキュリティレベルを実現する技

術の開発が求められる。具体的には、検
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その廃棄時の対策も考慮する必要がある。

廃棄されたチップからの個人情報や価値

情報の流出が起こらないように廃棄時に

内容を完全に消去する技術や、廃棄され

たチップの解析を難しくする技術などの

開発が必要である。また、個人用のデバ

イスを新しく更新するときに、古いデバ

イスに入っている情報を安全に新しいデ

バイスへ移行する技術や、古いデバイス

に情報が残って不正に価値や信用がコピ

ーされることが無いようにするための技

術も必要である。

Ⅱ-１０相互作用系の課題

実際の大規模なVLSIの内部では、こ

れまでに述べてきた自然系や人間系の

種々の故障やバグや攻撃が複数存在し、

それらが複雑に絡み合って、VLSIの異

常な動作や致命的な障害を引き起こす。

個々の故障が独立に存在する場合に対し

ては、十分な対策が施されて致命的な障

害に繋がらなくても、複数の故障やバグ

や攻撃が絡み合うと障害に繋がるケース

は容易に予測できる。耐故障性も含めた

部分モジュールの仕様において想定され

ていない入力が発生することが、複数の

モジュールの相互作用によるVLSI全体

の障害を生み出す原因となる。

相互作用による障害を防ぐための方法

としては、下記のようなものが考えられ

る。

１）各モジュールの仕様を厳密化し、通

常の利用では想定しなくても良い

ような入力条件についても必ず動

作を定義して、それを実現 するよ

うに構成する。しかし、想定され

ない入力条件に対して完全に仕様

を固定することは、回路の非現実

的な増加に繋がることもしばしば

有り、実際的ではない。

２）各モジュールの仕様の不完全さを

前提として、異常な動作を検出す

る機能を付加し、異常が検出され

た場合に障害の影響が他のモジュ

ールへ波及しないようにする機能

を実現する。やはり異常の検知の

時間的な遅れや異常検出の不完全

性は避けられないので、これも限

定的な対応とならざるを得ない。

３）各モジュールにおける故障や攻撃

に対する耐性の状況を監視し、耐

性に余裕がなくなったら、警告を

出すなどして予防的措置をとる。

耐性の劣化が予防措置の対応に比

べて早すぎる場合は、対応が間に

合わないこともあり得る。

このように、それぞれの方法は、一つ

だけで完ぺきな対応策となりえる可能性

は低く、種々の手法を組み合わせ、かつ

回路規模の増大や性能の低下、消費エネ

ルギーの増大などの副次作用が禁止的に

ならない範囲で設計解をもとめることが

必要となる。

また、企画・設計・製造・検査・実装・

流通・運用・廃棄と更新といったVLSI

のライフサイクルの各過程について、横

断的かつ総合的にディペンダビリティを

向上させる技術の確立も必要となる。

必要となる要素技術：
■ 多重化によるディペンダビリティ
向上技術

仕様を厳密化し、故障やバグを含む状
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を速やかにシステムから切り離し、他の

モジュールへの障害の波及を食い止める

ための基本技術が必要である。切り離し

によっておこる機能や性能の劣化をどの

ようにカバーしてシステム全体のサービ

スの低下を最低限に押さえるかという技

術は、基本的な技術となる。マルチコア

や再構成可能論理などを利用して、余っ

ている資源を有効活用して機能や性能の

劣化を食い止める技術が求められる。ま

た、劣化はある程度許容して、絶対的に

守るべき機能だけを存続させる技術も重

要である。

■ モジュールの耐性の評価技術

多重化等によって冗長性を導入して、

故障に対する耐性を持ったモジュールで

も、故障が増えてくると耐性が悪くなり、

最終的には一つの故障の追加で大きな障

害に繋がるような場面になることが考え

られる。個々のモジュールの故障耐性を

観測し、余裕が無くなったモジュールは、

モジュールの交換などの保守が行える仕

組みの確立は重要である。ソフトウェア

化や再構成可能論理は、VLSI内部での

保守の方法として、新しい技術展開に利

用できる可能性を持っている。また、故

障に対する耐性を計測するための評価尺

度の確立も急務である。

■ ライフサイクル設計技術
（Design for Life Cycle）

VLSIのディペンダビリティは、企画・

設計・製造・検査・実装・流通・運用・廃

棄と更新といったVLSIのライフサイク

ルの各過程について、横断的かつ総合的

に議論する必要がある。各過程で想定さ

れる故障、人的なエラー、攻撃などを想

定し、それらに対応する対策を各過程で

態での動作についても定義できれば、障

害が発生したときの他のモジュールへの

影響も予測できる。しかし、故障やバグ

による振る舞いを完全に記述すること

は、原理的に難しく現実的ではない。部

分的にでも障害が発生したときの兆候を

検知できるようにする手法（例えば多重

化による演算結果の違いを検出するな

ど）がある。自然系に対しては、同じ構

成の回路を多重化することが行われる

が、同じ原因に対して多重化した個々の

回路の動作が同様に変化する場合は多重

化の効果は無い。設計や製造のエラーに

ついても同じ回路やプログラムを多重化

することはほとんど意味がない。多重化

において、異なる回路方式・アルゴリズ

ム・電源供給系など同じ原因に対して異

なる振る舞いをする回路による多重化の

技術が重要になる。また、回路の規模、

性能低下、消費エネルギー増大とのトレ

ードオフを考慮して、供される範囲内で

多重化してディペンダビリティを向上さ

せる技術の確立が求められる。

■ 動作のモニタリングによる異常検
知技術

チップ内の各部に温度センサや電圧セ

ンサを配置して、故障までは至らなくて

も故障に繋がりそうな状況が検知する技

術があれば、故障に繋がりそうなモジュ

ールを切り離したり休ませたりする技術

を確立できる可能性がある。外界からの

攻撃によるような異常な動作についても

このようなセンサによる観測系の結果が

利用できる。

■ 異常モジュールの切り離し技術

各モジュールの動作の異常を検知した

場合に、障害を起こしているモジュール
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考える必要がある。このような総合的な

視点からの検討により、相互作用による

ディペンダビリティの低下の要因やそれ

に対する対策も見えてくる。各モジュー

ルに対する検討とVLSI全体に対する検

討、さらにはVLSIが組み込まれる電子

デバイスや機械システムとの関係も含め

て、システムのライフサイクルを縦断的

に鳥瞰した設計技術の確立が必要である。

Ⅱ-１１ ディペンダビリティとコ
ストの総合的な評価・設計概念

ディペンダビリティを考慮したVLSI

の総合的な評価を行うためには、ディペ

ンダビリティの評価尺度、VLSIのコス

トとディペンダビリティの関係が必要と

なる。また、コスト、性能、消費電力な

どと共にディペンダビリティも考慮した

総合的な設計手法の確立も必要となる。

■ ディペンダビリティの評価尺度

ディペンダビリティの科学的な研究の

ためには、定量的な計測を行うための評

価尺度の定義が必要となる。従来から信

頼性の尺度として用いられているMTBF

（Mean Time Between Failure）や

MTTR（Mean Time To Repair）ある

いはBER（Bit Error Rate）などに相当す

る評価尺度を定義する必要がある。自然

系と人間系の阻害要因に対応し、VLSI

の設計や製造工程の特性を考慮した新し

い評価尺度の導入は、重要な研究課題で

ある。

■ コストとディペンダビリティの関
係のモデル化

VLSIの１チップあたりのコストは、

（１）設計に関係するコスト

（２）マスク作成に関するコスト

（３）ウェハ製作の前工程でのコスト

（４）実装やパッケージングなど後工

程でのコスト

（５）テストに関するコスト

などの総和として定義できる。設計やマ

スク作成あるいはテスト系列生成にかか

るコストは、VLSIの１品種に共通であ

り、１チップあたりのコストは製造され

販売される数量に反比例する。ディペン

ダビリティの向上のために設計やマスク

のコストが上昇しても、市場価値の向上

により販売数量が多くなればコストの上

昇は相殺される。前工程のコストやテス

ト自身のコストは、ディペンダビリティ

向上による製造段階でのコスト上昇と歩

留まりの向上に寄るコスト減少のトレー

ドオフとなる。後工程のコストは、純粋

に個々の実装のコストとして反映される

ので、ディペンダビリティの向上がコス

ト上昇要因となれば、相対的にコストは

上昇する。このように、チップのコスト

とディペンダビリティは複雑な関係を持

っており、そのモデル化は、ディペンダ

ビリティ向上の研究には必須の事項であ

る。適切なディペンダビリティの評価尺

度とコストの関係をモデル化し、その上

でディペンダビリティの向上のための技

術の開発と評価を行う必要がある。

■ 性能・消費電力とディペンダビリ
ティの関係のモデル化

性能や消費電力もディペンダビリティ

とトレードオフの関係を持つ。ディペン

ダビリティの向上のために、性能が低下

したり消費電力が向上したりすることは、

しばしば経験されている。性能の低下や

消費電力の増加は、VLSIの商品価値に

影響し、相対的なコスト上昇要因となる。
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のレベルで必要な対策を講じる総合的な

設計手法の確立が求められる。コスト、

性能、消費電力などの要求とのバランス

を考えつつ、低コスト、高性能、低消費

電力で必要なディペンダビリティを実現

できる設計フローとそこで用いる設計ツ

ールの整備が必要である。具体的には、

ディペンダビリティの要求の記述法、評

価尺度、評価尺度の評価法、コスト・性

能・消費電力とのバランスやトレードオ

フを考慮した詳細化・最適化手法の確立

が必要である。

物理的な故障、雑音などの運用時の

障害、設計の誤り、攻撃など多様な故

障原因を前提として、個々の製品に求

められるディペンダビリティを実現する

技術は、DFM（Design for Manufac-

turabi l i ty）、 DFT（ Design for

Testability）、設計検証、セキュリティ、

テスト生成、FTC（Fault Tolerant

Computing）、VTD（ Variation Tol-

erant Design）など多くの技術の融合

として実現されることになる。個々の

故障要因やディペンダビリティ評価尺度

に対応する個別技術の研究と並行して、

全体を統合してディペンダブルなVLSI

を構築する技術の研究開発進める必要

がある。

ディペンダビリティの向上には、ある

種の冗長性を導入する手法が標準的であ

る。時間軸方向で冗長性を導入すれば、

単純に性能の低下につながり、消費エネ

ルギー（消費電力の積分値）も必然的に大

きくなる。並列化により空間的に冗長性

を導入すれば、チップ面積が大きくなり、

単位コストあたりの性能は低下し消費電

力も増加する。適切なディペンダビリテ

ィの評価尺度と性能や消費電力との関係

をモデル化し、その上でディペンダビリ

ティの向上のための技術の開発と評価を

行う必要がある。モデル化は、システム

アーキテクチャレベル、論理回路レベル、

トランジスタレベル、レイアウトレベル

などすべてのレベルで考える必要があ

る。また、テスト時のテスト時間と消費

電力の増加も考慮する必要がある。

■ ディペンダビリティを考慮した総
合的な設計手法

VLSIの設計は、設計の記述、設計の

評価・検証、設計の詳細化・最適化の各

フェーズを繰り返しながら、システムレ

ベルから回路レベル、レイアウトレベル

へと詳細化が進められる。設計の各レベ

ルで最終的な製品のディペンダビリティ

をできるだけ正確に見積もり、それぞれ
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A
�A/D変換器（A/D Converter）：アナログ

信号をデジタル信号に変換する装置。

�アルゴリズム（Algorithm）：なんらかの問

題を解くための手順。

�アットスピード：実速度、リアルタイム。

�Availability：可用性。

B
�BER（Bit Error Rate）：ランダムなディ

ジタル・データを伝送し、復調した際に、

送ったデータの中での誤りデータの比

率。

�ビルトインセルフテスト技術（Built-In Self

Test）：デバイス中に自己診断機能を盛

り込むこと。

�バーンイン（Burn In）：検体の劣化を、

温度と電圧で加熱することにより加速さ

せて、初期不良を事前に検出して取り除

き劣化検出時間短縮をはかる試験。

C
�CAD（Computer Aided Design）：コン

ピュータ援用設計とも呼ばれ、コンピュ

ータを用いて設計をすること。あるい

はコンピュータによる設計支援ツールの

こと。

�C言語（C Language）：１９７２年にAT&T

ベル研究所のデニス・リッチー（Dennis

M. Ritchie）が主体となって作ったプログ

ラミング言語。CPL、BCPLの後継であ

る“B言語”のさらに後継として開発され

たため、“C言語”と名づけられた。なお、

C言語、C++の後継として開発された“D

言語”がある。（※“A言語”はない。）

�クロックスキュー（Clock Skew）：同期

式設計においてクロックの伝搬遅延時間

の差、配線容量などの理由により発生

するタイミングずれ。

�CMOS（ Complementary Metal-Oxide-

Semiconductor）：相補形MOS（金属酸

化膜半導体）のことをいう。電荷が電子

により運搬されるものを nMOS（nチャ

ンネルMOS）、正孔により運搬されるも

のをpMOS（pチャンネルMOS）といい、

CMOSは両者を相補うように接続した

構造である。TTL（Transistor-Transistor

Logic：バイポーラトランジスタのみで

構成された論理 IC）などに比べて消費電

力の少ない論理回路を実現でき、また

集積度を上げることが可能である。

�Cognitive Radio：認知無線。無線にお

いて電波干渉が起きた時直ちに空いて

いる周波数帯に送受信周波数を変更す

る技術。“cognitive”という用語は、周辺

の電波環境を認識・認知する機能から。

�Confidentiality：機密性。

D
�DFD（Design for Debug）：デバッグの

しやすさを考慮した設計。

�DFM（Design for Manufacturability）：

DFMとは、LSIの製造技術に起因する

さまざまな問題を設計段階で解決する

ことを狙った技術で、例えば製造時の

特性や寸法のバラつきを正確に予測し

ながらLSIを設計することで、生産歩留

まりやLSIの性能向上を目指す技術等が

ある。

�DFT（Design for Test, Design for Testability）:

テストのし易さまでを考慮した設計。

�DIBL（Drain Induced Barrier Lowering）：

MOSFETのチャンネル長が長い時はチャ

ンネルの電荷はゲート電圧で制御される

が、チャンネル長が縮小されてくるとゲ

用語集付　録Ⅲ
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ート以外の電極と基板との間に形成され

るダイオードがゲート電圧に影響を与え

閾値電圧（Vth）が変動を受ける事を指す。

�DLC（Design for Life Cycle）：ライフサイ

クルを考慮した設計技術。

�DRAM（ Dynamic Random Access

Memory）：半導体記憶素子の一つ。読

み書きが自由に行なえるRAMの一種で、

コンデンサとトランジスタにより電荷を

蓄える回路を記憶素子に用いる。

E
�EDA（ Electric Design Automation）技

術：電子機器、半導体など電気系の設計

作業を自動化し支援するためのソフトウ

ェア、ハードウェアおよび手法の総称。

�EMI（Electro Magnetic Interference）：

電磁干渉。雷のような自然現象から、人

間が製造した各種の電気電子機器が発

生するノイズによって、他の電子機器に

障害が発生する事を指す。雷による中

波ラジオへの雑音、電気モーターによ

るTV受像の乱れなどの「意図しない電

磁波」による障害や、違法無線によるFM

ラジオへの混信、電子制御装置の誤作

動、などのような「意図的な電磁波」に

よる障害がある。

�ESD（Electro-Static Discharge）：帯電

した導電性の物体（例えば人体）が他

の導電性の物体（例えば電子機器）に

接触し、あるいは充分に接近する時に

発生する激しい放電をさす。電子機器

の誤動作や損傷などの問題を引き起こ

し、あるいは爆発性雰囲気における爆

発の引金となることなどがある。

F
�１/fノイズ：パワースペクトルが周波数 f

に反比例する雑音をさす。実際にはパ

ワースペクトルが f －１に正確に比例する

だけではなく、f －αに比例し、αが１に

近い雑音を総称して１/fノイズと呼んで

いる。

�FeRAM（Ferroelectric RAM）：強誘電

体（電圧を加えることによって物質内の

自発分極（物質内に電気的な正負が生じ

る状態）の方向を自由に変化させ、電圧

をかけなくてもその分極方向を持続さ

せることのできる誘電体）のヒステリシ

ス（履歴現象）を利用し正負の自発分極

を１と０に対応させた、不揮発性の半導

体メモリ。

�FinFET（Fin Field Effect Transistor）：

ヒレ構造のチャンネルを持ちその両側に

ゲート電極を有するFET。

�フラッシュメモリ（Flash Memory）：舛

岡富士雄氏（元東芝）が発明した、書き

換え可能な不揮発性メモリ。構造は一

組のMOSトランジスタ（メモリセルトラ

ンジスタと選択トランジスタ）からなり、

これらトランジスタの相互動作で書き込

み、消去、読み出しができる。“フラッ

シュメモリ”という名前は、写真のフラ

ッシュをたくように記憶情報を一度に消

すことからつけられた。

�フリップフロップ（Flip-Flop）：フリップフ

ロップ回路を指す。二つの安定状態（０

と１に対応）を持つ回路で、１ビット情報

を保持できる。二つの状態間をパタパタ

切り替える様子から、“フリップフロッ

プ”と呼ばれている。

�FTC（Fault Tolerant Computing）：耐故障

性を高めた計算。

G
�ゲートポリシリコン：MOSFETゲート電

極材料の一つ。

H
�ホットキャリア（Hot Carrier）：半導体中

の電界で加速されて大きなエネルギー

を持ったキャリア（電子または正孔）。電
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M
�Maintainability：保全性。

�ムーア則（Moore’s Law）： Intelの Dr.

Mooreにより提唱された、１チップに搭

載可能なトランジスタ数が２年で２倍に

なるという経験則。

�MOSFET（Metal-Oxide-Semiconductor

Field Effect Transistor）：ゲート電極が

半導体の酸化皮膜上の金属電極になっ

ているものから構成され、この電極に印

可する電圧を変化させ、ゲート酸化膜直

下の電流の流れるチャンネルの断面積を

変化させる原理で、ソース・ドレイン端

子間の電流を制御するFET（電界効果型

トランジスタ）。FETは一種類のキャリ

ア（電子または正孔）しか用いないことか

ら、ユニポーラトランジスタとも呼ぶ。

FETに対して、電子、正孔の両方が動作

に関与するnpn型またはpnp型のトラン

ジスタをバイポーラトランジスタと呼ぶ。

�MRAM（Magnetoresistive RAM）： TMR

（Tunnel Magnetoresistive）素子を用いた

コンピュータ用メモリ。TMR素子とは

非常に薄い絶縁体（通常、酸化アルミ（Al-

O）を用いる）を２枚の強磁性金属の電極

で挟んだ素子。１個のTMR素子で１bit

の情報を記憶できる。TMR効果によっ

て平行状態と反平行状態でTMR素子の

電気抵抗が異なるため、素子の電気抵

抗を計れば、TMR素子に記憶された情

報を非破壊で読み出すことができる。

�MTBF（Mean Time Between Failure）：あ

る機器やシステムが故障するまでの時

間の平均値。使用を開始して、あるいは

故障から回復してから、次に故障するま

での平均時間。

�MTTR（Mean Time To Repair）：故障し

たコンピュータシステムの復旧にかかる

時間の平均。「修理時間の和÷故障回数」

で計算され、システムの保全性の指標と

子の場合はホットエレクトロン（Hot

Electron）という。MOSFETでは、ゲー

ト絶縁膜に注入されたホットキャリアが、

素子特性の不安定性を引き起こし、信

頼性に関わる大きな要因となっている。

I
�IC（Integrated Circuit）：（半導体）集積

回路。

�インライン（In Line）：工程の待ち時間

内。

� Integrity：完全性。

�インターフェイス（Interface）：二つのも

の（例えば電子機器）の間に立って、情

報のやり取りを仲介するもの、あるいは

その規格。IT関連では、「ハードウェアイ

ンターフェイス」「ソフトウェアインター

フェイス」「ユーザインターフェイス」に

大別できる。

�IP（Intellectual Property）：知的財産。

（※「IP電話」等で使われる IPは Internet Protocol

のこと。）

J
�ジッター（Jitter）：時間的な揺らぎ。音声

信号ではCDなどの音飛び、映像信号で

は画面の揺れ、通信ではトラフィックの

乱れなどを指す。

K
�KGD（Known Good Die）：選別された良

品チップ、Dieは半導体（シリコン）チッ

プのこと。

L
�LUT（ Look-Up Table）：参 照 表 。

ROM、RAMなどに真理値表を書き込

み、この表を参照することで組み合わせ

論理を実現する時などに使用する。
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付　　録 Ⅲ

通信手順、通信規約などとも呼ばれる。

�PVT変動：プロセス、電圧、温度の変動

（ Process, Voltage, Temperatureの変

動）。

Q
�Quality of Service（QoS）：ネットワーク上

で、ある特定の通信のための帯域を予

約し、一定の通信速度を保証する技術。

音声や動画のリアルタイム配信（ラジオ・

テレビ型のサービス）やテレビ電話など、

通信の遅延や停止が許されないサービ

スにとって重要な技術。

R
�リコンフィギュラブル・アーキテクチャ

（Reconfigurable Architecture）：アーキ

テクチャ完成後でも再構成可能なアーキ

テクチャを言う。

�Reliability：信頼性。

�Resilient Architecture：弾力的なアー

キテクチャ。

�RRAM（Resistive RAM）：電圧を加え

ることで抵抗値が変化する Colossal

Magnetoresistance（CMR）を利用した

不揮発メモリ。

�RTN（Random Telegraph Noise）：電

気信号に不規則に重畳する電磁波起因

雑音。

S
�Safety：安全性。

�SDD（Silicon Drift Detector）：シリコンを

用いた宇宙線検出器の一種。

�セルフアポトーシス技術（Self-apoto-

sis）：本来は生物学、医学用語でプログ

ラム化された細胞死をさす。ここではア

ーキテクチャレベルでのプログラム化さ

れた機能停止を意味する。

�自己組織化 Routing（Self-organized

Routing）：自発的に信号経路を最適化す

して用いられる。値が小さいほど復旧

までの時間が短く、保全性が高いシス

テムといえる。

N
�ナノプロービング技術：ナノサイズのプ

ローブ（探針、センサ、電極）を用いて

ナノスケールで表面のナノ領域を見る顕

微鏡技術、ナノ領域を測る計測技術、ナ

ノ領域を調べる分析技術など。

�NBTI（ Negative Bias Temperature

Instability）：トランジスタのゲート電極に

対して基板の電位が負の状態でチップ温

度が高まると、p型トランジスタのしき

い値電圧の絶対値が次第に大きくなって

いき、その結果、トランジスタの動作速

度が時間と共に遅くなる現象。

�NoC（Network on Chip）：一つのチップ上

にネットワークを構成する技術。

P
�Phasing：無線通信において、時間差を

もって到達した電波の波長が干渉し合う

ことによって電波レベルの強弱に影響を

与える現象。

�PLA（Programmable Logic Array）：論

理をユーザがプログラムできるセミカス

タム LSI。PLD（Programmable Logic

Device）と呼ぶこともある。

�PRAM（Phase change RAM）：相変化

記録技術を利用した、不揮発性の半導

体メモリ。結晶相は低抵抗で、アモルフ

ァス相は高抵抗である事を１ビットとし

て利用する。製造プロセス従来の

DRAMの製造プロセスが使え、キャパ

シタ部分を相変化膜に置き換えるため、

技術的に共通点が多く、既存設備を流

用しやすい。

�プロトコル（Protocol）： ネットワークを

介してコンピュータ同士が通信を行なう

上で、相互に決められた約束事の集合。
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U
�UML（Unified Modeling Language）：ソフ

トウェア開発のための統一モデリング言

語。

V
�VCD（Value Change Dump）：波形の変

化を記述したテキスト

�VLSI：大規模集積回路。IC（Integrated

Circuit，集積回路）のうち、素子の集積

度が１０万～１０００万個程度のもの（当初

の定義）。 VLSIは Very Large Scale

Integrationの頭文字をとったもので、集

積度が１０００万個を超えるものは、一頃

ULSI（Ultra-Large Scale Integration）と呼

ばれた。現在はこうした区別はあまり使

われず、先端的な半導体技術や製品の

総称として“VLSI”が使われていることが

多い。

�VTD（Variation Tolerant Design）：微細化

によって生じる多くの揺らぎを考慮した

設計。

W
�ウェハ（Wafer）：人工的に作製された結

晶塊（インゴット）から切り出され、表面

を平滑に研磨された半導体基板。（例え

ば、シリコンウェハ）

る機能。

�自己組織化 Placing（Self-organized

Placing）：自発的に素子の配置を最適化

する機能。

�Si-LSI（Silicon- Large Scale Integrated

Circuits）：シリコン材料及びシリコンプ

ロセスで作製された集積回路

�SiP（System in Package）：一つのパッ

ケージ中にシステム（例：センサ、CPU、

電源等）を納めたもの。

�SRAM（Static Random Access Memory）：

フリップフロップ等の順序回路を用いて

データを記憶するRAM。DRAMと異な

りリフレッシュ操作（電荷蓄積型メモリで

は、素子内部の漏れ電流によって電荷が

徐々に失われていくため、定期的に電

荷を補充する操作が必要となり、この操

作をリフレッシュと呼ぶ）が不要であり、

記憶保持状態での消費電力をきわめて

小さくすることができる。DRAMと比

べて記憶容量あたりの単価が高いため、

高速な情報の出し入れが可能な点を生

かしたキャッシュメモリでの使用や、低

消費電力を生かした携帯型機器での使

用など、比較的データ量の少ない用途

によく用いられる。

�SSI（Service System Integration）：ユ

ーザが必要とするサービスの情報シス

テムの立案から導入・保守まで、単一の

業者が一括してサービスを提供するこ

と。

T
�TEG（Test Element Group）：製品と同

じプロセスで作成される特性評価用ウ

ェハ。



 戦略プログラム 
VLSIのディペンダビリティに関する 

基盤研究 
ー 高信頼・高安全を保証するVLSI基盤技術の構築 ー 




