
 

 

 

 

 

 

戦略的創造研究推進事業 ＣＲＥＳＴ 

研究領域 

「実用化を目指した組込みシステム用 

ディペンダブル・オペレーティングシステム」 

研究課題「耐攻撃性を強化した高度にセキュアな

OS の創出」 

 

 

研究終了報告書 
 

 

 

 

 

研究期間 平成２０年１０月～平成２６年 ３月 
 

研究代表者：河野健二  

（慶應義塾大学理工学部、准教授） 



 

§１ 研究実施の概要 
 

（１）実施概要 

  オープンな環境では，クローズな環境よりもセキュリティ上の脅威(threat)やソフトウェアのフ

ォールト(バグ)を未然に防ぐことがはるかに難しい．本研究課題では，プログラムの実行基盤と

なるオペレーティングシステム(OS)に着目し，仮想化テクノロジー，セキュリティチップなど最新

の技術動向を踏まえ，OS カーネルそのものの健全性を担保するための要素技術の研究開発

を目的とした．仮想マシンモニタは OS とは明確なハードウェアインターフェースで分離され

ており，OS の動作を外部から観察することができる．研究期間内には，オープンな環境にお

いて OS カーネルを監視するために必要なソフトウェアコンポーネント(D-Visor，D-System 

Monitor)およびそれを運用していくための DEOS プロセスをはじめとする諸概念の整理，それ

らに貢献する要素技術の研究･開発を行った．たとえば，振る舞い監視に基づく OS カーネル

のセキュリティ異常検知の仕組み，振る舞い監視を実現するための仮想マシンモニタレベル

での資源管理手法，OS カーネルの高速な健全性回復手法，OS カーネルの高速なアップデ

ート手法，仮想マシンのメモリ暗号化による情報漏洩防止手法，障害の予兆検知手法などの

研究開発を実施した．いずれも組み込みシステムに限定されるものではなく，オープンシステ

ムにおけるOSカーネルのセキュリティを担保するための実行基盤技術の確立に貢献するもの

である． 

  河野グループでは，研究を統括しつつ，主として仮想マシンモニタから OS の異常な動作

を検知し，マルウェアを検知する技術の研究を実施した．これは，仮想マシンモニタから割込

み挿入といったイベントを OS カーネルに挿入することで，その振る舞いが期待通りか否かを

確認するという，特定の検体に依存することのない汎用的な手法である．本手法を用いること

で，ルートキットやキーロガー，ボットの検知に成功し，その技術の一部は同領域の中島チー

ムが開発している仮想マシンモニタに統合した．加えて，メモリイメージの再利用による OS カ

ーネルの高速な健全性回復手法を研究開発し，ディペンダブルコンピューティング分野の最

高峰の国際会議に採録されている．また，当研究領域で推進したアプリケーションレベルでの

障害検知に関する議論を踏まえ，アプリケーションサーバの応答時間を統計的手法で解析す

ることでパフォーマンス障害の予兆を検知する仕組みや，ログ分析による障害の原因特定方

法についても手がけた． 

  光来グループでは，マルウェアの検知機構を安全に動作させるための基盤技術の研究を

進めた．OSカーネルの監視を考慮した仮想マシンの資源配分方式や，監視をしやすくするた

めの監視対象である仮想マシン内のファイルシステムの安全なアクセス方式，仮想マシン移

送中においても監視を続行できる方式などを研究した．これらは既存のセキュリティソフトウェ

アに適応できるまでの高いレベルに到達している． また，ファイルキャッシュ保存による健全

性回復によって引き起こされるパフォーマンス劣化を防止する手法や，仮想マシンのメモリ内

容維持による仮想マシンモニタ自身の再起動がサービスに与える影響を緩和する手法につ

いても研究した．成果の一部はディペンダブルコンピューティング分野の最高峰のジャーナル

に採録されている． 

  平成 24 年 10 月から新たに参画した山田グループでは，OS カーネルの健全性回復手法を

中心に研究を実施した．仮想マシン複製を利用した OS カーネルの高速なアップグレード手

法を研究開発し，アップデートがサービスに与える影響を小さくすることに成功した．また，こ

れまでに手がけてきたOSカーネルの高速な健全性回復手法の実運用を見据え，様々なワー

クロードを動作させてその結果を統計分析することで，提案方式を利用すべきタイミングや，

OS 再起動や他の健全性回復手法との差異を定量的に示すことができた．いずれの成果も仮

想化技術および信頼性工学分野の著名な国際会議に採録されている． 

 

 

（２）顕著な成果 

 



 

①優れた基礎研究としての成果 

 

１． 仮想マシンモニタの高速なソフトウェア若化手法 

概要：（200 字程度） 

 仮想マシンモニタのソフトウェア若化（再起動）を行う際に，その上で動作している OS のメモリ

内容を維持することで仮想マシンモニタのみの再起動を実現する手法を提案した．仮想マシ

ンモニタの高速な再起動を実現した先駆的な研究である．提案手法によりダウンタイムを最大

74%削減でき，クラスタ環境においても高いトータルスループットを達成できた．この成果は

IEEE のトランザクション（TDSC）に採録された． 

 

２． エラーの波及度に基づく OS カーネル障害の分類 

概要：（200 字程度） 

 OS カーネルがバグを実行した際，どのような過程でフェイラに至るか(エラーの伝播)を調査す

ることは健全性回復機構を実現する上では重要である．本研究は，エラーの波及度という新し

い着目点を示し，それを基にフェイラを分類したものである．具体的には OS カーネル全体に

エラーが伝播する“カーネルグローバル”，バグを実行したプロセスのみにエラーが伝播する

“プロセスローカル”という視点で分類した．この成果は USENIX のワークショップ(HotDep)に

採録された． 

 

３． ソフトウェア若化手法の統計分析を介した定量的な比較 

概要：（200 字程度） 

 ソフトウェア若化(再起動)を用いた運用方法の注目により，ソフトウェア若化の高速化手法が

広く提案されているが，それらを正しく使い分けるための定量的な比較調査が求められている．

本研究は，統計的手法を用いてソフトウェア若化手法を定量的に比較したものである．我々が

提案した高速健全性回復方式と Kexec，通常の再起動を用いたサービス運用を行い，それぞ

れのメリットデメリットを定量的に評価した．この成果はディペンダブル分野での著名な会議

IEEE ISSRE に採録された． 

 

②科学技術イノベーションに大きく寄与する成果 

１．OS カーネルの高速な若化手法 

概要：（200 字程度） 

 本手法は，OS の起動フェーズに着目し，メモリイメージを保存･復元することで，高速に OS 

の再起動と同等の効果を得る手法である．最大でダウンタイムを 93 % 削減することに成功し

た．この成果はディペンダブル分野で著名な会議 IEEE/IFIP DSN に採録された．本手法は

統計的手法で定量的に分析され，高信頼なサービスの運用方法を探求している信頼性工学

分野にも貢献した． 

 

２．仮想マシンを用いたきめ細やかなパケットフィルタリング 

概要：（200 字程度） 

 仮想マシン内のプロセスの通信状況を監視することで，攻撃を受けているプロセス宛のパケッ

トをフィルタする手法を提案した．IP やポート単位でなく，プロセス単位でパケットフィルタを実

施することで，被害を受けていないプロセスは通常通りのサービスを展開することができる．こ

の成果は IEEE ATC に採録になり，Best paper award を受賞した． 

 

３．成果のオープンソース化 

概要：（200 字程度） 

 成果を広く展開するために，研究開発したソフトウェアの一部を公開している．具体的には仮

想マシンのメモリ内容の暗号化による情報漏洩防止機構，ならびに監視対象のOSのファイル

システムへの安全なアクセスを提供する機構のソースコードを公開している．ソフトウェアは



 

http://www.ksl.ci.kyutech.ac.jp/software-j.html からダウンロードできる． 

 

http://www.ksl.ci.kyutech.ac.jp/software-j.html


 

 

§２．研究構想 

（１）当初の研究構想  

 

 仮想化テクノロジー，セキュリティチップなどの最新の技術動向を踏まえ，既存のオペレーティン

グシステム(OS)の持つセキュリティ機構の全般的な見直しを行い，既存 OS が提供するセキュリティ

機構と，現在の情報システムが求めているセキュリティ機構とのギャップを埋める高セキュア OS の

創出を目指す．アドホックな要素技術の組み合わせに過ぎなかったセキュリティ技術を系統的かつ

体系的に見直し，最新のハードウェア動向を最大限に活用した系統的かつ体系的なセキュリティ

機構として統合する．具体的には，LinuxベースのOSにセキュリティ機能のための拡張性を持たせ，

分割して実装されていた種々のセキュリティ機構を連携させて組み込めるようにし，かつ，仮想マシ

ンモニタ層とセキュリティハードウェア層という 2 つの階層からその健全性を保証するというアプロー

チをとる．結果的に様々なセキュリティ機構を容易に組み込める基盤を提供することになり，実際に

使われる実用 OS として踏み出していくことを狙う．3 年目までは要素技術の蓄積を行い，4，5 年目

でそれらを統合する． 

 

（２）新たに追加・修正など変更した研究構想 

 

① 中間評価で受けた指摘や助言、それを踏まえて対応した結果について 

 

 中間評価にて，DEOS プロセスアーキテクチャとのさらなる融合を図るよう指摘をいただ

いた．このコメントを踏まえ，同領域の倉光チーム内の永山グループとの連携を新たに図

った．具体的には本チームが研究開発した要素技術を見直し，D-System Monitor が D-Script

に提供するべき機能，および D-Script が提供するべき機能を整頓した． 

 

 また，セキュリティ技術を含むより広い範囲でのディペンダビリティー技術への貢献が

あるとなおよいとの指摘をいただいた．このコメントを踏まえ，今一度実施してきた研究

を見直し，オペレーティングシステムの脆弱性（セキュリティ・ホールにつながるプログ

ラム上の不具合，俗にいうバグ）のみを対象としていたが，より一般的なフォールト（プ

ログラム上の不具合）に対象を広げて研究を推進した．対象を広げることで，研究の視野

が拡大し，たとえば一般的なフォールトを前提としたときにシステム運用はどうあるべき

かという視点を得ることができ，さらなる研究成果を得ることができた． 

 

② 中間報告書§7．今後の研究の進め方、および研究成果の見通しの記載事項に関し、研

究を進めた結果について 

 

おおむね順調に研究成果を出せたと考えている．③で詳細を記載するが，中間報告後に，

研究成果発表を通して出会ったディペンダブル・コンピューティングの超一流グループとの

連携を実施することができ，より重要な課題に取り組むことができた． 

 

③ 上記①②以外で生まれた新たな展開について 

 

 ディペンダブルコンピューティング分野の超一流の研究グループとの連携を実施するこ

とができた．米国 Duke 大学の大御所である Kishor S. Trivedi 教授，イタリアのナポリ大学の 

Stephano Russo 教授， Roberto Natella 博士らとの議論を通して，真のディペンダビリティを確保

するために必要なシステムソフトウエア技術を研究開発することができた． 

 



 

§３ 研究実施体制 

（１）研究チームの体制について 

 

①慶應義塾大学 河野グループ 

研究参加者 

氏名 所属 役職 参加時期 

河野 健二 慶應義塾大学理工学部 准教授 H20.10～ 

山田 浩史 同上 D3，特任助教 H20.10～H24.10 

浅原 理人 同上 D2〜3 H20.10～H22.3 

嶋村 誠 同上 D2〜3 H20.10～H22.3 

花岡 美雪 同上 D2〜3 H20.10～H22.3 

吉田 哲也 同上 D1〜3 H20.10～H2３.3 

岩田 聡 同上 M2，D1〜3 H20.10〜H24.3 

小菅 祐史 同上 M2，D1〜3 H20.10〜H24.3 

北野 雄大 同上 M１〜２ H20.10〜H21.3 

田上 歩 同上 M１〜２ H20.10〜H21.3 

横山 敏博 同上 M１〜２ H20.10〜H21.3 

綾野 鉄朗 同上 M１〜２ H20.10〜H22.3 

石川 豊 同上 M１〜２ H20.10〜H22.3 

北川 貴久 同上 M１〜２ H20.10〜H22.3 

小島 俊範 同上 M１〜２ H20.10〜H22.3 

古林 隆宏 同上 M１〜２ H20.10〜H22.3 

田井 秀幸 同上 M１〜２ H20.10〜H22.3 

早川 愛 同上 M１〜２ H20.10〜H22.3 

落合 淳 同上 M１〜２ H21.4〜H23.3 

殿崎 俊太郎 同上 M１〜２ H21.4〜H23.3 

堀江 光 同上 M１〜２，D1〜3 H21.4〜 

本橋 剛 同上 M１〜２ H21.4〜H23.3 

前田 彩 同上 M１〜２ H21.4〜H23.3 

糟谷 正樹 同上 M１〜２，D1〜3 H22.4〜 

内海 正貴 同上 M１〜２ H22.4〜H24.3 

坂本 卓巳 同上 M１〜２ H22.4〜H24.3 

高橋 亮 同上 M１〜２ H22.4〜H24.3 

高松 勇輔 同上 M１〜２，Ｄ１〜２ H22.4〜 

八木 政道 同上 M１〜２ H22.4〜H24.3 

山木田 和哉 同上 M１〜２ H22.4〜H24.3 

白柳 広樹 同上 M１〜２ H23.4〜H25.3 

高橋 宏明 同上 M１〜２ H23.4〜H25.3 

中嶋 修 同上 M１〜２ H23.4〜H25.3 

西山 貴彦 同上 M１〜２ H23.4〜H25.3 

吉村 剛 同上 M１〜２，D１ H23.4〜 

李 ヨンジュン 同上 M１〜２，Ｄ１ H23.4〜 

井上 宗士 同上 M１〜２ H24.4〜 



 

古藤 明音 同上 M１〜２ H24.4〜 

白松 幸起 同上 M１〜２ H24.4〜 

宮原 俊介 同上 M１〜２ H24.4〜 

菊地 伸郎 同上 M1 H25.4〜 

鈴木 勇介 同上 M1 H25.4〜 

松野 晴貴 同上 M1 H25.4〜 

 

研究項目 

・ マルウェアの検知機構 

・ 健全性回復機構 

・ 障害の予兆検出 

 

②九州工業大学 光来グループ 

研究参加者 

氏名 所属 役職 参加時期 

光来 健一 九州工業大学情報工学

研究院 

准教授 H20.10～ 

田所 秀和 東京工業大学情報理工

学研究科、九州工業大学

情報工学研究院 

M２〜D３、研究員 H20.10～H25.3 

安積 武志 東京工業大学情報理工

学研究科 

M１〜２ H20.10～H23.3 

新井 昇鎬 同上 M１〜２ H21.4〜H.24.3 

飯田 貴大 九州工業大学情報工学

研究府 

M１〜２ H22.4〜H24.3 

内田 昴志 同上 M１〜２ H22.4〜H24.3 

永田 卓也 同上 M１〜２ H22.4〜H24.3 

宇都宮 寿仁 同上 M１〜２ H23.4〜H25.3 

江川 友寿 同上 M１〜２ H23.4〜H25.3 

中村 孝介 同上 M１〜２ H23.4〜H25.3 

塩田 祐司 同上 M１〜２ H23.10〜 

土田 賢太朗 同上 M１〜２ H24.4〜 

大薗 弘記 同上 M１〜２ H24.4〜 

大庭 裕貴 同上 M１ H25.4〜 

梶原 達也 同上 M１ H25.4〜 

川原 翔 同上 M１ H25.4〜 

重田 一樹 同上 M１ H25.4〜 

 

研究項目 

・ 健全性回復機構 

・ セキュリティ VMアーキテクチャ 

 

③東京農工大学 山田グループ 

研究参加者 

氏名 所属 役職 参加時期 

山田 浩史 東京農工大学大学院 准教授 H24.10～ 



 

工学研究院 

 

研究項目 

・ 健全性回復機構 

・ 高速アップデート機構 

 
（２）国内外の研究者や産業界等との連携によるネットワーク形成の状況について 

 

 研究成果の発表を通じて知り合ったディペンダブルコンピューティング分野の超一流の

研究グループとの連携を実施することができた．米国 Duke 大学の大御所である Kishor S. 

Trivedi 教授，イタリアのナポリ大学の Stephano Russo 教授， Roberto Natella 博士らとの議論を

通して，真のディペンダビリティを確保するために必要なシステムソフトウエア技術を研究開発する

ことができた． 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

§４ 研究実施内容及び成果  
 

①耐攻撃性を強化した OS の実現（慶應義塾大学 河野グループ） 

(1)研究実施内容及び成果 

（ア） DEOS プロセス･アーキテクチャでの位置付け 

 研究開発した技術は DEOS アーキテクチャ上の D-System Monitor および D-Visor の実現に貢

献している．D-Visor は当領域で開発している仮想マシンモニタ(VMM)であり，D-System Monitor 

とは VMM 上で動作する監視用仮想マシン(監視用 VM) のことである．D-Visor はハードウェア

を隠蔽し，D-System Monitor の実行環境を与える．D-System Monitor は監視対象 OS とは隔離

(Isolation)されており，監視対象 VMからD-System Monitorが有する計算リソースにアクセスするこ

とは困難となる．この監視環境（具体的には監視対象 OS が動作する仮想マシンとは別の仮想マ

シン環境）から監視対象のOSの振る舞いを監視することにより，OSが健全に動作しているかどうか

を検査する(図 1)．検査結果は D-Script で処理され，その結果によって適切な回復処置が実行さ

れる．以降で説明する技術は，D-Script の指示を受け実行される． 

 

 

 
図 1 D-System Monitor と D-Visor 

（イ） 不正コードの検知機構 

 DEOSプロセスにおける障害対応サイクルを円滑に回すために，D-System Monitor では OS の

振る舞いに着目する．D-Visor と連動することで，監視対象OSが行う特権レジスタへのアクセスや，

特権命令の実行，入出力やその内容などを正確に監視することができる．さらに，監視対象 OS に

対して割り込みを注入したり，システムコールを起動するソフトウェア割り込みを注入することで，そ

れらに対するOSの動作を逐一観察できるようになる．このような手法を用いることで，OS が期待通

りに動作していること，すなわち健全に動作していることを保証する． 

 本方式の最大の特徴は，マルウェアの検体ごとに対策を施す必要はないという点である．マルウ

ェアの行う悪質な行為に応じてマルウェアを分類し，その分類，すなわちマルウェアのクラスごとに

対策を行えばよい．たとえば，キーストロークを盗むという悪質な行為を行うマルウェア，ファイルの

メタデータを改竄するマルウェアといったようにマルウェアをクラス分けし，そのマルウェアのクラスご

とに監視方法を提供すればよい．このようにすることで，特定の検体，攻撃ベクタ等に依存すること

のない汎用的な検知機構を構築することが可能となり，未知の攻撃に対しても高い耐性を持たせ

ることができる．たとえば，ファイルの存在を隠蔽するマルウェアを検出するためには，I/O 処理の

結果から得られるファイル名一覧と，システムコールの返値から得られるファイル名一覧の整合性と

を検証すればよい． 

 



 

■ キーロガー検知機構 

 キーロガーはスパイウェアの一種であり，ユーザの入力したキーストロークを記録しパスワードやク

レジットカード番号などを盗み出すことを目的としたマルウェアである．通常，キーロガーはキー入

力があるとそのキー入力を横取りし，ハードディスク等に入力されたキーの内容を記録する．人間

のキー入力の速度はコンピュータの処理速度に比べて著しく低速である上，キーロガーそのものの

動作は比較的単純であり，必要とされる計算リソースも極めて少ない．その結果，キーロガーの動

作は極めてステルス性が高く，観測可能な副作用はほとんど引き起こさない． 

 キーロガー検知機

構である FoyxKBD 

は  D-System 

Monitor ( 監 視 用

VM)上で動作する．

D-Visor (VMM)を利

用して，人間では不

可能なほどの高速

なキー入力をねつ

造し，キーロガーの

動作そのものを増

幅する(図 2)．大量

のキー入力を受けたキーロガーはそれらの入力を記録するため大量のディスク I/O を行う．キー入

力のねつ造とディスク I/O の増加の間に統計的に有意な相関がみられれば，高い確率でキーロガ

ーに感染しているといってよい．実際のキーロガーでは定期的にキー入力を収集するタイプのもの

も多いため，さらにタイマ割り込みをねつ造することによってゲストOS内の時間の流れも高速化し，

そうしたタイプのキーロガーでも検知でき

るようにする． 

 キーロガー検知機構を設計･実装し，

インターネットで 56 種類のキーロガー

の検体を収集し，その検知能力を確か

めた．実際に，本検知機構は収集した 

56 種類すべてのキーロガーを検知する

ことに成功した．成功例を図 2 に示す．

キー入力に呼応して，キーロガーがディ

スク書き込みを発行していることがわかる．

また，本検知機構は同領域の VM サブ

コアチームで策定された  D-System 

Monitor Support API 上に実装され，同

領 域の 中 島チ ーム で 開 発 され た

D-Visor 上で動作している． 

 

 

■ ファイルメタデータ改竄型ルートキット検知機構 

  ファイルメタデータ改竄型ルートキットは，ファイルの存在を隠蔽するルートキットである．こうした

ルートキットの多くはOSカーネル内に常駐し，システムコールの返値を改ざんすることでファイルの

存在を隠蔽する．たとえば，ディレクトリ内に存在するファイルの一覧を得るシステムコールの返値

から，隠蔽したいファイルについての情報を取り除くことでファイルの存在を隠蔽する．こうすること

で，既存のウィルススキャナからマルウェアの姿を隠し，サービスの停止や情報を漏洩する． 

図 3 キーロガー検知機構上のキーロガーの振る舞い 

図 2 キーボード検知機構 



 

提 案 機 構 で あ る

RootkitLibraでは，ゲスト

OS による直接のディスク

I/O を禁止し，すべてネ

ットワークファイルシステ

ムを介してディスク I/O

を行うようにする 

(図 4)．D-Visor を利用し

ているため，ファイルサ

ーバのために別のマシ

ンを用意する必要はなく，

同一マシン上の別の仮

想マシンにファイルサー

バを置けばよい．このよう

な環境にすることで，仮想マシンモニタのレイヤでファイルサーバとの通信をすべて横取りし，ルー

トキットによる改ざんのない状態でのファイルシステムの情報を入手する．さらに，システムコールの

返値を横取りして両者を比較することで隠れファイルの存在を隠蔽する． 

 ファイルメタデータ改竄型ルートキット検知機構についても設計ならびに実装を完了させ，実験を

行った．こちらもインターネットから 8 種類のファイルメタデータ改竄型のルートキットを収集して，

検知機構上で実行した．本検知機構は 8 種類すべてのルートキットを検知することができた．本

機構も中島チームで開発された D-Visor に統合済みであり，すでに DEOS センターへの納品が済

んでいる． 

 

■ ボット検知機構 

 上記 2種類のセキュリティ機構を実現して得た知見から，振る舞い監視というアイデアを基にボット

やブラウザ寄生型マルウェアの検知機構の実現についても取り組んだ．ボットは，感染したマシン

に潜み，ボット同士がネットワークを形成し，Spam メールの大量送信や特定サイトへのDDoS 攻撃

等を行う極めて悪質なマルウェアである．ボットはユーザのチャットプログラムに寄生することが多く，

ユーザのメッセージ通信に紛れて悪意ある通信を行うため，検知が非常に困難である．ブラウザに

寄生するマルウェアは，ユーザの訪れたサイトやクッキー等を悪用する．このマルウェアも，ユーザ

が入力した URL やフォームをログに保存･第三者に

送信するのみであるため，その振る舞いにユーザが

気づくことは非常に難しい． 

 ボット検知機構では，チャットプログラムへのキーボ

ード入力に対するチャットプログラムのメッセージ送信

量についての相関を監視する．ボットは通信を隠蔽

するために，チャットのためのプロトコルを用いて通信

することが多い．入力の有無にかかわらずチャットプ

ログラムのメッセージが送信された場合，システムは

ボットに感染していると判断する． 

 実験を行ったところ，図 5 のようになった．キー入力

を挿入していないにもかかわらず，bot がシステム内

に潜んでいる場合にはネットワークメッセージを発行

していることがわかる．インターネット上から 22 種類の bot を採取し，実験を行ったところ，この特徴

を抽出することでシステムが bot に犯されているか否かを検知することができた． 

 

 

■ ブラウザ寄生型マルウェアの検知機構 

図 2 ルートキット検知機構 

図 3 ボットと人間でのキー入力に対す

る振る舞い 



 

 振る舞い監視というアイディアを拡張し，D-Visor や D-System Monitor だけでなく，他の D-RE

のコンポーネントに対しても適応可能であることもわかった． 

 ブラウザ寄生型マルウェ

アの検知機構では，マルウ

ェア解析用に作成したブラ

ウザに検体をインストール

する．解析用ブラウザはブ

ラウザが発生させる様々

なイベントを挿入すること

ができ，またインストールされたプログラムが発行したライブラリコールをトレースすることができる．

意図的にブラウザのイベントを挿入することで，ブラウザ寄生型マルウェアの動作を活性化させ，そ

の動作を知ることができるようになる．具体的には，ウェブブラウザのプラグインの発行するシステム

コールの監視や，イベントの挿入，コールバックのエミュレートを行い，詳細にマルウェアの活動を

記録する(図 6)． 

 実験を行ったところ，32種類のマルウェアをインターネット上から集め実験を行ったところ，すべて

において通常のブラウザとは異なる振る舞いを示した．自動検知まではできておらず，今後はブラ

ウザの正しい振る舞いを定義することで，マルウェアに感染しているか否かを判別する手法を考え

る必要がある． 

 

■ マルウェア解析器 

 振る舞い監視がどのようなマルウェアに有効性であるかを調べるには，対象のマルウェアの詳細

な動作を知ることが有益である．しかしマルウェアの振る舞いを詳細に知ることは難しい．近年のマ

ルウェアは暗号化・難読化などが巧妙に行われておりその解析は容易ではない．デバッガなどの

プログラム解析ツールを用いて解析を試みても，デバッガ上で動作していることを検知したマルウェ

アはその動作を変えてしまう． 

 本マルウェア解析器では，こうしたマルウェアの発行するシステムコールを自動抽出する．記号的

実行 (Symbolic Execution) と Taint Analysis を巧妙に組み合わせ，適宜擬似的なシステム状態を

解析対象のマルウェアに提供することで，マルウェアを動作させながら，その振る舞いを自動的にト

ラックすることができる．これによりマルウェア解析の時間を節約することができ，上述の検知機構の

研究を促進することができる． 

 マルウェア解析器を設計･実装は完了しており，さらに Linux だけでなく Windows 用のマルウェ

アも解析できるようになっている．実際に，双方の攻撃コードの解析に成功しており，手動でリバー

スエンジニアリングしたときと同じ結果を自動的に出力することに成功している． 

 

（ウ）健全性回復機構 

 OS カーネル内のバグによる悪影響は再起動によって緩和できることが広く知られている．バグに

よってカーネルクラッシュやメモリリークが起こった場合には，OS カーネルや D-Visor を再起動す

ることで，バグの原因を調べることなくシステムの健全性を回復することができる．また，OS カーネ

ルの脆弱性を狙ったマルウェアも，その隠蔽性を保つために多くの場合メモリ上に常駐する．OSカ

ーネルを再起動すれば，メモリ内容を一度リセットするので，マルウェアをかき消すことができる．し

かしながら，OS 再起動はその上で動作しているアプリケーションの再起動も伴い，長いダウンタイ

ムを生じる．本研究では，OS の再起動を高速化する手法について研究を行った．さらに健全性回

復を高速化するために，OS カーネルがバグを実行した際にどのような挙動をするかを調査した． 

 

■ Phase-based Reboot 

  Phase-based Reboot は，OS 再起動のダウンタイムを削減する手法である．Phase-based 

Reboot は数秒のダウンタイムで OS 再起動に近い効果をもたらす．これにより，システムが停止し

たときにも高速で復旧することができる．また，定期的に Phase-based Reboot を行うことで，VM 

上の環境を健全に保つことができる． 

図 4 ブラウザ寄生型マルウェアの検知機構 



 

  Phase-based Reboot では OS の起動フェーズに着目する．ソフトウェアのアップデートに伴う 

OS 再起動とは異なり，障害復旧のために実行する OS 再起動では，システムの起動と再起動は

同じ実行フェーズを実

行する．そのため，以

前に起動した直後の状

態を復元することで， 

OS 再起動と同等の効

果が得られるといえる

(図 7)． 

  短いダウンタイムで 

OS 再起動と同等の

効果を得るために，

D-Visor を利用して，システムの起動直後の状態を保存し，その状態を復元することで健全な状

態を作り出す．システムの状態を保存するためにスナップショット機能を用いる．ここで，スナップシ

ョットを復元するだけではディスクの状態も以前の状態に戻ってしまう．そこで，スナップショット復元

直後に，現在のディスクを読み取り，メモリ中のファイルシステムオブジェクトを適宜更新して，ディ

スクの更新状態をシステム内に伝播させる．また，VM が搭載するメモリ量が多い場合にもスナップ

ショットから迅速に復元できるように，ページキャッシュといったソフトステートであるメモリ領域をスナ

ップショットとして保存しないといった最適化を施している． 

 実験結果を図 8 に掲載する．提案方

式を用いることでOS再起動のダウンタイ

ムを約 86〜94%削減できていることがわ

かる．また，スナップショット保存部分に

最適化を施さないと，メモリを多く搭載す

ればするほど，ダウンタイムが延びてい

く．2GB を割り当てると，通常の OS 再起

動よりもダウンタイムが長くなってしまう．

しかし最適化を施すと，メモリを多く搭載した際にもダウンタイムを削減することができた． 

 

■ エラーの波及度に基づく OS カーネルの障害分類 

 さらなる高速な健全性回復手法を確立する

べく，OS カーネルがフェイラに至る過程(エラ

ー状態)の調査を行った．これまでの研究より，

OS カーネルがクラッシュしたとしても，そのエ

ラー伝播が OS カーネル内のデータ構造を破

壊していることが少ないという感触を得ている．

そこで，OS カーネルのフェイラを OS カーネル

全体に及ぶもの(カーネルグローバル)，クラッ

シュを引き起こしたプロセス内に閉じているも

の(プロセスローカル)の 2 種類に分類し，もし

プロセスローカルなフェイラであれば，そのプ

ロセスを終了させることで，システムはその動作を続行できる(図 9)． 

 OSカーネルのフェイラがどのようなエラー伝播を通して引き起こされるかを確認するために，対象

を Linuxカーネルとし，フォールトインジェクションを用いた実験を行った．挿入したフォールト(バグ)

は NULLチェックミスや条件分岐ミスといった OSカーネル内にありがちな 14種類のバグである．フ

ォールトインジェクションは 104 回行った．フォールトを挿入後，それを実行するために 6 種類のワ

ークロード(UnixBench on {ext4，fat，USB}，Aplay，Netperf，Restartd)を動作させ，そのときのエラ

ーの伝播具合を調査した．調査は KDB を用い，手作業で行っている． 

 結果は 104 挿入したフォールトの内，70 件がプロセスローカルであった．加えて，プロセスローカ

図 5 Phase-based Reboot の概要 

図 6 実験結果(Phase-based Reboot) 

図 7 プロセスローカルフェイラと 
OS カーネルの動作続行 



 

ルの場合，多くの場合においてワークロードを継続実行することができた．失敗したケースとして，

バグを実行したプロセスがサービスの根幹を成すプロセスであった場合にサービスが停止してしま

った．また，カーネル内でロックを保有したままプロセスを終了させてしまうと，そのロックを取得しよ

うとするプロセスがロック待ちになってしまい，デッドロックによりシステムが停止してしまうケースも見

られた． 

 

（エ）障害の予兆検知 

 ウェブアプリケーションのパフォーマンス異常がサービスの信頼生を妨げる重要な課題

となりつつある．パフォーマンス異常とは，ウェブアプリケーションが期待したものとは

異なるパフォーマンスになることであり，リクエストの応答時間の増加やサーバのスルー

プット低下などがこれにあたる．こうした異常はサービスレベルアグリーメント(SLA)を違

反したり，ユーザ獲得の機会を失ってしまう．パフォーマンス異常の原因は刻一刻と変わ

り，また多岐にわたる．例えば資源使用率やワークロード，運用時間等が原因で起こる．

そのため，運用中にパフォーマンス異常の発生をいち早く検知し，被害が致命的になるの

を運用面から防ぐことが有効となる． 

 パフォーマンス異常などの障害は，障害が顕在化する前段階ですでにその予兆が現れて

いと考えられる．特にサーバの応答性やスループットの低下などは，リクエストの応答時

間にその予兆が現れてくると考えられる．しかし，サーバシステムはその複雑な構造ゆえ

に応答時間はつねに大きく変動しており，応答時間のわずかな変動から障害の予兆を検出

することは極めて難しい． 

 本研究では，パフォーマンス異常の予兆を検知する手法の確立を狙う．本手法を用いる

ことで，パフォーマンス異常をいち早く検知し，素早く対策を講じるフェーズに移行する

ことができる．本研究は，D-RE 内の D-Application Monitor への貢献を狙ったものである． 

 

■ サーバの応答時間を用いた障害の予兆検知 

 

 本手法では管理図と呼ばれる統計的手法を用いながら，ウェブアプリケーション内の各コンポー

ネント間でやりとりするリクエストの応答時間を観察することで，パフォーマンスの異常な振る舞いを

検出する．管理図は元々製品製造工程や経営工程を管理するためのものであり，工程が統計的

に正常か異常かを判定するものである．過去のデータを利用して，現在の状況が正常か異常かを

客観的に判断する．パフォーマンス異常は原因によって応答時間に様々な形で表れる．そこで，

本研究では管理図の中でもメディアン管理図を用いて，わずかな応答時間のぶれを検出する．メ

ディアン管理図では，観測値の平均値の中央値，最大値の中央値，中央値の中央値，最小値の

中央値の 4 種類を使って，観測値の異常をとらえることができる．リクエストの種類ごとに処理内容

が変わるため，応答時間をリクエストの種類ごとに分類し，管理図を用いて監視する． 

 本手法の有効性を検証するために，RUBiS と呼ばれる JavaEE 上で動作するベンチマークを用

いた．RUBiS はオークションサイト eBay.com を模したウェブアプリケーションである．RUBiS のリ

クエストの種類は 27 種類あり，それぞれについて応答時間を計測，統計処理を行った．また，

RUBiS に付属しているクライアントエミュレータを人間の動作に近づけるよう修正を行った．クライア

ントエミュレータを動作させ，管理図が異常を検知したときには，RUBiS のソースコードを調査し，

提案手法が正しくパフォーマンス異常を検知したか否かを調査した． 

 本手法を用いることで，実際にいくつかのパフォーマンス異常を検知し，その原因を究明･解決す

ることができた．たとえば，データベースへのリクエストにおいて管理図が異常を示した．データベ

ースへのリクエストやコンポーネントを分析し，データベースのスキーマを作り直したところ，パフォ

ーマンスのボトルネックを解消することができた．他にも，異常を発したリクエストを念入りに調査し

たところ，コネクション数の設定ミスによる異常や，誤った SQL クエリの発行による異常等を検出

することができた． 

 

■ 原因究明の支援手法 



 

  上述の方法でも，パフォーマンス異常が生じたコンポーネントをある程度絞り込むことができる．

リクエストごとに管理図を作成しているため，異常を警告したリクエストを処理しているコンポーネン

トを調査すればよい．しかしながら，複数リクエストで共有しているコンポーネントに障害が

起きている場合でも，それらのリクエストを処理したコンポーネントすべてを調査する必

要がある．たとえば A，B，Cというコンポーネントがあり，リクエスト 1 は Aと Cが，リ

クエスト 2 は B と C が処理しているとする．双方のリクエストに異常が警告された場合，

今までの手法では 1) C に原因がある，2)A と B に原因がある，という 2 種類の原因の可能

性が考えられ，結局すべてのコンポーネントを調べる必要があった． 

  本手法では，管理図が警告を発した前後の応答時間の変化の類似性に着目することで，

同じ原因で警告を発しているリクエストをグルーピングする．こうすることで，同じグル

ープのリクエストを処理している共通のコンポーネントのみを調査すればよくなり，障害

の原因究明の負担をより軽くする．具体的には，管理図で用いている統計値(平均値，最大

値，中央値，最小値)を用いて，応答時間の累積分布(CDF)を性能異常発生前後で作成する．

双方の差の傾向が似ているものを同じパフォーマンス異常であると判定を行う． 

 実際に RUBiSを用いて実験をしたところ，パフォーマンス異常の原因を究明することができた．

本手法を適用したところ，2 種類のグループができた．それぞれを調査することで，パフォーマンス

異常の原因を除去できた．具体的には，RUBiS の構成要素である  apache サーバの 

KeepAliveTimeoutの設定ミス，ならびに JBoss サーバのmaxThreads の設定ミスを検出･修正する

ことができた． 

 

■ ログを用いた障害の原因特定手法 

 これまでの知見により，サーバが保存するログ情報が障害予兆の検知に利用できるのではと

いう感触を得た．ログには発生したイベントやステータスなどのプロセスの内部情報が含まれている．

性能異常が生じると，多くの場合ログを参照するため，性能異常ごとにログの出現パターンが変わ

ってくると考えられる． 

 そこで，ログの出現パターンと生じた性能

異常の原因とをペアリングし，皆で共有する

ことで，過去に起こった性能異常であれば，

ログの出現パターンから性能異常の原因を

特定し，早期に対策を取れるようになる．具

体的には，ログの出現パターンを集めたも

のを性能異常シグネチャとし，ログの出現回

数に基づいてシグネチャを定義していく．そ

して，ログの出現パターンを集めて性能異常毎に特徴を学習していく(図 10)． 

 まずは，Apacheウェブサーバを用いて，性能異常を意図的に挿入し，ログの出現パターン

を観察した．起きた障害毎に出現パターンが異なっているという結果を得て，ログの出現

パターンの類似性を検出する方法も検討した．具体的には，誤差逆伝播法を用いてニュー

ラルネットワークで学習させることで，類似性を検出することができた． 

 さらにオンラインゲームサーバである RedDwarf Server を稼働させ，性能異常を引き起こし提案

手法を用いて性能異常シグネチャを作成したところ，同じ実行環境であれば性能異常を正しく分

類することができた．別の実行環境でRedDwarf Serverを稼働させて性能異常を引き起こしたところ，

約 90 %の精度で正しく分類することができた．今後はこの精度を向上させる手法を検討していく必

要がある． 

 

② OS と仮想マシンモニタの連携によるセキュリティ強化（九州工業大学 光来グループ）  

(1)研究実施内容及び成果 

 

(ア) 健全性回復機構 

システムの健全性を回復するために，再起動は最も強力な最後の手段である．しかし，システム

図 8 性能異常シグネチャ 



 

の基盤となるソフトウェアの再起動はシステム全体への影響が大きい．本研究では，OS やその下

で動作する D-Visor を再起動する際の影響を緩和する機構を開発した． 

 

■ OS 再起動後の性能改善 

OS の再起動を行うと，OS がメモリ上に保持しているキャッシュが失われ，再起動後しばらくはシ

ステムの性能が大幅に低下する．例えば，近年のOSは空きメモリをファイルキャッシュとして活用し

ており，アプリケーションのファイルアクセスを高速化している．OS の再起動によりファイルキャッシ

ュが失われると，ファイルアクセス時には低速なディスクへのアクセスが発生する．このキャッシュミ

スによる性能低下は頻繁にアクセスされるファイルが再びキャッシュされるまで続くため，システムが

本来の性能を取り戻すまでに一定の時間がかかる． 

このような OS 再起動後の性能低下を防ぐた

めに，本研究では D-Visor と VM 上の OS を協

調させた新しい再起動手法である Warm-cache 

Rebootを開発した．Warm-cache Rebootはファ

イルキャッシュをメモリ上に保持したまま OS の

再起動を行い，再起動後にメモリ上に残された

ファイルキャッシュを OS が再利用することを可

能にする．そのために，OS の再起動中に

D-Visor が VM のメモリの内容を保持しておく．

再起動が行われて OS が再び実行を開始する

際に，OS は再起動前にファイルキャッシュとし

て使われていたメモリ領域を予約する．ファイ

ルキャッシュに関する情報は D-Visor に管理さ

せるようにし，OS がファイルキャッシュを確保す

る時には D-Visor にファイルとファイルキャッシ

ュの対応を登録する．再起動後の OS はファイルキャッシュに関する情報を失っているが，D-Visor

に問い合わせることで再起動前のファイルキャッシュの情報を取得することができる．ファイルキャッ

シュに関する情報は OS に依存しないた

め，様々な OS に対応可能である． 

D-VisorはWarm-cache Rebootの際に

一貫性の取れているファイルキャッシュの

みを再利用する機構を提供する（図 11）．

これは一貫性の失われたファイルキャッ

シュを再利用してしまうと，システムの健

全性を回復するという再起動の目的を達

成できないためである．本研究では，ディ

スクと同じ内容のファイルキャッシュは一

貫性が取れていると定義する．例えば，

ディスクからファイルを読み込んだ時は一

貫性が取れているが，ファイルに書き込

みを行いファイルキャッシュだけが書き換

えられた状態では一貫性が失われる．フ

ァイルキャッシュへの更新がディスクに書

き戻されると再び一貫性が取れた状態となる．OS によるすべてのディスクアクセスは D-Visor を経

由するため，D-Visor が一貫性の管理を行うことが可能である．D-Visor はファイルキャッシュの一

貫性が取れた時にファイルキャッシュのメモリページを保護し，再利用可能とする．メモリ保護を用

いて D-Visor は一貫性が失われたことを検出する． 

図 12 OS 再起動後のウェブサーバの性能 

図 11 D-Visor によるファイルキャッシュの

一貫性保持 



 

Warm-cache Reboot は Xen をベースとする

D-Visorおよび VM内で動作する Linuxに実装

を行った．VM上でウェブサーバを動作させ，通

常の OS 再起動を行った場合と Warm-cache 

Reboot を行った場合について再起動後の性能

低下を調べる実験を行った（図 12）．上が通常

の再起動を行った場合であり，再起動後にはス

ループットが 40%低下する．それに対して，

Warm-cache Reboot を行った場合が図 2 下で

あり，スループットの低下は 5%に抑えられている．

また，OS にフォールトインジェクションを行い，

再利用されるファイルキャッシュの一貫性につ

いて調べた．結果は図 3 のようになり，一貫性保持機構を無効にした場合には平均で 30%のケー

スでファイルキャッシュの一貫性が失われたが，有効にした場合にはほとんどのケースで一貫性が

取れていることが分かった．一貫性が失われたケースは，ファイルキャッシュの内容のほうが最新だ

った場合のみであった． 

 

 

■ D-Visor の高速なソフトウェア若化 

D-Visorは長時間動作し続けるソフトウェア

であるため，メモリリークなどが蓄積することに

より，次第に性能が低下したり，正常に動作

しなくなったりする可能性がある．このような

事態は D-Visor を定期的に再起動し，ソフト

ウェア若化を行うことで回避することができる．

しかし，D-Visor を再起動する際にはその上

で動作しているすべての VM を停止させ，

D-Visor が再起動した後でそれらの VM を再

び起動する必要がある．VMの数が増え，VM

内で巨大なシステムを動かすようになるにつ

れて，D-Visor の再起動に伴うこれらの処理

時間は増大する． 

このような問題を解決するために，D-Visor のソフトウェア若化を高速に行うことができる再起動

手法である Warm-VM Reboot の開発を行ってきた．Warm-VM Reboot は D-Visor のソフトウェア

若化を行う際に，VM の再起動を必要とせず，D-Visor だけをピンポイントに再起動することができ

る（図 14）．そのために，Warm-VM Reboot は VM のイメージをメモリ上に残したまま D-Visor を再

起動し，再起動後に VM を即座に再開する． 

本研究では，Warm-VM Reboot の有用性を示すために，考えられるいくつかの手法について実

際の挙動に即した性能モデルを作成した．この性能モデルでは，D-Visor とその上で動作する VM

について定期的にソフトウェア若化を行いそれぞれの健全性を維持することを想定している．ソフト

ウェア若化の間隔をパラメータとした可用性モデルを，Warm-VM Reboot，通常の再起動，従来の

サスペンド／レジュームを併用した通常の再起動について作成した．さらに，クラスタ環境における

トータルスループットのモデルを，VM マイグレーションを用いる場合も含めて作成した．マイグレー

ションを用いて D-Visor を再起動する前に VM を別のホストに移動させれば，ソフトウェア若化によ

るダウンタイムをほぼ 0にすることができる．ただし，1台のマシンをマイグレーション用に確保するこ

とはトータルスループットの低下につながる． 

 

 

 

図 14 Warm-VM Reboot による D-Visor の再

起動 

図 13 D-Visor による一貫性維持の 
効果 



 

 

 

 

Warm-VM Reboot は Xen をベースとす

る D-Visor に実装を行った．Warm-VM 

Reboot と通常の再起動を比較した実験よ

り，Warm-VM Reboot は VM 上のサービス

のダウンタイムを最大で 74%削減できること

が分かった．また，多くの VM 上でウェブ

サーバを動作させ，Warm-VM Reboot を

行った場合と，他の手法を用いた場合のト

ータルスループットを測定し，性能モデル

のパラメータを抽出した．図 15 はそれらの

性能モデルを比較したものであり ，

Warm-VM Reboot を用いると，その他の手法を用いる場合よりもトータルスループットを向上させら

れることが分かった． 

 

(イ) セキュリティ VM アーキテクチャ 

D-System Monitor と呼ばれる VM でセキュリティソフトウェアを実行し，監視対象 VM の外部から

安全に監視を行うセキュリティアーキテクチャについての研究を行った．本研究ではこのアーキテク

チャについて様々な角度から検討し，既存のセキュリティソフトウェアや性能要件の厳しいセキュリ

ティソフトウェアを動作させられるようにした．また，D-System Monitorと監視対象VMを一体的に扱

えるようにするためのマイグレーション機構やリソース管理機構を開発した．さらに，D-System 

Monitor が攻撃を受けることまで想定し，監視対象 VM からの情報漏洩を防止する機構も開発し

た． 

 

■ セキュリティソフトウェア実行環境 

D-System Monitor から監視対象 VM を監視するには，外部から VM にアクセスすることを強く意

識してセキュリティソフトウェアを新たに開発する必要がある．例えば，監視対象 VM の OS 内の情

報を取得するのにシステムコールや proc ファイルシステムなどの一般的なインタフェースを用いる

ことはできず，OS のメモリを解析して情報を取得する必要がある．ファイルにアクセスする際には，

監視するファイルは監視対象 VM から，セキュリティソフトウェアの実行に必要なファイルは

D-System Monitor から，といったように意識して切り替える必要がある． 

本研究で開発した実行環境である VM 

Shadow を用いることにより，既存のセキュリティ

ソフトウェアをそのまま D-System Monitor 上で

動作させることができる（図 16）．セキュリティソ

フトウェアに監視対象VM内のOSの情報を取

得させることにより，VM Shadow 内のプロセス

は監視対象 VM 内で動作しているかのように

実行される．その一方で，セキュリティソフトウ

ェアの実行に必要とされるファイルについては，

D-System Monitor 上に置かれているものが用

いられる．これにより，セキュリティソフトウェア

に関連するファイルを改ざんされることなく安

全に実行することができる． 

VM Shadow はシステムコールエミュレータと

シャドウファイルシステムによって実現されてい

る．システムコールエミュレータは VM Shadow

図 15 トータルスループットの比較 

図 16 VM Shadow を用いた監視 



 

内で発行されたシステムコールをトラップし，監視対象 VM のメモリを解析して OS が保持する情報

を返す．シャドウファイルシステムは監視対象 VM のファイルシステムと D-System Monitor のファイ

ルシステムをマージした名前空間を提供する．基本的には監視対象 VM 上のファイルが提供され

るが，セキュリティソフトウェアが実行ファイルや共有ライブラリを実行する場合は自動的に

D-System Monitor 上のファイルが提供される．セキュリティソフトウェアが読み込む設定ファイル等

についてはポリシファイルに記述することにより，D-System Monitor 上のファイルが提供される．ま

た，シャドウ proc ファイルシステムは監視対象 VM の proc ファイルシステムから取得できる情報を

提供する．proc ファイルシステムはプロセスやネットワークの情報などを提供しており，シャドウ proc

ファイルシステムは監視対象 VM のメモリを解析することでこれらの情報を提供する． 

VM Shadow を Xen 上で動作する D-System Monitor に実装した．システムコールエミュレータも

シャドウファイルシステムもユーザレベルのプロセスとして動作するため，D-System Monitor の OS

に変更を加えずに用いることができる．監視対象 VM にインストールされたルートキットを検出する

ツールである chkrootkit を VM Shadow 内で動作させることができている．chkrootkit はプロセスの

一覧を取得する ps コマンドやネットワーク接続の一覧を取得する netstat コマンドなどを実行するこ

とでルートキットを検出する．VM Shadowを用いることで，psやnetstatが改ざんされた状況でも正し

くルートキットを検出することができるようになった．また，アンチウィルスや Tripwire などのディスク

上のファイルを検査するツールも動作させることができている． 

また，VM Shadow を KVM 上で動作する D-System Monitor にも実装した．KVM は Xen とはシス

テム構成が大きく異なるため，KVM における実装により，VM Shadow の汎用性を示すことができた．

KVMにおいては，監視対象VMのメモリを監視する機能の性能が著しく低かったため，高速にメモ

リ監視を行う機構を開発した．また，KVM においてディスク監視やネットワーク監視を行う手法を確

立した．KVM 上で VM Shadow を動作させるには，D-System Monitor のシステム構成の違いに起

因する問題がいくつか生じたため，VM Shadow の実装を修正した．これにより，Xen における VM 

Shadow と同等の機能を KVM においても実現することができた． 

 

■ きめ細かいパケットフィルタ 

監視対象 VM の外部でパケットフィルタリングを行う場合，ネットワークパケットに含まれる IP アド

レスやポート番号を用いたフィルタリングしか行うことができない．しかし，これらの情報だけでは，

監視対象 VM からの攻撃を検出した後で，正常な通信を許可しつつ，攻撃パケットだけをピンポイ

ントに遮断するのは難しい．例えば，監視対象 VM からのポートスキャン攻撃を遮断すると，メール

の送信も行えなくなる．従来は，セキュリティを

優先して監視対象 VM のすべての通信を遮

断しなければならなくなることが多かった． 

本研究では，D-System Monitor 上で監視

対象 VM 内の OS の情報を用いて，きめ細か

いフィルタリングを行えるパケットフィルタの

xFilterを開発した．xFilterは監視対象 VM内

のパケット送信元プロセスに基づいてフィルタ

リングを行うことで，攻撃を行っているプロセス

からのパケットだけを遮断する．そのために，

xFilter はパケットに含まれる IP アドレスとポー

ト番号の情報を用いて，監視対象 VM の OS

内のデータ構造を調べ，送信に使われたネッ

トワークソケットを探し出し，そのソケットを用い

たプロセスを特定する（図 17）． 図 17 xFilter によるパケット 
フィルタリング 



 

xFilter はパケット送信時に監視対象 VM のメモ

リを解析するため，ネットワーク性能への影響を抑

えるための最適化をいくつか行った．第一に，メモ

リ解析をD-System MonitorではなくD-Visor内で

行えるようにすることで，監視対象 VM のメモリアク

セス時間を削減した．第二に，フィルタリングルー

ルで許可されないパケット送信元の行った通信だ

けを調べるようにすることで，ルールマッチングを

高速化した．第三に，フィルタリング結果をキャッ

シュすることで，同一コネクションのパケットには同

じ結果を適用できるようにした．第四に，攻撃を検

出した後でだけ送信元の情報を調べるようにする

ことで，攻撃されていない間の性能低下を抑えら

れるようにした． 

xFilterをXenに実装し，監視対象VMからのポ

ートスキャンを検出して攻撃を行っているプロセス

からのパケットだけをピンポイントに遮断できることが確認できている．正常な通信として同時に外

部からのウェブアクセスを行ったところ，D-System Monitor でメモリ解析を行うと実用に耐えない性

能となった．一方，最適化を行ったことで，プロセスやソケット数が500程度ある場合でも10%前後の

オーバヘッドに抑えることができている（図 18）． 

 

■ VM マイグレーション時の監視の継続 

監視対象VMが別のホストにマイグレーションされると，D-System Monitorによる監視を継続する

ことができなくなる．D-System Monitor は監視対象 VM の監視を行う権限を必要とするため，特殊

な VM を用いて実装する必要がある．一方，VM のマイグレーションは VM を外部から切り離すこと

によって実現されているため，別の VM を監視していると正常にマイグレーションを行うことができな

かった． 

本研究では，D-System Monitor を

監視対象 VM ととともにマイグレーショ

ンできるシステムである VMCoupler を

開発した．VMCoupler では，通常の

VM をベースとして，監視を行うのに必

要な最小の権限だけを与えたドメイン

M と呼ばれる VM を開発した．ドメイン

M は監視対象 VM のメモリ，ディスク，

ネットワークを監視することができる．

また，マイグレーション時には監視の

状態を保存し，マイグレーション先で

その状態を復元することで，監視を継

続したままマイグレーションを行うこと

が可能になった（図 19）． 

VMCoupler では，D-System Monitor と監視対象 VM の同期をとりながら同時にマイグレーション

する．どちらかの VM が先にマイグレーションされてしまうと，D-System Monitor が監視対象 VM を

監視できない空白期間が生じてしまうためである．監視対象 VM が動作している時には D-System 

Monitor が必ず動作しているという制約を満たすために，マイグレーションのタイミングを詳細に検

討した．検討の結果に基づき，D-System Monitorがマイグレーションの最終段階に入る際に，監視

対象 VM が最終段階に入るのを待つようにした．また，監視対象 VM をマイグレーション先で再開

する際に，D-System Monitor の再開を待つようにした．これにより，D-System Monitor が常に監視

対象 VM の監視を行えるようにすることができた． 

図 18 xFilter を用いた時の 
ウェブサーバの性能 

図 19 D-System Monitor と監視対象 VM の 
同時マイグレーション 



 

VMCoupler を Xen に実装し，D-System 

Monitor で監視対象 VM のメモリ，ディスク，ネ

ットワークの監視を行えることが確認できてい

る．また，監視中にマイグレーションを行っても

監視を継続できることが確認できている．

D-System Monitorと監視対象VMを同時にマ

イグレーションすることにより，メモリサイズの合

計に比例したマイグレーション時間がかかる．

しかし，同期をとることによるマイグレーション

時間の増加は最大でも 0.6 秒であった．また，

一般的な場合において，図 20 のように監視対

象VMのダウンタイムを 1秒程度以下に抑える

ことができている． 

 

■ D-Visor の新しいリソース管理 

D-System Monitor は監視対象 VM とは独立した VM であるため，従来の VMM のリソース管理

では，それぞれ別々にリソース割り当てが行われる．しかし，D-System Monitor 内で動作するセキ

ュリティソフトウェアは元々，監視対象 VM 内で動作していたものであり，セキュリティ向上のために

D-System Monitorに移動させたものである．そのため，D-System Monitor内で動作するセキュリテ

ィソフトウェアと監視対象 VM に割り当てるリソースを一体で管理できることが望ましい． 

本研究では，Resource Cage と呼ばれる新しいリソ

ース管理の単位を D-Visor に導入した(図 21)．VM

と VM Shadow はそれぞれ 1 つの Resource Cage を

構成し，それらの Resource Cage をグループ化して

親となる Resource Cage を作ることができる．例えば，

D-System Monitor 内でセキュリティソフトウェアを動

作させている VM Shadow と監視対象 VM から成る

Resource Cage を作ることにより，それらをひとまとま

りとして管理することができる．さらに，複数の

Resource Cage からなる階層構造を作ることで，より

柔軟なリソース管理を行うこともできる． 

Resource CageにはCPU割り当ての上限を設定し

たり，CPU 割り当てに対する重みを設定したりするこ

とができる．上限を設定することにより，アンチウィル

スなどの CPU 負荷の高いセキュリティソフトウェアの

実行や外部からのサービス妨害（DoS）攻撃などの

影響を限定することができる．一方，重みを設定する

ことにより，セキュリティソフトウェアを考慮した上で重要度の高い処理には多くの CPU 時間を割り

当てることができる．さらに，Resource Cage 内の VMやVM Shadowに対してもCPU の上限や重み

を設定することで，VM に対してセキュリティソフトウェアの負荷が一定以上に高まらないようにしたり，

セキュリティソフトウェアが動作していない時に VMがより多くのCPU を使えるようにしたりすることが

できる． 

D-Visor は Resource Cage の設定に基づいて VM Shadow 内のプロセス実行の制御を行うため

に，D-System Monitor の OS のプロセススケジューリングを調整する．プロセスのコンテキストスイッ

チの際にはアドレス空間が切り替わることに着目して，D-Visor が D-System Monitor 上のプロセス

の実行時間を把握する．収集したプロセスの実行時間に基づき，D-Visor はプロセスを一時的に

停止させたり，再開させたりすることによって CPU の使用率を調整する．D-System Monitor 上のプ

ロセスのスケジューリングを変更するために，D-Visor は OS のスケジューリングに関するデータ構

造を直接操作する． 

図 21 Resource Cage 

図 9 監視対象 VM のダウンタイム 



 

Resource Cage を用いたリソース管理

機構を Xen をベースとした D-Visor およ

び KVMをベースとしたD-Visorに実装し

た．Xen ベースの D-Visor を用いて，

D-System Monitor 上でネットワーク侵入

検知システムの Snort を動作させ，監視

対象 VM のネットワークを監視させた．

Snort と VM からなる Resource Cage に対

してCPUの上限を 50%に設定した場合の

それぞれのCPU 使用率は図 22のように

なり，Snort と VM が使う CPU の合計を

50%に制限できていることが分かった． 

 

■ VM 監視と情報漏洩防止の両立 

D-System Monitorは監視対象VMのメ

モリの内容を調べる機能を持つため，

D-System Monitorが攻撃を受けると監視対象VMのメモリ上のあらゆる情報を盗まれる危険性があ

る．例えば，監視対象VMのOSが保持し

ているファイルキャッシュ上には読み書き

したファイルの内容が格納されている．そ

のため，VM のディスクが暗号化されてい

たとしても，機密ファイルの内容を盗み見

られる可能性がある．また，プロセスのメ

モリにはパスワードや暗号鍵が格納され

ている場合がある． 

D-System Monitor 経由で監視対象

VM のメモリ上の機密情報が漏洩するの

を防ぐために，VMCrypt と呼ばれるシス

テ ム を 開 発 し た ． VMCrypt で は ，

D-System Monitor が監視対象 VM のメ

モリにアクセスする際には必ず D-Visor

が介在することに着目し，D-Visor において

メモリを自動的に複製して暗号化する．ただ

し，すべてのメモリ内容を暗号化すると

D-System Monitor の監視機能を実現でき

なくなる．そこで，VM の OS 内のプロセス情

報など，監視を行うメモリ領域を自動的に判

別して暗号化しないようにすることで，VMの

監視と情報漏洩のリスク低減を両立させた

（図 23）． 

さらに，監視対象 VM をマイグレーション

する際にも VMCrypt を用いることでメモリ情

報が漏洩しないようにした．VM のマイグレ

ーションを行うには，マイグレーション・マネ

ージャが VM の外部から VM のメモリ内容を

読み出し，マイグレーション先に送信する必

要がある．マイグレーション・マネージャが読み出すメモリを暗号化することで情報漏洩を防ぐことが

できるが，マイグレーション時に VM のシステムメモリの一部を読み書きする必要があった．そこで，

図 22 Snort と VM の CPU の上限を 50%に 
制限 

図 23 VMCrypt による VM のメモリ暗号化 

図 24 VM マイグレーション時の 
ダウンタイム 



 

VMCrypt ではこのようなメモリ領域をマイグレーション時に特定し，暗号化を行わないようにした． 

VMCrypt を Xen をベースとする D-Visor に実装した．AES を用いた暗号化を行うことによりマイ

グレーション時間が増大したが，ダウンタイムは 1 秒以下に抑えることができた（図 24）． 

 

■ ネットワーク障害時のセキュアなリモート管理機構 

クラウド上などに置かれた VM をリモートから管理する場合，VM のネットワーク障害時には一切

の管理が行えなくなる．このような場合でも，D-System Monitor で中継を行い VM にアクセスするこ

とで管理を継続することができる．D-System Monitor は VM の仮想キーボードや仮想ビデオカード

に直接アクセスすることができるため，VMのネットワークを使わずに，コンソールからのアクセスと同

様にしてVMの管理を行うことができる．しかし，管理クライアントとD-System Monitorの間でしか通

信の暗号化を行うことができなくなるため，入力したパスワード情報や画面に表示された情報が

D-System Monitor に漏洩する危険が生じる． 

そこで，FBCrypt では図 25 のように，管理クライアントと D-Visor の間で入出力情報の暗号化を

行うことで，D-System Monitor への情報漏洩を防ぐ．キーボード入力は管理クライアントによって暗

号化され，それを D-System Monitor が受信するとそのまま仮想キーボードに書き込む．そして，

VMがキーボード入力を読み込む際にD-Visorが復号化を行う．暗号化に加えて整合性チェックも

行い，任意の入力を挿入されたりする攻撃を防げるようにした．管理クライアントが送信するキーボ

ード入力と VM が読み込む入力とでは形式が異なるため，仮想キーボードで行われていた変換を

D-Visor に組み込んだ． 

一方，VM が更新した画面情報は D-Visor

によって暗号化され，D-System Monitor は暗

号化された画面情報を仮想ビデオカードから

読み出す．その画面情報は管理クライアントで

復号化される．仮想ビデオカードは暗号化さ

れた画面情報であってもそのまま取り扱うこと

ができる．VRAM を二重化することで，VRAM

上に置かれた画面情報を VM からは通常通り

に扱えるようにしつつ，D-System Monitorに対

しては暗号化できるようにした．二つの VRAM

間で同期をとる必要があるが，画面情報の更

新のたびに同期を行うとオーバヘッドが大きい

ため，管理クライアントから画面情報を要求さ

れた時だけ同期を取るようにした．また，同期

をとる領域とタイミングを最小限に抑えられるよ

図 26 上半分だけ暗号化された画面 

図 25 FBCrypt によるリモート管理の暗号化 



 

うにした． 

FBCrypt を Xen をベースとする D-Visor と D-System Monitor に実装し，VNC によるリモート管

理に対応した．管理を行う VM 内の OS には依存せず，Linux，FreeBSD，Windows での動作を確

認している．図 26 は D-System Monitor で盗聴された画面情報であり，テストのために画面の上半

分だけ暗号化したところ，上半分の情報が盗めなくなっていることが確認できた．画面情報を暗号

化するオーバヘッドは大きいが、VM のネットワーク障害時に使うには十分な応答性を実現できて

いる． 

 

③ OS の耐障害性向上実行基盤（東京農工大学 山田グループ）  

(1)研究実施内容及び成果 

（イ）健全性回復機構 

 健全性を真の意味で回復させるには，フォールトを修正する必要，つまりアップデートを適用する

必要がある．OS カーネルのアップデートはシステムの再起動が必要であり，その上で動作する全

てのプロセスの再起動を伴うためシステムのダウンタイムが長く，とりわけ慎重に実施する必要があ

る．D-System Monitor に新たな機能を追加する場合にも同様の問題を抱えている．この問題を解

決するための手法について研究を行った．また，これまで高速な健全性回復機構である

Phase-based Reboot を同チーム内で研究開発してきた．この機構の振る舞いを統計解析し，高信

頼なサービスを実現するための運用方法(どのようなときに Phase-based Reboot を使うか，どのよう

なときに OS 再起動を使うかなど)についての分析も実施した． 

 

■ 高速なソフトウェアアップデート機構 

 ソフトウェアをアップデートする際には OS の再起動を伴う場合が多くある．OS をアップデートす

るときには，古い OS を一旦停止して，その後新しい OS の起動イメージを使って OS を稼働さ

せる．また，アプリケーションをアップデートする際にも OS の再起動を利用することがある．ライブ

ラリや共有コンポーネントをアップデートする際には，それらを利用するアプリケーションをすべて再

起動する必要があるため，OS の再起動を用いてすべてのアプリケーションを再起動させることが

一般的に用いられている． 

 OS の再起動はダウンタイムを伴うため，アップデートをする際にはサービスの停止を余儀なくさ

れてしまう．アップデートには新たな機能の追加やセキュリティホールの修正といった重要な項目が

含まれているため，アップデートが報告されたらすぐに適用することが求められる．しかし，アップデ

ートの適用はサービスの一時的な停止に繋がるため，すぐに適用することが難しい．結果として，ア

ップデート適用までの間は新たな機能を使えず，最悪の場合，攻撃者に報告されたセキュリティホ

ールを突かれて深刻な被害に及ぶ可能性がある．また，D-System Monitor のような監視機能のダ

ウンタイムは，その間監視機構がストップすることを意味し，ソフトウェアをアップデートしている最中

にサービスの停止や攻撃を受ける可能性が生じてしまう． 

 そこで，ソフトウェア

をアップデートする

際のダウンタイムを

短 縮 す る

ShadowReboot 方式

についての研究を実

施 し た ( 図 27) ．

ShadowReboot では，

稼働しているアプリ

ケーションから  OS 

再起動の動作を隠蔽する．具体的には，OS の再起動を行う際，同じ状態を持つ VM を複製し，

そちらの VM 上で OS 再起動を実行する．複製の元となった VM では引き続きアプリケーショ

ンを稼働し続けられる．再起動修了後に，VM のスナップショットを取得し，そのスナップショットを

復元することでソフトウェアのアップデートを実現する．仮想ディスクの更新内容をスナップショット

図 27 ShadowReboot 



 

復元時にも保持し続けることで，通常のアップデートを短いダウンタイムで行うことができる． 

 実際にプロトタイプを実装し，5種類のLinux Distribution に対して実験を行った．アップデートに

伴うダウンタイムを通常の再起動を用いた方法と比べたところ，ダウンタイムを 83 〜 98 % 削減で

きることがわかった．また，約 80のアップデートを実施した際に ShadowRebootを実行したところ，い

ずれの場合もアップデートに成功した． 

 この知見をもとに，プロセスのメモリ内容を維持したまま OS カーネルをアップデートする方式の着

想を得た．現在，詳細設計を終え実装作業を実施している最中である． 

 

■ 統計的分析を用いたソフトウェア若化手法の比較 

 ソフトウェア若化(再起動)を用いた運用方法が一般的になりつつあり，再起動のダウンタイムが問

題になっている．そこで，再起動のダウンタイムを短縮する手法が研究されつつある．しかしながら，

それらを定量的に比較し，どのように使い分ければよいかは未だ明確ではない．これらが明確にな

れば，システムの環境や状況に合わせて適切なソフトウェア若化手法を選択でき，サービスの可用

性を高めることができる． 

 そこで，本チームで研究開発してきた Phase-based Reboot と広く利用されている Kexec，および

通常のOS再起動とを用いて，3者の使い分けを明確にするための比較実験を行った．比較のため

に，本研究では 3 つの軸を新たに定義した; Performance penalty: 通常運用時にかかる overhead，

Downtime overhead: 若化実施によるダウンタイム，Rejuvenation coverage: システムを健全な状態

に戻せるか否か，である．これらの軸に沿って各種法を比較していく． 

 実験では Apache を動作させ，ベンチマークとして Httperf を稼働させて，それぞれの若化手法

を適用したときの応答時間やスループットを計測した．加えて，CPU usage，I/O 発行量，メモリ量な

どの資源使用率を計測した．これらを one-way analysis of variance(ANOVA)を用いて解析した． 

 

 結果を図 28，29 に示す．Performance penalty に関しては，Phase-based Reboot を用いると，サ

ービスの運用中の CPU usage や I/O 量が増える傾向にあることがわかった．これに関しては現在

原因を調査中であり，解決せねばならない重要な課題であることが判明した．一方 Kexec は

Performance penalty はほぼ無いことがわかった．現段階において，システムが被るオーバヘッドを

許容できない環境では Phase-based Reboot ではなく，Ｋexec を用いた方がよいことがわかった． 

 Downtime overhead について，は Kexec と Phase-based Reboot が OS 再起動のダウンタイムを

平均でそれぞれ 77%，79%削減していることがわかった(図 30，31)．特に Phase-based Reboot は最

良のケースで 93.6%のダウンタイム削減に成功しており，サービスのダウンタイムをより短くしたい場

合には Phase-based Reboot を利用すればよいことがわかった． 

図 29 Kexec と OS 再起動との比較 図 28 Phase-based Reboot と OS 再起動と 
   の比較 



 

 Rejuvenation coverage を検証するために，メモリリークバグを OS カーネル内に埋め込み，それが

回復できるかを検証した．実験の結果，すべての方法においてメモリリークの影響をかき消すことが

できた．ここで，Phase-based Reboot はメモリのスナップショットを活用しているので，もしメモリリー

クバグがスナップショット取得前に実行されていると，Phase-based Reboot を用いてもその影響を

かき消すことが難しい．スナップショットを取得する際には注意する必要がある． 

 またKexec はOSレベルのメカニズムであり，OSカーネルがクラッシュした際の回復手法として用

いることはできない．一方 Phase-based Reboot は D-Visor レベルのメカニズムであるため，OS カ

ーネルがクラッシュした際にも高速に回復することができる． 
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23. 内海正貴(慶應義塾大学)， 小菅祐史， 河野健二: Session ID に着目した Session 

Fixation に対する脆弱性検出手法，第 115 回 OS 研究会， 金沢， 2010 年 8 月 3 日. 

24. 山木田和哉(慶應義塾大学)， 山田浩史， 吉田哲也， 河野健二: オペレーティング

システムのメモリ情報を考慮した仮想マシンスナップショット高速化手法，第 115

回 OS 研究会， 金沢， 2010 年 8 月 3 日. 

25. 飯田貴大(九州工業大学)， 光来健一: 仮想マシンを用いた既存 IDS のオフロード，第

115 回 OS 研究会， 金沢， 2010 年 8 月 3 日. 

26. 永田卓也(九州工業大学)， 光来健一: Cell/B.E.の SPE上で動作する安全な OS監視シ

ステム， 日本ソフトウェア科学会第 27回大会， 2010年 9月 13日. 

27. 糟谷正樹(慶應義塾大学)，河野健二：ブラウザのアドオンを利用したアドウェアの振

る舞い解析，コンピュータセキュリティシンポジウム 2010，岡山，2010年 10月 19

日. 

28. 安積武志(東京工業大学)， 光来健一， 千葉滋: 踏み台攻撃だけを抑制できるVMMレベ

ル・パケットフィルタリング，第 116 回 OS 研究会， 福岡， 2011 年 1 月 24 日. 

29. 内田昂志(九州工業大学)， 岡崎正剛， 光来健一: IDS オフロードを考慮した仮想マシン

への動的メモリ割当，第 116 回 OS 研究会， 福岡， 2011 年 1 月 24 日. 

30. 田所秀和(東京工業大学)， 光来健一， 千葉滋: IaaS 環境における VM のメモリ暗号化に

よる情報漏洩の防止， 第 117 回 OS 研究会， 沖縄， 2011 年 4 月 13 日. 

31. 吉村剛(慶應義塾大学)， 山田浩史， 吉田哲也， 河野健二: オペレーティングシステム



 

カーネルにおけるエラー伝播の調査，第 117 回 OS 研究会， 沖縄， 2011 年 4 月 13 日. 

32. 西山貴彦(慶應義塾大学)， 山田浩史， 河野健二: フォールトインジェクタを用いたアプリ

ケーションのディスクエラーに対する耐性調査，第 117 回 OS 研究会， 沖縄， 2011 年 4

月 13 日. 

33. 白柳広樹(慶應義塾大学)， 山田浩史， 吉田哲也， 河野健二: ネットワークトポロジを考

慮した仮想マシンの移送によるデータセンタの省電力化手法，第 117 回 OS 研究会， 沖

縄， 2011 年 4 月 13 日. 

34. 岩田聡(慶應義塾大学)， 河野健二: リクエスト処理時間の変化に着目した性能異常分類

手法，第 117 回 OS 研究会， 沖縄， 2011 年 4 月 13 日. 

35. 江川友寿(九州工業大学)， 光来健一: 管理 VM へのキーボード入力情報漏洩の防止，

第 118 回 OS 研究会， 鹿児島， 2011 年 7 月 27 日. 

36. 山木田和哉(慶應義塾大学)， 山田浩史， 河野健二: 起動フェーズの再現性に着目した 

OS 再起動高速化手法，第 118 回 OS 研究会， 鹿児島， 2011 年 7 月 27 日. 

37. 高松勇輔(慶應義塾大学)， 小菅祐史， 河野健二: Web アプリケーションの開発時におけ

る Session 管理の脆弱性の自動検査手法，第 118 回 OS 研究会， 鹿児島， 2011 年 7

月 27 日. 

38. 宇都宮寿仁(九州工業大学)， 光来健一: VM マイグレーションを可能にする IDS オフロー

ド機構， 日本ソフトウェア科学会第 28 回大会， 沖縄， 2011 年 9 月 28 日. 

39. 中村孝介(九州工業大学)， 光来健一: KVM における仮想マシンを用いた IDS オフロード

の実現， コンピュータセキュリティシンポジウム 2011， 新潟， 2011 年 10 月 19 日. 

40. 西村直樹，江川友寿，光来健一: IaaS における管理 VM への画面情報漏洩の防止，第 

120 回 OS 研究会，東京，2012 年 2 月 29 日． 

41. Masaki Kasuya（Keio University） and Kenji Kono: An Analysis of Fake Antivirus Behaviors, 

第 120 回 OS 研究会，東京，2012 年 2 月 29 日． 

42. 吉村剛(慶應義塾大学)，山田浩史，河野健二: Linux におけるエラー伝播の調査，

第 121 回 OS 研究会，沖縄，2012 年 5 月 7 日. 

43. 白柳広樹(慶應義塾大学)，山田浩史，河野健二: ネットワーク機器の省電力化のた

めの仮想マシン移送を考慮したトポロジ，第 121 回 OS 研究会，沖縄，2012 年 5 

月 7 日. 

44. 江川友寿(九州工業大学), IaaS 環境における安全な帯域外リモート管理機構, 第 122 回 

OS 研究会, 島根, 2012 年 8 月 1 日. 

45. 土田賢太朗(九州工業大学), ファイルシステムキャッシュを考慮した IDS オフロード, 第 

122 回 OS 研究会, 島根, 2012 年 8 月 1 日. 

46. 大薗弘記(九州工業大学), 仮想デスクトップとPCの一元管理を可能にする仮想AMT, 第

10 回ディペンダブルシステムワークショップ (DSW 2012), 兵庫, 2012 年 12 月 12 日. 

47. 山田浩史(東京農工大学): コンピュータをより頼れる存在に，第54回プログラミン

グ･シンポジウム，伊東，2013年1月11日． 

48. 宮原俊介(慶應義塾大学)，吉村剛，山田浩史，河野健二: 仮想マシンモニタを用い

た割込み処理のデバッグ支援手法，第124回OS研究会, 岡山, 2013年3月1日. 

49. 中村孝介(九州工業大学), KVM における仮想マシンの内部監視機構の実装と性能評価, 

第 124 回 OS 研究会, 岡山, 2013 年 3 月 1 日. 

50. 江川友寿(九州工業大学), IaaS クラウドの帯域外リモート管理における情報漏洩の防止, 

第 60 回 CSEC 研究会, 東京, 2013 年 3 月 14 日. 

51. 川原翔(九州工業大学), 帯域外リモート管理の継続が可能なマイグレーション手法, 

SWoPP 北九州 2013, 北九州, 2013 年 7 月 31 日. 

52. 重田一樹(九州工業大学), クラウド上の仮想マシンの安全なリモート監視機構, SWoPP 北

九州 2013, 北九州, 2013 年 8 月 1 日. 

53. 大庭裕貴(九州工業大学)，ネストした VM を用いた仮想化システムの高速なソフトウェア若

化，第 127 回 OS 研究会，東京，2013 年 12 月 3 日 



 

54. 井上宗士(慶應義塾大学)，仮想化環境におけるメモリ情報に着目したページシェアリング

効率化手法，第 128 回 OS 研究会，2014 年 3 月 6 日 

55. 古藤明音(慶應義塾大学)，仮想マシン移送における移送コストの定量的調査，第 128 回

OS 研究会，2014 年 3 月 6 日 

56. 大園弘記(九州工業大学)，CacheShadow ファイルシステム: 仮想ディスクと VM 内キャッシ

ュの統合，第 128 回 OS 研究会，2014 年 3 月 6 日 

57. 白松幸起(慶應義塾大学)，需要の集中を考慮した分散 Key-Value Store におけるレプリ

カの動的配置手法，第 128 回 OS 研究会，2014 年 3 月 6 日 

58. 堀江光(慶應義塾大学)，データセンタ間通信による性能低下を抑えたキーバリューストア

構築手法，第 128 回 OS 研究会，2014 年 3 月 6 日 

 

③ ポスター発表  （国内会議 11 件、国際会議 6 件） 

         １．発表者（所属）、タイトル、学会名、場所、月日 

 

1. Hidekazu Tadokoro (Kyushu Institute of Technology), Accurate and Efficient Process 

Scheduling among Virtual Machines, ASPLOS 2010 poster, USA, March 14, 2010. 

2. Yusuke Takamatsu(Keio University), Yuji Kosuga and Kenji Kono: Automated Detection of 

Session Fixation Vulnerabilities, World Wide Web Conference (WWW '10) (Poster Session), 

USA, April 26, 2010. 

3. Kazuya Yamakita(Keio University), Hiroshi Yamada, Tetsuya Yoshida and Kenji Kono: 

Shrinking VM Memory Images for Unobtrusively Saving/Restoring Snapshots, The 5th ACM 

SIGOPS European Conference on Computer Systems (EuroSys '10) (Poster Session), France, 

April 13, 2010. 

4. 永田卓也(九州工業大学), Cell/B.E.の SPE Isolation モードを用いた OS カーネル監視, 

SACSIS 2010 ポスター, 奈良, 2010 年 5 月 27 日. 

5. Tetsuya Yoshida(Keio University), Hiroshi Yamada, Hroshi Sasaki, Kenji Kono and Hiroshi 

Nakamura: Accele Scheduler: Energy Efficient Virtual CPU Scheduling for Modern Multicore 

CPUs, The 9th USENIX Symposium on Operating System Design and Implementation 

(OSDI ’10) (Poster Session), Canada, Octorber 5, 2010． 

6. 田所秀和(東京工業大学), VM のメモリ暗号化によるクラウド管理者への情報漏洩の防止, 

ComSys2010 ポスター, 大阪, 2010 年 11 月 29 日. 

7. 安積武志 (東京工業大学 ), ゲスト OS 情報を用いた VMM レベル・パケットフィルタ, 

ComSys2010 ポスター, 大阪, 2010 年 11 月 29 日. 

8. 江川友寿(九州工業大学) , IaaS 型クラウドにおけるキーボード入力情報漏洩の防止, 第 9 

回先進的計算基盤シンポジウム (SACSIS 2011) (ポスターセッション)，東京, 2011 年 5 月 25

日. 

9. 高橋宏明(慶應義塾大学)， 岩田聡， 山田浩史， 河野健二: ログを利用した性能異常シグ

ネチャの作成手法， 第 9 回先進的計算基盤シンポジウム (SACSIS 2011) (ポスターセッシ

ョン)，東京, 2011 年 5 月 25 日. 

10. 大薗弘記(九州工業大学), 仮想マシンと物理マシンを一元管理するための仮想 AMT, 第 

10 回先進的計算基盤シンポジウム (SACSIS 2012) (ポスターセッション), 兵庫, 2012年 5月

16 日. 

11. Takeshi Yoshimura(Keio University), Hiroshi Yamada, and Kenji Kono: A Study on the Scope 

of Error Propagation in Linux, The 42nd Annual IEEE/IFIP International Conference on 

Dependable Systems and Networks(DSN ’12), Poster and WiP, USA, June 26, 2012. 

12. 田所秀和(九州工業大学), Virtual Machine Introspection のための VMCrypt の拡張, 

ComSys 2012 ポスター, 東京, 2012 年 12 月 6 日. 

13. 宇都宮寿仁(九州工業大学), VM 監視を継続するための同時マイグレーション機構, DSW 

2012 ポスター, 兵庫, 2012 年 12 月 11 日. 



 

14. 岩田聡(慶應義塾大学)，河野健二: 処理時間の変化傾向に着目した性能異常分類手法，

ディペンダイブルシステムワークショップ & シンポジウム (DSW & DSS 2011)，京都，2011 年

12 月 13 日. 

15. Tomohisa Egawa (Kyushu Institute of Technology), Secure Out-of-band Remote Management 

in Infrastructure as a Service, USENIX Security Symposium'12 poster, USA, August 9, 2012. 

16. 大庭裕貴(九州工業大学), ネストした VM を用いた仮想化システムの高速メンテナンス, 

SACSIS 2013 ポスター, 宮城, 2013 年 5 月 23 日. 

17. 大薗弘記(九州工業大学), 仮想AMTを用いた仮想マシンとPCの一元管理, 日本ソフトウェ

ア科学会第 30 回大会 DSW ポスター, 東京, 2013 年 9 月. 

18. 梶原達也(九州工業大学)，仮想シリアルコンソールを用いたクラウドの安全 なリモート管理, 

ComSys2013 ポスター, 東京, 2013 年 12 月 4 日 

19. 大薗弘記(九州工業大学), 仮想 AMT を用いた仮想デスクトップと PC の一元管 理, DSW 

2013 ポスター, 静岡, 2013 年 12 月 26 日. 

20. 川原翔(九州工業大学), 帯域外リモート管理の継続を可能とするマイグレー ション手法, 

DSW 2013 ポスター, 静岡, 2013 年 12 月 26 日.  

21. 重田一樹(九州工業大学), クラウド上の仮想マシンを安全に監視するシステ ム, DSW 2013

ポスター, 静岡, 2013 年 12 月 26 日 

22. 梶原達也(九州工業大学), 暗号化された仮想シリアルコンソールによるクラ ウドのリモート

VM 管理, DSW 2013 ポスター, 静岡, 2013 年 12 月 27 日. 

23. 土田賢太朗(九州工業大学), ファイルシステムキャッシュを考慮した安全な VM 監視機構, 

DSW 2013 ポスター, 静岡, 2013 年 12 月 27 日.  

24. 大庭裕貴(九州工業大学), 仮想化システムの高速なソフトウェア若化のため のマイグレーシ

ョン機構, DSW 2013 ポスター, 静岡, 2013 年 12 月 27 日. 

 

(7)受賞・報道等  

   ①受賞 

 

1.  情報処理学会システムソフトウェアとオペレーティングシステム研究会学生発表賞 

“効果的な攻撃テストによる Web アプリケーションの脆弱性検出手法”  

小菅祐史， 河野健二 

2. 情報処理学会システムソフトウェアとオペレーティングシステム研究会学生発表賞 

“マルチコア CPU 環境における L2 キャッシュの影響を考慮した VM スケジューラ” 

本橋剛， 山田浩史， 吉田哲也， 河野健二 

3. ＊情報処理学会論文賞 

“Using a Virtual Machine Monitor to Slow Down CPU Speed for Embedded Time-Sensitive 

Software Testing” 

Tetsuya Yoshida, Hiroshi Yamada, and Kenji Kono 

4. 情報処理学会コンピュータサイエンス領域賞 

“効果的な攻撃テストによる Web アプリケーションの脆弱性検出手法” 

小菅祐二，河野健二 

5.  情報処理学会システムソフトウェアとオペレーティングシステム研究会最優秀学生発表賞 

“マルチコア CPU の電力消費特性を考慮した仮想 CPU スケジューラ” 

吉田哲也，山田浩史，佐々木広，河野健二，中村宏 

6. 情報処理学会コンピュータセキュリティシンポジウム学生論文賞 

“ブラウザのアドオンを利用したアドウェアの振る舞い解析” 

糟谷正樹，河野健二 

7. SACSIS 2011 学生優秀ポスター賞, IaaS 型クラウドにおけるキーボード入力情報漏洩の防止, 

江川友寿, 光来健一 

8. IEEE ATC 2012 Best Paper Award, A Self-protection Mechanism against Stepping-stone 



 

Attacks for IaaS Clouds, Kenichi Kourai, Takeshi Azumi, and Shigeru Chiba 

9. IEEE Computer Society Japan Chapter Young Author Award 2012, Fast Software 

Rejuvenation of Virtual Machine Monitors, 光来健一 

10. 情報処理学会システムソフトウェアとオペレーティングシステム研究会学生発表賞 

“Linux カーネルにおけるエラー伝播の調査”  

吉村剛，山田浩史， 河野健二 

11. 情報処理学会論文賞 

“マルチコア CPU の電力消費特性を考慮した仮想 CPU スケジューラ” 

吉田 哲也，山田 浩史，佐々木 広，河野 健二，中村 宏 

12. 情報処理学会コンピュータサイエンス領域賞 

“Linux カーネルにおけるエラー伝播の調査”  

吉村剛，山田浩史， 河野健二 

13. 情報処理学会システムソフトウェアとオペレーティングシステム研究会学生発表賞 

“KVM における仮想マシンの内部監視の実装と性能評価” 

中村孝介，光来健一 

14. 日本ソフトウェア科学会ソフトウェア論文賞 

“Amberate: Web アプリケーションの脆弱性自動検出フレームワーク” 

小菅祐史，河野健二 

15. 情報処理学会システムソフトウェアとオペレーティングシステム研究会学生発表賞 

“仮想マシン移送における移送コストの定量的調査” 

古藤明音，山田浩史，河野健二 

 

   ②マスコミ（新聞・ＴＶ等）報道 

  

   ③その他 

  

 

(8)成果展開事例 

①実用化に向けての展開 

 

②社会還元的な展開活動 

 

§6 研究期間中の活動 

 
（１）主なワークショップ、シンポジウム、アウトリーチ等の活動 

  

 

§７ 最後に 
 

 当初の研究目標に向かっておおむね順調に研究成果をあげることができたと自負している．ディ

ペンダブル・コンピューティングにおける最高峰の国際会議・学術雑誌である  IEEE/IFIP 

International Conference on Dependable Systems and Networks (DSN), IEEE International 

Symposium on Software Reliability Engineering (ISSRE)，IEEE Transactions on Dependable and  

Secure Computing (TDSC)のすべてに論文が掲載された．いずれも厳しい審査をくぐり抜けての採

択であり，学術的に価値の高い仕事を達成することができた．これに加え，荒削りながら斬新なアイ

デアを評価する USENIX Workshop on Hot Topics in Dependable Systems (HotDep) でも発表す

ることができ，次の研究へとつながっていく土台を築くこともできたのではないかと考えている． 

 



 

 さらに，潤沢な研究費を活用して海外の大学に研究訪問などを活発に行い，国際的な人脈を大

きく広げることができたのも大きい．米国 Duke 大学の大御所である Kishor S. Trivedi 教授，イタ

リアのナポリ大学の Stephano Russo 教授， Roberto Natella 博士など，ディペンダブル・コンピュ

ーティングの超一流グループに認めてもらうことができ，CREST から発展的に生まれてきた研究テ

ーマを対象に共同研究を展開しつつある．これは何にも代えがたい大きな財産である．研究分担

者として活躍してくれた若い研究者達に少し恩返しができたのではないかと感じている．直接的な

研究成果だけでなく，本 CREST を通じて得られた無形の財産を礎に，今後，より先駆的な仕事

を成し遂げていきたい． 

 

 このような成果を出すことができたのは，所領域総括を中心とするさまざまな方々の厳しくもあた

たかいアドバイスがあってのことである．所総括の強いリー ダーシップのもと，研究領域全体がソフ

トウェア・プロセスを考慮したソフトウェアシステム全体の信頼性・安全性について考えていくように

なる中で，われわれのグループはシステムソフトウェアの要素技術に（いい意味で）固執させていた

だけたことも大きい．自分たちがやりたいことを追求しながら，普段なら気にしないようなソフトウェア

システムの運用・管理という視点から自分たちの技術を見つめ直すことになり，自己満足的な研究

から真に役立つ研究に向けての脱皮のようなものを図ることができたのではないか．特にわれわれ

が開発してきた 技術をプロジェクト全体の枠組みに統合していく過程は，苦労も多かったがこれま

でとは違うよい経験をすることができた．技術的な興味を追求するという立場 とは違う視点を与え

てもらえたことは大きい． 

 

 当初の研究計画では，オペレーティングシステムの脆弱性（セキュリティ・ホー ルにつながるプロ

グラム上の不具合，俗にいうバグ）のみを対象としていたが， 研究が進展するにつれて，より一般

的なフォールト（プログラム上の不具合）に 対象を広げて研究を進めることができた．オペレーティ

ングシステムを中心とするシステムソフトウェアの信頼性は，そのまま高度 IT 社会の安全・安心に

直結しており，人々の生活を考える上でこれまで以上に重要なものとなっている．重要な研究テー

マに向けて大きな進展ができたことは意義深い． 
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