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§１．研究実施の概要 

 

本研究チームでは, 以下に示す２つの面から仮想化を利用した情報家電機器向けのディペン

ダブル OS の構築に取り組む. 

平成２１年度は１つ目の仮想化技術に関しては，SH4a を利用したマルチコアプロセッサ上でハ

ードウエア仮想化層の構築をおこなった．現状では，Linux, Toppers(ITRON 仕様を実装するオー

プンソースRTOS), L4マイクロカーネルが仮想化層の上で動作可能である．実際に，3.5個のCPU

を利用して SMP Linux を動作させ，0.5 個の CPU を利用して Toppers を動作させるデモを作成し，

マルチコアプロセッサ上のハードウエア仮想化層を利用する有効性を検証した．また，ハードウエ

ア仮想化層自体の信頼性向上がオープンディペンダビリティの実現に重要であることが明らかに

なったため，マルチコアプロセッサの冗長性を利用するシステムデザイン法を考案した． 

２つ目の仮想化技術に関しては，SH4a プロセッサ用に実装されたハードウエア仮想化層上の高

信頼 RTOS 上はモニタリングサービスを動作するようにした．現状では，システムコールディスパッ

チャの監視，スケジューラを実現するデータ構造の監視，カーネルローダブルモジュールの監視

（特に P-Component の監視）を実現している．モニタリングサービスにより監視しているデータ構造

の一貫性が失われた場合，モニタリングサービスは出来る限りデータ構造の一貫性を修復しようと

する．しかし，修復に失敗した場合や，一貫性の崩壊によりシステムの実行の続行が危険な場合は，

Linux カーネルを能動的に再起動するようにした． 
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（２）「追川」グループ 

① 研究分担グループ長：追川 修一（筑波大学、准教授） 
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§３．研究実施内容  

（文中に番号がある場合は（４－１）に対応する） 

本研究チームでは, 以下に示す２つの面から仮想化を利用した情報家電機器向けのディペンダ

ブル OS の構築に取り組む. 

１つ目の仮想化技術は, プロセッサを仮想化するためのハードウエア抽象化層の提供である. 

本研究では, プロセッサ仮想化は２つの役割を担当する. １つ目は, モニタリングサービスを実行

するための基盤環境の提供である. モニタリングサービスの整合性を保証するため, モニタリング

サービスは Linux の外部で実行する. P-BUS が型非安全なエラーや攻撃による障害が発生しない

ことを保証するので, Linux カーネル外のメモリへのアクセスはソフトウエア的に禁止される. そのた

め, プロセッサ仮想化は原則として OS 間の隔離機能を提供する必要がないので, リアルタイム性

をそこなうことなく性能が高い仮想化機能の実現が可能となる. ２つ目は, マルチコアプロセッサへ

の対応である. 本研究が提供するプロセッサの仮想化は, システム全体の負荷に応じて, 適切な

数のコアの利用を可能とする. 特に, 情報家電機器は, 使用するときと使用しない時の負荷が大

きく変化する. そのため, システムの負荷が低い場合は, 起動するプロセッサコアの数を最小限に

することにより, 消費電力量を出来るだけ少なくすることが好ましい. 本研究により開発するプロセ

ッサ仮想化は, ゲスト OS が使用するプロセッサを仮想プロセッサとして扱うことを可能とすることに

より, 物理的に利用するコア数を動的に変化することを可能としている.  

現在，SH4a を利用したマルチコアプロセッサ上でハードウエア仮想化層は動作している．現状

では，Linux, Toppers(ITRON 仕様を実装するオープンソース RTOS), L4 マイクロカーネルが仮想

化層の上で動作可能である．実際に，3.5 個の CPU を利用して SMP Linux を動作させ，0.5 個の

CPU を利用して Toppers を動作させるデモを作成し，マルチコアプロセッサ上のハードウエア仮想

化層を利用する有効性を検証した．また，ハードウエア仮想化層自体の信頼性向上がオープンデ

ィペンダビリティの実現に重要であることが明らかになったため，マルチコアプロセッサの冗長性を

利用するシステムデザイン法を考案した． 

２つ目の仮想化技術はモニタリングサービスを利用したLinuxカーネル内のエラーの仮想化であ

る. Linux カーネルはソフトウエアのバグや外部からの悪意のある攻撃により, カーネル内のデータ

構造の一貫性が失われる可能性がある. DEOS では, P-BUS が提供する検証機能により型非安全

なエラーが発生しないことが保証されているが, 型安全なエラーへの対応は P-BUS では不十分で

ある. 本研究が提供するエラーの仮想化機能では, データ構造の一貫性制約ルールを定義し, 

その一貫性が失われたときに, エラーからの修復をおこなうことにより, データ構造の一貫性が保

たれることを保証する. それにより, 仮想的にエラーの発生が起きなかったように見せることを可能
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とする. ここでは, データ構造の一貫性修復のことをエラーの仮想化と呼ぶ. データ構造の一貫性

修復は, データ構造を完全にロールバックすることを前提としていない. 前方回復と後方回復の両

方を利用可能とすることにより, 回復可能性を向上することを目指している. Linux にはガーベジコ

レクション機能がないため, 前方回復を利用した場合は, 一部のデータを解放できないケースも存

在する. 例えば, rootkit による攻撃の場合は, 最終的に rootkit を消去するためには, システムを

再起動する必要があるケースも存在する. そのため, 本研究では, 下に述べるハードウエア抽象

化層と連動させることにより, システム全体の一貫性を回復するために定期的な再起動を利用す

る.  

現在，SH4a プロセッサ用に実装されたハードウエア仮想化層上の高信頼 RTOS 上はモニタリン

グサービスは動作している．現状では，システムコールディスパッチャの監視，スケジューラを実現

するデータ構造の監視，カーネルローダブルモジュールの監視（特に P-Component の監視）を実

現している．モニタリングサービスにより監視しているデータ構造の一貫性が失われた場合，モニタ

リングサービスは出来る限りデータ構造の一貫性を修復しようとする．しかし，修復に失敗した場合

や，一貫性の崩壊によりシステムの実行の続行が危険な場合は，Linux カーネルを能動的に再起

動する． 

我々が構築する仮想化技術は, 大きく5つのコンポーネントから構成される. 1つ目のコンポーネ

ントはハードウエア抽象化, 2 つ目は, モニタリングサービス, 3 つ目は, 再起動管理システムを実

装した高信頼 RTOS, 4 つ目はロギングサービス, 5 つ目はアイソレーション機能である．前半の４つ

のコンポーネントに関して早稲田大学グループが研究をおこない，最後のアイソレーション機能は

筑波大学チームが担当している．また，筑波大学チームは本チーム全体が開発した仮想化技術の

有効性を示すためのアプリケーションとして遠隔監視・管理システムの構築もおこなっている．現状

では，各コンポーネントのプロトタイプを作成し，実装上の問題点を明確にした．その結果を踏まえ

て，来年度以降はシステム全体の再実装をおこなうことにより，より実用化レベルに近いシステムの

開発をおこなう．また，開発したシステムの可能性を検討し，情報家電機器だけではなく，より広い

アプリケーションドメインへの適用を検討する．特に，システムがオープンシステムディペンダビリテ

ィを支援することにより可能となる新しいアプリケーションドメインを開拓し，情報技術の可能性を拡

大することを検討する． 

 

§４．成果発表等 

（４－１） 原著論文発表 
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