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1.研究実施の概要 

コンピュータとインターネットを中心とする情報システムが重要な社会基盤のひとつと

なるにつれ、そのディペンダビリティ(dependability) の確保が大きな課題となっている。

ディペンダビリティは、信頼性・安全性・可用性・堅牢性・拡張性などの複合的・総合的

な性質である。今の情報処理環境は、アドホックにできあがっている部分が大きく、真に

ディペンダブルなシステムを形成しているとは言い難い。本研究では、超分散型情報処理

環境に必須なディペンダビリティを高度に実現する情報処理基盤を研究開発する。特徴は、

(1)アーキテクチャ・ソフトウェアのそれぞれでディペンダビリティ向上の要素技術開発

を行うとともに、情報インフラ全体にわたる基盤技術の確立をめざす点、(2)再構成によ

る安全性確保、メモリ操作高信頼化、効率と安全性を高度に高めた暗号処理、サーバの高

信頼なスケジューリングなど、アーキテクチャや基礎ソフトウェアの新技術をディペンダ

ビリティの基本要素としている点、(3)ディペンダビリティ向上のための基本要素をミド

ルウェアが呼び出す方式によってプログラマとディペンダビリティ管理者の役割を分け、

全体として手数少なく確実にディペンダビリティを向上するようにできる点、(4)高いデ

ィペンダビリティ実現のためのカスタマイゼーションを安全確実に小さな手間で行えるよ

うにする点、(5)クラスタサーバにおいて、ライブラリおよび実行時システム群の体系的

な開発によって、高度なディペンダビリティの実現をめざす点、(6)ネットワーク侵入防

止のために、イベント分析型の侵入検知システムを提案・試作・実証する点、などである。 

本研究によって、ユーザが真に信頼でき、安全性・性能・機能の諸点でも満足できる情

報システムの技術基盤が作られると考えられる。これが確立すれば、商取引や行政などの

電子化が一気に進み、信頼性と利便性のともに高い社会をより低いコストで実現できるよ

うになる。政府の提唱するIT国家実現には必須のことであり、医療ネットワーク、防災ネ

ットワーク、遠隔教育ネットワークなどの実現にも必要な技術となる。また、真にディペ

ンダブルなハードウェア・ソフトウェアの創出は、産業的には、従来のインテル／マイク

ロソフトの次世代のヘゲモニーを狙う可能性を秘めている。特に、利潤構造を示しにくい

現在の半導体産業を活性化するひとつの軸となることが期待される。 

 



2.研究実施内容 

 平成１５年度は、前年度に引き続き、各要素技術の提案を行い、初期設計・ソフトウェ

ア作成と予備評価、シミュレータ開発などを行った。また、全体の統合イメージを作って

方針を決めるために、１ヶ月から２ヶ月に一度程度会合をもち、ここで研究の進捗や最新

の成果についての情報交換をグループ間で行うとともに、研究ポリシーの確認、重点テー

マの選択、デモのやりかたの検討などを行った。以下に、各グループの平成１５年度の具

体的な実施内容を記す。 

 アーキテクチャ研究グループでは、超ディペンダブルチップの基盤となるプロセッサの

シミュレータ基本部とCコンパイラ基本部（坂井研究室で従来から開発されていたコンパ

イラを本研究用に改良したもの）を作成し、これをＰＣクラスタ上で動作させた。さらに、

基本アーキテクチャであるチップマルチプロセッサのキャッシュ方式、省電力方式、レジ

スタ間通信方式などについて初期評価を行った。平成１６年度には、プロセッサ基本アー

キテクチャの中にディペンダビリティのための要素技術を組み込んだ設計を行う。さらに

は、ディペンダビリティと性能・電力のバランスを検討し、定量的に評価することとなる。 

 また、ハードウェア再構成技術を用いた故障に強いＣＰＵのアーキテクチャ、構成方式

を具体的に提案し、シミュレーション評価によってこれを実証した。Ｈ１４年度は演算回

路のみについて再構成可能ロジックで代替機能を提供することを検討したが、Ｈ１５年度

はＣＰＵの主要部全体について同様の提案・評価を行い、検証した。 

 プロセッサ内で安全性を高めるための暗号回路について検討を行った。SRT除算を使う

方式、モンゴメリ乗算を使う方式などでＲＳＡ暗号を効率よく処理する回路を検討してお

り、特にSRT除算について具体的に回路を論理設計した。 

 侵入検知システム（ＩＤＳ）については、実際に使用されているネットワーク上で IDS 

の運用を行い、そこで出力されるアラートの収集を行うとともに、ファイアウォールによ

るパケットフィルタのログ出力の収集も行った。攻撃行動は単独のパケットによるもので

はなく、同一の対象に対しての複数の攻撃、あるいは同一の攻撃を複数の対象に行うとい

った相関性を持つ複数のものによるという特性を利用することでそれら両者の関連付けを

行った。パケットフィルタのログという汎用的な機能を利用することでネットワーク上の

あらゆる機器からの情報の収集が容易になり、これにより異常検知を行う際に重要な頻度

情報を広範囲に集めることが可能となった。 

アプリケーション用基盤ソフトウェア研究グループでは、研究の最終目標であるディペ

ンダビリティ機能を自動的にプログラム中に埋め込む技術の開発に向け、我々のグループ

で過去に開発してきた Javassist の機能拡張をおこない、主に、アスペクト指向技術に

基づいたツール開発を具体的な目標に研究をすすめた。Javassist とは、Java 言語をコ

ンパイルして得られる仮想機械語を、プログラム変換するためのライブラリである。H15 

年度の第一の成果は、Javassist の内蔵 Java コンパイラを開発し、プログラミングイン

タフェースを大幅に改善したことである。これはソフトウェアを公開すると同時に、国際

会議で論文発表をおこなった。次にこれを用いたアスペクト指向開発のためのツール群と



して、Wool と Josh を開発した。Wool は Java プログラムの実行時に、動いているプロ

グラムを止めることなく、一部のプログラムを入れ替えられるようにしたシステムである。

これにより、重要性の高く、高いディペンダビリティが求められるソフトウェアを停止せ

ずに、動かしたまま、ソフトウェアの機能拡張や、セキュリティホールの修正などがおこ

なえるようになった。Josh はアスペクト指向言語 AspectJ に似せた Javassist のフロ

ントエンドである。Javassist は Java 言語のクラスライブラリであるので、利用には 

Java 言語のプログラムを書かなければならない。これを軽減するために、Java 言語の拡

張言語 Josh を開発し、これを使えば Javassist を容易に使えるようにした。 

この他に、Javassist のような技術の応用システムの研究を開始し、基本的なアイデア

を特許申請した。我々は graceful degradation に対応した web アプリケーション・サ

ーバを開発し、我々の方式によれば混雑時にも急激な性能低下をおこさずに、一定水準の

サービスを継続的におこなえることを実験的に検証しようとしている。H15 年度には、予

備的な実験により、我々の方式が有望であることを確認することができたので、結果を研

究会で発表した。 

サーバ用基盤ソフトウェア研究グループでは、クラスタ・サーバを仮想的な高信頼計算

機として抽象化するソフトウェア・レイヤの設計・開発を進めた。負荷分散、障害検出、

メンバシップ管理等を行う一連のライブラリ群を開発し、それらを統合した高信頼仮想計

算機レイヤの実現を行った。さらに、このレイヤ上に高信頼ウェブサーバのプロトタイプ

実装を行い、基本設計の有効性の検証を行った。その結果、高信頼仮想計算機の基本設計

上の問題点が、今後の検討事項として明確なものとなった。 

以上、各グループの成果をふまえ、本プロジェクト後半の目標を定め、全体の統合イメ

ージを作っている。具体的には、各要素技術と、これを使うミドルウェア技術の統合を、

図１のように行うこととなる。 
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図１．本プロジェクトの統合イメージ 



3.研究実施体制 

 アーキテクチャ研究グループ 

東京大学大学院 情報理工学系研究科 電子情報学専攻 坂井修一 

研究実施項目：超ディペンダブルアーキテクチャおよび侵入検知システム 

概要：ユーザ向けシステムおよびサーバに求められるディペンダビリティを実現するた

めの基本アーキテクチャとコンパイラを構築する。３年後には、既成FPGAを用いた概念

的プロトタイプを構築、評価し、その知見をもとに５年後にプロセッサ・メモリ・ネッ

トワーク系をそろえたディペンダブル基本アーキテクチャとコンパイラ技術を確立する。

予算的に可能であれば、プロトタイプＬＳＩの構築を実施する。これによって、ソフト

ウェアのみでは困難であった、応答性が良く信頼性・安全性・堅牢性の高いシステムが

構築され、その技術が検証される。 

また、サーバ用の侵入検知システムとして、時系列的に、あるいは対象の分散したイ

ベントの相関分析を取り入れることで実用的なフォールスポジティブと広範囲な侵入検

知の両立を目指したものを研究開発する。本システムは、単一のホストでの検知にとど

まらずホスト間の協調動作への応用を進める。後半には、高速なIDSシステムをハード

ウェア実装することを考えている。 

ＣＲＥＳＴ後半には、サーバアーキテクチャの開発に侵入検知システムの成果が取り

入れられ、また、下記のソフトウェアグループの成果との統合も行われる。 

 

 アプリケーション用基盤ソフトウェア研究グループ 

東京工業大学大学院 情報理工学研究科数理・計算科学専攻  千葉滋 

研究実施項目：アプリケーション用ディペンダブル基盤ソフトウェア 

概要：ディペンダブルなソフトウェアを開発するためのプログラミング言語およびソフ

トウェア開発ツールの研究をおこなう。第一に、アプリケーション・ソフトウェアのプ

ログラムを変換し、信頼性を高めるための機能を自動的に埋め込む技術を開発する。こ

れにより、ハードウェアやオペレーティング・システムが必要な機能を提供していても

アプリケーション・ソフトウェアがその機能を使いこなせない、という従来の問題を解

決する。第二に、完全な自動化が困難な接続については、接続に必要なプログラムを、

アプリケーション・ソフトウェア本体から分離されたプログラムとして記述できるよう

にする。これにより、アプリケーション・ソフトウェアの開発者本人ではなく、ディペ

ンダビリティの専門家が接続作業を分担できるようになる。このような分担作業により、

ディペンダビリティを飛躍的に高めることができる。 

本技術は、後述のサーバ用ディペンダブル基盤ソフトウェアと統合し、実際の分散処

理システム上で実験を行い、実現性・有効性を検証する予定である。また、ディペンダ

ビリティ向上のためのアーキテクチャ技術（前述）を本ツールから利用する統合実験を

行い、有用性を検証することをめざしている。 

 



 サーバ用基盤ソフトウェア研究グループ 

電気通信大学 電気通信学部情報工学科  河野健二 

研究実施項目：サーバ用ディペンダブル基盤ソフトウェア 

概要：本グループの研究の目標は、広域通信網を利用したディペンダブルな情報サービ

スを実現する系統的な手法を確立することにある。特に、ディペンダブルな情報サービ

スを提供する大規模クラスタ・サーバに焦点を当て、ディペンダブルなサーバを支援す

る基盤ソフトウェアについて研究開発を行う。具体的には、サーバの実現を支援する基

盤ソフトウェアとして、ノード障害の検出、障害からの回復、ノードの追加・削除の自

動検出および自動適応、不均一なクラスタにおける負荷分散などを支援する一連の実行

時ライブラリ群および実行時システム群の研究開発を行う。サーバの開発者は、これら

のライブラリおよび実行時システムを組み合わせて利用することによって、高度なディ

ペンダビリティを有するサーバを実現することができる。数十台から数千台規模で動作

するクラスタを対象とし、これらのライブラリ群および実行時システム群は連携して動

作して、1) 処理能力の拡張性、2) サービスの可用性、3) 簡便な保守・管理を達成す

る。 

 本技術は、上記のアプリケーション用ディペンダブル基盤ソフトウェアと統合し、実

際のユビキタス－サーバ系で実験を行い、実現性・有効性を検証することをめざす。ま

た、ディペンダビリティ向上のためのアーキテクチャ技術（前述）を本ソフトウェアか

ら利用する統合実験を行い、有用性を検証すること、前述の侵入検知システムと本シス

テムの統合をすることなどを検討している。 
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