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研究成果の概要 

本研究課題では、暗号の危殆化を回避するために、量子計算機を用いた攻撃や電力解析によ

るサイドチャネル攻撃など想定される多様な攻撃者を考察し、それらの攻撃に対しても耐性を有す

る暗号技術の実現を目指した数理の基盤的研究を推進する。更には、大規模分散システム向けに、

ブロックチェーンを利用した非中央集権セキュリティ機能を有する暗号システムを構築する。 

2022 年度は、本課題の参加研究者が集まる全体会議を 2022 年 5 月 13 日と 12 月 16 日に開

催し、合計 6 件のチュートリアル講演（量子公開鍵暗号、量子制御代数、同種写像暗号、Farey 

Fractal など）により、暗号分野と数学分野の研究課題を議論した。また、2022 年 9 月 12 日にはド

ワンゴ・セミナールームにおいてミニワークショップ「量子計算と暗号」開催し、量子ウォークとゼータ

関数、数論と量子計算に関して議論を行なった。更に、2023 年 2 月 20 日に東京大学本郷キャン

パスにおいてミニワークショップ「若手成果発表会」を実施し、修士・博士課程を修了する学生やポ

スドクから最新研究の成果発表があった。 

本年度の成果として、合計で 31編の原著論文を発表した。特に、研究代表者の高木らは、同種

写像暗号で用いる一般的なスカラー倍算および同種写像計算の公式に関する論文を

Mathematical Cryptologyにおいて発表した 1)。主たる共同研究者の若山らは、量子相互作用の物

理学と代数曲面の幾何及び数論・表現論をつなぐ非対称ラビ模型の論文を Communications in 

Number Theory and Physics において発表した 2)。國廣グループの篠原らは、実際の量子計算機

(IBM Quantum)により、7 量子ビットを用いて 2 ビットの離散対数問題の求解に成功している 3)。主

たる共同研究者の田中らは、符号ベースで構成された効率的な耐量子ディジタル署名 SURFに関

する安全性評価を行った 4)。最後に、研究代表者の高木らは、多変数多項式暗号の効率的な構

成に関して第７回「辻井重男セキュリティ論文賞」特別賞を受賞するなど、チーム全体で７件の受賞

があった。 
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