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§１．研究成果の概要 

 

形式検証とシステムソフトウェアの融合により、ゼロトラストの概念を踏襲した安全な IoT (Internet of 

Things)システム(ZT-IoT)の実現を目指し、(研究課題１)ZT-IoTシステムのためのシステムソフトウ

ェア、(研究課題 2)ZT-IoTシステムのためのセキュリティポリシエンジン、(研究課題 3) ZT-IoTシ

ステムを支える監視・介入技術、(研究課題 4) ZT-IoTサービス連携のためのセキュア・オブジェク

トの研究を実施する。2021年度は、IoTシステムアーキテクチャの概念設計を行うとともに、要素技

術の研究に着手し、アルゴリズムまたはシステムの設計に向けた知見を得た。 

(研究課題 1)では、実時間挙動トラッキング機構、認証ベース実行制御システム、データ完全性保

証通信機構の設計を進めるとともに、ソフトウェア認証機構のシステムモデルの定義を行い、ソフト

ウェア設計の指針を得た。 

(研究課題 2)では、IoTシステムモデリング、セキュリティポリシ記述言語設計、セキュリティプロシー

ジャの正当性保証に向けて、プロセス計算や多重集合書き換えによるセキュリティプロトコル検証、

アクセス制御論理、ネットワーク検証、TEEや eBPFを対象とした検証を調査し、理論構築や言語

設計のための知見を得た。 

(研究課題 3)では、監視アルゴリズムの性能測定を含む IoTシステム上での実装に向けた調査、

通信データからモニタリング仕様学習に向けたサーベイ、柔軟な制御構造操作を伴うプログラムの

スケーラビリティ検証技術に関する研究を行った。 

(研究課題 4)では、IoTデバイスに信頼の基点を形成する方法を検討した。HSM と TEEが候補と

なるが、ハードウェア製造者以外に書き換え不能な HSM を設けるべきであるとの結論を得た。デ

バイス同士が互いに真正性を確認するためにプログラムコードを送り込んで検査する方法の検討

を開始した。 
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§２．研究実施体制 

 

（１）竹房グループ 

① 研究代表者：竹房 あつ子 （情報・システム研究機構 国立情報学研究所 教授） 

② 研究項目 

(1a) 実時間挙動トラッキング機構 

(1b) 認証ベース実行制御システム 

(1c) データ完全性保証通信機構 

(1d) ソフトウェア認証機構 

 

（2）五十嵐グループ 

① 主たる共同研究者：五十嵐 淳 （京都大学 大学院情報学研究科 教授） 

② 研究項目 

(2a) ZT-IoTシステムのセキュリティポリシ及びセキュリティプロシージャの記述言語の設計 

(2b) 形式検証によるセキュリティプロシージャの正当性保証 

 

（3）関山グループ 

① 主たる共同研究者：関山 太朗 （情報・システム研究機構 国立情報学研究所 助教） 

② 研究項目 

(3a) セキュリティ保証に必要な情報収集のための IoTシステムモニタリングアルゴリズム 

(3b) 脅威検知の仕様策定に向けた統計的・論理的アプローチの融合 

(3c) セキュリティアクションの実施に必要なスケーラビリティ評価技術 

 

（4）松井グループ 

① 主たる共同研究者：松井 俊浩 （情報セキュリティ大学院大学 情報セキュリティ研究科  

教授） 

② 研究項目 

(4a) TEEによる信頼のチェーン実装 

(4b) セキュアオブジェクトの開発 

(4c) IoT機器間相互セキュリティポリシ強制 
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