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デバイスデバイスデバイスデバイス状態状態状態状態

※※※※Matlab/SimulinkMatlab/SimulinkMatlab/SimulinkMatlab/Simulink：：：：MathworksMathworksMathworksMathworks社市販社市販社市販社市販ののののメカメカメカメカ系系系系シミュレータシミュレータシミュレータシミュレータ
CoMETCoMETCoMETCoMET: Synopsys: Synopsys: Synopsys: Synopsys社市販社市販社市販社市販ののののCPUCPUCPUCPUシミュレータシミュレータシミュレータシミュレータ
ECU:ECU:ECU:ECU: Electronic Control Unit Electronic Control Unit Electronic Control Unit Electronic Control Unit （（（（電子制御電子制御電子制御電子制御ユニットユニットユニットユニット））））
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垂直統合型垂直統合型垂直統合型垂直統合型システムシステムシステムシステム検証検証検証検証

◆◆◆◆CPUCPUCPUCPUモデルベースモデルベースモデルベースモデルベースののののハードウェアハードウェアハードウェアハードウェア////ソフトウェアソフトウェアソフトウェアソフトウェア協調協調協調協調シミュレーションシミュレーションシミュレーションシミュレーション
(Virtualization)(Virtualization)(Virtualization)(Virtualization)によるによるによるによる、、、、故障注入技術故障注入技術故障注入技術故障注入技術をををを組組組組みみみみ込込込込んだんだんだんだ検証環境検証環境検証環境検証環境をををを構築構築構築構築
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Fault Case Generator・・・・・・・・・・・・デバイスデバイスデバイスデバイス故障故障故障故障

◆◆◆◆故障故障故障故障モードモードモードモード毎毎毎毎ののののBER(BitBER(BitBER(BitBER(Bit Error Rate)Error Rate)Error Rate)Error Rate)をををを算出算出算出算出しししし、、、、内蔵内蔵内蔵内蔵SRAMSRAMSRAMSRAM内内内内にににに
確率的確率的確率的確率的にににに疑似故障疑似故障疑似故障疑似故障をををを発生発生発生発生するするするする Fault CaseFault CaseFault CaseFault Case GeneratorGeneratorGeneratorGenerator をををを実装実装実装実装

内蔵内蔵内蔵内蔵SRAM内内内内のののの
データデータデータデータにににに差差差差しししし替替替替えてえてえてえて
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Fault Case Generator 構成図構成図構成図構成図

EMCノイズノイズノイズノイズ？？？？
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マイコンモデル

デバイスデバイスデバイスデバイス故障故障故障故障のののの注入注入注入注入

◆◆◆◆Fault Case GeneratorFault Case GeneratorFault Case GeneratorFault Case Generatorからからからから出力出力出力出力されたされたされたされた故障故障故障故障データデータデータデータのののの注入機構注入機構注入機構注入機構（（（（FIB)FIB)FIB)FIB)をををを、、、、
マイコンモデルマイコンモデルマイコンモデルマイコンモデル内内内内CPUCPUCPUCPU----メモリメモリメモリメモリ間間間間バスバスバスバス上上上上にににに開発開発開発開発しししし、、、、疑似故障発生疑似故障発生疑似故障発生疑似故障発生をををを実現実現実現実現
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Write マージンマージンマージンマージン不良注入方法不良注入方法不良注入方法不良注入方法 Readマージンマージンマージンマージン不良注入方法不良注入方法不良注入方法不良注入方法

※※※※FIB (Fault Injectable Bus-bridge)
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◆◆◆◆故障注入故障注入故障注入故障注入のののの有無有無有無有無がががが自動車制御自動車制御自動車制御自動車制御システムシステムシステムシステムにににに与与与与えるえるえるえる影響影響影響影響をををを解析解析解析解析
→→→→H22H22H22H22年度年度年度年度ののののディペンダブルメモリディペンダブルメモリディペンダブルメモリディペンダブルメモリ評価評価評価評価にににに適用適用適用適用
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エンジンエンジンエンジンエンジン
回転数回転数回転数回転数

【【【【故障注入故障注入故障注入故障注入なしなしなしなし】】】】 【【【【故障注入有故障注入有故障注入有故障注入有りりりり】】】】

入力入力入力入力

出力出力出力出力

故障故障故障故障のためのためのためのためアクセルペダルアクセルペダルアクセルペダルアクセルペダルをををを踏踏踏踏んでもんでもんでもんでも、、、、
エンジンエンジンエンジンエンジン回転数上昇回転数上昇回転数上昇回転数上昇せずせずせずせず

入力入力入力入力

アクセルペダルアクセルペダルアクセルペダルアクセルペダルをををを踏踏踏踏むとむとむとむと
エンジンエンジンエンジンエンジン回転数上昇回転数上昇回転数上昇回転数上昇
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デバイスデバイスデバイスデバイス故障故障故障故障ののののシステムシステムシステムシステム影響影響影響影響


