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研究背景研究背景
•• 微細化・大規模化・高性能化が進む微細化・大規模化・高性能化が進むLSILSIでは、では、物理的エラー・人為的エラーを物理的エラー・人為的エラーを

完全には排除できない完全には排除できない

•• 速度・電圧・温度・入出力信号の品質などのあらゆる外部環境を満足して動速度・電圧・温度・入出力信号の品質などのあらゆる外部環境を満足して動
作するＬＳＩはもはや実現不可能作するＬＳＩはもはや実現不可能になるになる

•• また、アプリケーションによって要求される信頼性が異なるまた、アプリケーションによって要求される信頼性が異なる

•• LSILSIの動作マージンは組み込みの動作マージンは組み込みSRAMSRAMが支配が支配
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研究内容研究内容

ディペンダブルメモリに関する要素ディペンダブルメモリに関する要素設計技術設計技術と統合化技術と統合化技術

■実時間オンチップモニタリング技術や実使用時の加速試験■実時間オンチップモニタリング技術や実使用時の加速試験
などによるなどによる不良予知診断技術不良予知診断技術を開発する。を開発する。

■■外部環境の変化があっても高信頼性を維持外部環境の変化があっても高信頼性を維持し動作し続けし動作し続けらら
れるれる新しい新しい不良回避技術不良回避技術を開発する。を開発する。

■上記要素技術を統合化し、■上記要素技術を統合化し、自律型ディペンダブルメモリ自律型ディペンダブルメモリ
システムシステムを開発する。を開発する。

■■提案する高ディペンダブルメモリシステムの提案する高ディペンダブルメモリシステムの実応用での実応用での
有用性について有用性について検証検証する。する。



マージン不良最小化技術マージン不良最小化技術

方式２：チップ内加速試験
による予知診断

方式１：チップ内電圧モニタリング
による予知診断

方式２：電圧制御による
不良回避（不揮発メモリ
組み合わせ技術）

方式１：QoB RAM による
不良回避

Virtualizationによる車載応用検証 自律型ディペンダブル
メモリシステム開発

不良予知診断技術不良予知診断技術

不良回避技術不良回避技術

システムレベル検証システムレベル検証

耐Instability設計技術

共研２共研２GG

代表者代表者GG

代表者代表者GG

共研３共研３GG

共研１共研１GG 代表者代表者GG

統合化技術統合化技術

代表者代表者GG
共研１共研１GG
共研２共研２GG

研究内容の相互関連研究内容の相互関連



不良予知診断技術不良予知診断技術

■予知方法２：チップ内加速試験による予知診断■予知方法２：チップ内加速試験による予知診断

■予知方法１：チップ内電圧モニタリングによる予知診断■予知方法１：チップ内電圧モニタリングによる予知診断

・高精度なオンチップモニタリング回路の内蔵・高精度なオンチップモニタリング回路の内蔵

・ブロック毎に測定データのログを更新・ブロック毎に測定データのログを更新

・・取得データのチップ内統計解析による予知診断取得データのチップ内統計解析による予知診断

・実使用状態で空きブロックの加速試験・実使用状態で空きブロックの加速試験

・フレキシブル電源ネットワークを利用・フレキシブル電源ネットワークを利用



不良回避技術不良回避技術

■回避方法２：細粒度電圧制御による不良回避■回避方法２：細粒度電圧制御による不良回避
（不揮発メモリによるプログラミング）（不揮発メモリによるプログラミング）

■回避方法１：■回避方法１：QoBQoB ((QQuality uality oof f BBit) RAMit) RAMによる不良回避による不良回避

・動作環境が劣化した場合、動作継続可能・動作環境が劣化した場合、動作継続可能
(Sustainable)(Sustainable)な構成にスイッチする。な構成にスイッチする。

・高信頼度要求時には動作マージンのある構成にスイッ・高信頼度要求時には動作マージンのある構成にスイッ
チする。チする。

・・QoBQoB RAM RAM を制御するミドルウエア、ＯＳを制御するミドルウエア、ＯＳ
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BL /BL
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switches

回避方法１：ＱｏＢメモリ（構成）回避方法１：ＱｏＢメモリ（構成）
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1ビット

通常信頼性モード

MC MC
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ディペンダブルメモリ

MC: メモリセル

高信頼性モード

ブロック
2

ブロック
1

ブロック
3

ブロック
5

ブロック
4

H.Fijiwara, et al, “Quality of a Bit (QoB): A New Concept in 
Dependable SRAM”, ISQED2008にて発表。

高信頼性モードでは、１ビットの情報を２つのメモリセルで保持する。

低電圧動作や高速動作などの信頼性要素をブロック低電圧動作や高速動作などの信頼性要素をブロック
毎にスケーラブルに制御できる。毎にスケーラブルに制御できる。



■メモリマクロの外部環境の悪化（電源変動、電源低下、温度変■メモリマクロの外部環境の悪化（電源変動、電源低下、温度変
化など）あるいは内部特性の経時変化（化など）あるいは内部特性の経時変化（NBTINBTIなど）に対応して、など）に対応して、

構成を切り替える。構成を切り替える。

－通常動作条件では７T構成を割り当てる。
－マージンが不足すると、１４T構成を割り当てる。

■求められる信頼性に応じて構成を切り替える（■求められる信頼性に応じて構成を切り替える（銀行銀行ATMATMの例）の例）

– ATMの画面には信頼性とは直接の関係がない、広告の列
挙やアニメーションなどのGUIがある。

• これには７Tメモリセルを割り当てる

– 金額のサーバー間通信や暗号化は信頼性が要求される
• １４Tを割り当てる

ＱｏＢメモリの応用ＱｏＢメモリの応用

■動的な信頼性変更はミドルウエアまたは■動的な信頼性変更はミドルウエアまたはOSOSにより制御により制御
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ＱｏＢメモリ（多数決との比較）ＱｏＢメモリ（多数決との比較）

良品セル 良品セル
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３セルの多数決による信頼性向上 QoBセルによる信頼性向上
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ＱｏＢメモリ（ＱｏＢメモリ（ECCECCとの比較）との比較）

・・ECCECCより低いより低いBERBER
・アクセス時間オーバヘッド無し。・アクセス時間オーバヘッド無し。
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SRAM FEATURING A MULTI-BIT-ERROR-IMMUNE 
HIDDEN-ECC SCHEME, JSSC Vol.41, No.1, Jan.,2006
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統合化実装技術統合化実装技術

■ディペンダブルメモリシステムのハードウエアプラット■ディペンダブルメモリシステムのハードウエアプラット
フォームとなるフレキシブル電源ネットワークの開発フォームとなるフレキシブル電源ネットワークの開発
（フラッシュ混載プロセスを使用）（フラッシュ混載プロセスを使用）

■上記を用いた自律型不良回避メモリシステムの開発■上記を用いた自律型不良回避メモリシステムの開発



自律型不良回避メモリシステム

・DVFS

・Configuration
Control
・Replacement
Control

Fine-Grain Dynamic
Control Unit

On-chip Monitors & Testers

Acceleration
Tester

Voltage
Monitor

Aging
Monitor

Temperature
Monitor

Change VChange V

ReconfigureReconfigure

ReplaceReplace

Logic & Memory Circuits

Memory BankChange FChange F

VLSI / Processor / VLSI / Processor / SoCSoC



実応用での有用性検証実応用での有用性検証

・プロセッサコア内部のキャッシュへの故障注入
・仮想システムによる有用性検証
・車載応用（エンジン制御）
・エンジン制御性能への信頼性（ＢＥＲ）の影響評価

Virtualization技術による検証

想定応用想定応用

・車載・車載
－エンジン制御－エンジン制御
－ＡＢＳ－ＡＢＳ
－クルーズコントロール－クルーズコントロール
－安全・安心システム－安全・安心システム
運転支援運転支援
危険予知危険予知
障害物検知障害物検知
標識認知標識認知

・ネットワーク・ネットワーク
－ルータチップ－ルータチップエンジンコントロールなど実システムでの動作シミュレーション

キャッシュへの故障注入キャッシュへの故障注入キャッシュへの故障注入キャッシュへの故障注入
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まとめ（マイルストーン）

「１」オンチップモニタリング（ＳＲＡＭ）と「１」オンチップモニタリング（ＳＲＡＭ）と
フィールドでのＢＥＲ予知技術フィールドでのＢＥＲ予知技術 →→ 平成２２年度平成２２年度

「２」「２」SustainableSustainableなＱｏＢなＱｏＢ(Quality of (Quality of Bit)RAMBit)RAM
→→ 平成２２年度平成２２年度

「３」フラッシュ混載技術を用いた自律的メモリ不良回避システム「３」フラッシュ混載技術を用いた自律的メモリ不良回避システム
→→ 平成２３年度平成２３年度

要素技術（予知診断）要素技術（予知診断）

要素技術（不良回避）要素技術（不良回避）

統合技術（ディペンダブルメモリ技術）統合技術（ディペンダブルメモリ技術）

「４」「４」VirtualizationVirtualization技術によるシステムレベル検証技術によるシステムレベル検証

→→ 平成２３年度平成２３年度


